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Technologiebetrachtung

Elliptische Kurven

1 Einfuhrung

Die asymmetrische Kryptografie auf der Basis von elliptischen Kurven wird haufig eingesetzt,
um z.B. die Elgamal-Verschllsselung, die Signierung gemass dem Digital Signature Algo-
rithm (DSA) oder den Diffie-Hellman Schllsselaustausch zu verbessern. Dabei stellt sich die
Frage, welche elliptischen Kurven man hierfir einsetzen soll. In den «IKT-
Sicherheitsempfehlungen fir den Grundschutz V1.2- Kryptografische Verfahren: Algorithmen
und Protokolle» [1] werden diesbezlglich die Kurven M-221, E-222, Curve1174, Cur-
ve25519, E-382, M-383, Curve383187, Curve41417, Ed448-Goldilocks, M-511 und E-521
oder eine Brainpool-Kurve mit einer Schlissellange von mindestens 224 Bit vorgeschlagen.

In dieser Technologiebetrachtung wird erlautert, weshalb die Kurvenwahl aus sicherheits-
technischer Sicht relevant ist, und welche Uberlegungen zu diesen Empfehlungen gefihrt
haben. Insofern ist dieses Dokument als Vertiefung von [1] zu verstehen. Es setzt mathema-
tische Grundkenntnisse Uiber Gruppen voraus.

2 Kryptografische Grundlagen

Viele asymmetrische Kryptosysteme basieren auf dem diskreten Logarithmusproblem (DLP)
in einer zyklischen Gruppe G. «Zyklisch» bedeutet hier, dass es ein Element g (Generator)
gibt, welches die Gruppe erzeugt, d.h. flr jedes Element h aus G gibt es eine natirliche Zahl
neN, so dass h = g" gilt. Das DLP besteht nun darin, fir ein beliebiges Element h aus der
Gruppe ein neN mit g" = h zu finden. Im einfachsten Fall handelt es sich bei der Gruppe G
um die multiplikative Gruppe eines Primkorpers, also um Z," fir Primzahl p. Hier gibt es ge-
nau die Elemente 1,...,p-1. Das DLP besteht darin, fiir ein solches Element h eine natirliche
Zahl n zu suchen, so dass h = g" mod p gilt.

Fir die Lésung des DLP gibt es fir eine generische zyklische Gruppe nur Algorithmen, die
bezogen auf die Eingabelange eine exponentielle Laufzeit' haben und damit im Sinne der
Komplexitatstheorie ineffizient sind. Konkret ist die Laufzeit dieser Algorithmen proportional
zur Quadratwurzel der Anzahl Gruppenelemente, d.h. wenn eine Gruppe z.B. 22°¢ Elemente
hat, dann ist die Laufzeit eines solchen Algorithmus von der Gréssenordnung 22%6/2 = 2128,
Wenn die zyklische Gruppe allerdings spezielle Eigenschaften aufweist, gibt es manchmal
effizientere Algorithmen zur Lésung des DLP. Die multiplikative Gruppe Z, ist eine solche

' Die Laufzeit ist exponentiell, wenn sie sich flr ein konstantes ¢ wie ¢'°9" verhalt, wobei n flr die Eingabe und log
n fir deren Lange steht.
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Gruppe, und die Algorithmen zur Lésung des DLP haben fir diese Gruppe eine subexponen-
tielle Laufzeit?. Aufgrund dieser Tatsache bendtigt man in Z,” Schliissel von mehreren Tau-
send Bit Lange, obwohl — wie oben erwahnt - im allgemeinen Fall 256 Bit ausreichen muss-
ten, um ein Sicherheitsniveau von 2'? zu erreichen.

Vor diesem Hintergrund ist es sinnvoll, als zyklische Gruppe nicht die multiplikative Gruppe
Z, zu verwenden, sondern eine Gruppe, in der nur exponentielle Algorithmen zur Lésung
des DLP bekannt sind. Der DSA verwendet dazu z.B. eine Untergruppe der multiplikativen
Gruppe Z,'. Eine andere, in den spaten 1980er-Jahren vorgeschlagene Mdglichkeit besteht
in Punktegruppen auf elliptischen Kurven tGber einem endlichen Kérper K. Die Elemente die-
ser Gruppe bestehen aus den Punkten (x,y) aus K2, die meist als Kurvengleichung der Form
y?>=x3 + ax + b mit a,beK und 4a® + 27b? = 0 beschrieben werden, zusammen mit dem neut-
ralen Element O der dazugehorigen Gruppenoperation. Diese Operation kann grafisch ge-
deutet und algebraisch definiert werden. In beiden Fallen beschreibt sie die Addition (+) von
zwei Elementen (Punkten) P und Q der Gruppe (P+Q) bzw. eines Punktes P mit sich selbst
(2-P). Natirlich kann ein Punkt auch mehrfach mit sich addiert und entsprechend n-P flr ein
neN gebildet werden. Alle Kurvenpunkte zusammen mit dem neutralen Element O und der
so definierten Addition bilden zusammen eine zyklische Gruppe, in der wiederum ein Ele-
ment (Punkt) als Generator G festgelegt wird. Auch hier gilt, dass i-G furi = 1,...,n alle Grup-
penelemente erzeugt, wobei n die Ordnung der Gruppe ist (diese Ordnung entspricht in etwa
der Ordnung des Korpers K).

Eine so definierte elliptische Kurve Gber K wird als E(K) bezeichnet. Sie umfasst die Kurven-
punkte und das neutrale Element O als Elemente, sowie die Addition als Gruppenoperation.
In E(K) kann ein Elliptisches-Kurven-DLP (ECDLP) folgendermassen definiert werden: Ge-
geben sind E(K), ein Generator G und ein weiterer Kurvenpunkt He E(K). Wie oft muss nun
G zu sich selbst addiert werden, so dass H resultiert, d.h. man sucht die natirliche Zahl n, so
dass H = n-G gilt. Fur die Lésung dieses Problems gibt es bis heute flir eine generische Kur-
ve nur Algorithmen, die eine exponentielle Laufzeit haben. Wenn aber die Algorithmen zur
Lésung des ECDLP ineffizient sind, bedeutet das im Umkehrschluss, dass man mit kiirzeren
Schlusseln arbeiten kann. In der Tat kann man im Bereich der Kryptografie auf der Basis von
elliptischen Kurven mit Schlisseln der Lange 256 arbeiten und trotzdem ein gewlinschtes
Sicherheitsniveau von 2?8 erreichen.

3 Standardisierung

Will man die Kryptografie auf der Basis von elliptischen Kurven nutzen, muss man zunachst
einmal eine zyklische Gruppe festlegen. Konkret heisst das, dass man K, a, b und G so fest-
legen muss, dass eine hinreichend starke Gruppe resultiert, d.h. eine Gruppe, in der keine
Algorithmen bekannt sind, die eine praktikable Laufzeit haben. Weil das nicht ganz einfach
ist, bietet sich eine Standardisierung an und verschiedene Organisation haben sich dieser
Aufgabe angenommen.

Zunachst einmal hat das U.S. amerikanische National Institute of Standards and Technology
(NIST) Kurven fir die elliptische-Kurven-Variante des DSA, d.h. den Elliptic Curve DSA
(ECDSA), 15 Kurven vorgeschlagen, von denen sich in der Praxis vor allem die Kurven tber
Primkdrpern und dabei vor allem die Kurve P-256 durchgesetzt haben. Die NIST-Kurven sind
teilweise im Rahmen von ISO/IEC 1488831, IEEE 1363-2000 und ANSI X9.62 (ilbernommen
worden. Die Standards for Efficient Cryptography Group (SECG) ist ein industrielles Konsor-
tium, das ahnliche Kurven festgelegt hat, wobei die beiden Kurven secp256k1 und

2 Die Laufzeit ist subexponentiell, wenn sie zwar besser als exponentiell aber immer noch nicht polynomial (effi-
zient) ist.
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secp256r1 in etwa P-256 entsprechen. Die Kurve secp256k1 hat insbesondere aufgrund
ihres Einsatzes flur Signaturen im Rahmen von Bitcoin grosse praktische Relevanz erreicht.

Unter dem Strich gibt es heute viele Standards, die flr den Einsatz der Kryptografie auf der
Basis von elliptischen Kurven eingesetzt werden kdnnen. Allerdings basieren sie alle mehr
oder weniger stark auf den Vorarbeiten des NIST. Eine diesbezligliche Ausnahme stellen die
Kurven dar, die 2005 von einer Arbeitsgruppe namens Brainpool unter der Leitung des deut-
schen Bundesamtes flr Sicherheit in der Informationstechnik (BSI) erarbeitet und spezifiziert
worden sind. Die entsprechenden Brainpool-Kurven sind in vielen Standards der IETF Uber-
nommen und erfreuen sich insbesondere im Bereich der Internet-Sicherheitsprotokolle gros-
ser Beliebtheit (entsprechend ist ihr Einsatz in vielen RFCs vorgesehen).

4 Hintertluiren

Aufgrund der Tatsache, dass man fir den Einsatz der Kryptografie auf der Basis von ellipti-
schen Kurven wie oben erwahnt viele Parameter festlegen und bis zu einem gewissen Punkt
auch standardisieren muss, hat es schon immer die Befiirchtung gegeben, dass derartige
Standards auch Hintertliren enthalten kénnen. 2007 wurde erstmals gezeigt, dass ein vom
NIST standardisierter und ebenfalls auf elliptischen Kurven basierender Pseudozufallsgene-
rator namens Dual Elliptic Curve Deterministic Random Bit Generator (Dual_EC_DRBG)
eine Hintertlr enthalten kann. Die Moglichkeit besteht, weil im Standard zwei Kurvenpunkte
P und Q vorgesehen sind, dabei aber nicht klar ist, ob diese Punkte zufallig gewahlt oder
gemass Q = d-P konstruiert sind. Im zweiten Fall Iasst sich aus der Kenntnis von d eine Hin-
tertlr konstruieren, mit der der Pseudozufallsgenerator grundsatzlich kompromittierbar d.h.
vorhersehbar wird. Leider sind die beiden Falle a priori nicht unterscheidbar, d.h. es ist nicht
klar, ob die Hintertur absichtlich oder versehentlich ermdglicht worden ist. Aufgrund der Ent-
hdllungen von Edward Snowden nimmt man ersteres an, d.h. man geht von einer absichtlich
im Standard platzierten Hintertlir aus. Das eigentliche Problem, das die Platzierung der Hin-
tertur erst ermdglicht hat, ist die nicht offengelegten Entwurfsprinzipien fur die Konstruktion
des Dual_EC_DRBG Pseudozufallsgenerators.

Seit dem Dual_EC_DRBG-Vorfall ist die internationale Gemeinschaft der in der Kryptografie
Forschenden sehr skeptisch gegeniber Standards, die von staatlichen Behdrden und na-
mentlich dem NIST vorgeschlagen worden sind bzw. vorgeschlagen werden. In der Tat ist
ein Projekt namens SafeCurves (https://safecurves.cr.yp.to) gestartet worden, im Rahmen
dessen aktuell eingesetzte Kurven im Hinblick auf ihre kryptografische Starke untersucht und
neue Kurven vorgeschlagen werden. Dabei ist die Transparenz der Entwurfsprinzipien ent-
scheidend. Die wichtigsten Vorschlage neuer Kurven sind Curve25519, Ed448-Goldilocks
und E-521. Insbesondere Curve25519 wird in vielen End-zu-End verschlisselnden Messen-
gers, wie z.B. Signal (bzw. WhatsApp) und Threema, sowie TLS 1.3-Implementationen ein-
gesetzt.

5 Schlussfolgerungen und Empfehlungen

Aufgrund dieser Ausgangslage wird in [1] empfohlen, in der Praxis entweder die im Rahmen
des SafeCurves-Projektes als sicher eingestuften Kurven (siehe oben) oder die Brainpool-
Kurven ab einer gewissen Starke zu verwenden. Nicht empfohlen sind dementsprechend
sowohl selbst konstruierte Kurven als auch die Vorschlage des NIST und davon abgeleitete
Kurven.
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