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Technologiebetrachtung

Quantencomputer und Post-Quanten-Kryptografie

1 Einleitung

Spatestens seit 2019 in der Fachzeitschrift Nature die Quantentberlegenheit proklamiert
worden ist!, wird in den Medien viel iber Quantencomputer, daraus fiir aktuell eingesetzte
kryptografische Verfahren resultierende Gefahren und Bedrohungen, sowie die Notwendig-
keit fir auch gegeniber Quantencomputern sichere Kryptografie berichtet. Zum Teil I6sen
diese Berichterstattungen auch grosse Unsicherheiten und Befiirchtungen tber die Unzu-
langlichkeit von kryptografischen Verfahren aus. Vor diesem Hintergrund wird in diesem
Ratgeber kurz aufgezeigt, was ein Quantencomputer ist, weshalb seine Existenz fur die Si-
cherheit von bestimmten kryptografischen Verfahren problematisch ist, was sich hinter dem
Begriff Post-Quanten-Kryptografie (PQK) verbirgt und wo es Handlungsbedarf gibt.

2 Quantencomputer

Wahrend ein herkémmlicher Computer auf der Basis der Gesetze der klassischen Physik
arbeitet, beruht ein Quantencomputer auf den Gesetzen der Quantenmechanik und verar-
beitet quantenmechanische Zustande nach quantenmechanischen Prinzipien, wie z. B. das
Superpositionsprinzip oder das Verschrankungsprinzip. Anstelle von Bits operiert er auf
Quantenbits, die auch als Qubits (oder seltener Qbits) bezeichnet werden. Dabei stellt ein
Qubit das einfachste nichttriviale Quantensystem dar, das prinzipiell unendlich viele ver-
schiedene Zustéande annehmen kann und sich in diesem Sinne auch simultan (bzw. «quan-
tenparallel») in diesen Zustanden befinden kann. Daraus ergeben sich neue Mdglichkeiten
und Ansatze der Berechenbarkeit.

Aufgrund seiner aufwandigen Bauweise und charakteristischen Eigenschaften eignet sich
ein Quantencomputer primar zum Lésen von Aufgaben, die mit herkémmlichen Computern
nicht gelést werden kénnen bzw. zu aufwandig sind, wie z. B. Simulationsaufgaben im Be-
reich der Natur- und Ingenieurswissenschaften, Optimierungsaufgaben in Logistik und Fi-
nanzwirtschaft, maschinelles Lernen im Rahmen der Kiinstlichen Intelligenz, sowie das

1 https://www.nature.com/articles/s41586-019-1666-5
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Lésen von mathematischen Problemen, auf denen die Sicherheit von gewissen kryptografi-
schen Verfahren beruht. Obwohl universell einsetzbare Quantencomputer bis heute noch
ein vorwiegend theoretisches Konstrukt sind, wird an ihrem Bau intensiv und mit grossem
Aufwand gearbeitet. Die entsprechende Forschungs- und Entwicklungsarbeit findet dabei
nicht nur in den grossen Technologiefirmen statt, wie z. B. bei IBM, Google, Microsoft und
Intel, sondern auch an Universitaten, Spin-Offs und in anderen neu gegriindeten Firmen.
Die Zahl der Qubits, die man heute verbauen kann, liegt zwar noch im Bereich von ein paar
wenigen Hunderten (z. B. 433 im Falle eines 2022 von IBM vorgestellten Quantenprozes-
sors Osprey), aber IBM plant bis 2033 den Bau eines Quantencomputers mit 100'000
Qubits.? Falls dieses ambitionierte Ziel erreicht werden kann, wird man im Bereich eines so-
genannten kryptografisch relevanten Quantencomputers (CRQC) sein. Wie gross ein
Quantencomputer sein muss, um als CRQC zu gelten, ist bis heute nicht klar. Ein Grund
dafur ist, dass viele Quantenalgorithmen fehlertolerante Qubits verwenden, die auch etwa
als logische Qubit bezeichnet werden. Weil die derzeit verwendeten physikalischen Qubits
sehr fehleranfallig sind, besteht ein Ansatz zur Fehlerbereinigung darin, mehrere physikali-
sche Qubits zu einem logischen Qubit zusammenzuschliessen. Dieses Verfahren nennt
man Fehlerkorrektur, und in der jingeren Vergangenheit sind viele Verbesserungen in die-
sem Bereich erzielt worden. Mit einem anderen Ansatz versucht man mit quantenoptischen
Methoden fehlertolerante Qubits direkt zu realisieren.

Auf jeden Fall wird die Entwicklung und der Bau eines CRQC einschneidender sein, als die
eingangs erwahnte 2019 proklamierte Quantenuberlegenheit. Letztlich ist mit dem Begriff
der Quantenlberlegenheit nur gemeint, dass ein Quantencomputer ein mathematisches
Problem schneller 16sen kann, als ein konventionell arbeitender Supercomputer. Naturlich
hangt die Bedeutung dieser Aussage stark vom zugrundeliegenden Problem ab und ist in
diesem Sinne nicht allgemeinguiltig. Eine ahnliche Vorsicht ist auch bei den Ankiindigungen
der Firma D-Wave Systems?® geboten. Die von dieser Firma vermarkteten Computer sind
zwar mit Tausenden von Qubits bestickt, allerdings handelt es sich dabei nicht um univer-
sell einsetzbare Quantencomputer. Stattdessen lassen sich die Computer von D-Wave
Systems nur fiir bestimmte Optimierungsaufgaben einsetzen und scheinen hierfir nicht ein-
mal leistungsfahiger als herkdmmliche Computer zu sein*.

3 Problemstellung

Wie der Name suggeriert, konnten mit einem CRQC mathematische Probleme gel6st wer-
den, auf welchen die Sicherheit von bestimmten kryptografischen Verfahren basiert. Na-
mentlich betrifft dies asymmetrische Kryptosysteme, die wie RSA auf dem Faktorisierungs-
problem flr grosse Zahlen oder wie das Diffie-Hellman Schlisselaustauschverfahren, DSA
und Kryptosysteme auf der Basis von elliptischen Kurven auf dem diskreten Logarithmus-
problem basieren. So hat Peter W. Shor bereits 1994 gezeigt, wie man mit einem hinrei-
chend grossen Quantencomputer bzw. CRQC diese mathematischen Probleme I6sen und
damit die auf diesen Problemen aufsetzenden Kryptosysteme brechen kann [1]. Im Gegen-
satz zu herkdbmmlichen Computern haben die Algorithmen von Shor auf einem Quanten-
computer eine nur polynomiale Laufzeit und sind damit im Sinne der Komplexitatstheorie
effizient.

Weil die von den Algorithmen von Shor betroffenen asymmetrischen Kryptosysteme heute
fast Uberall im Einsatz stehen, hatte der Bau eines CRQC gravierende Auswirkungen auf

2 https://www.ibm.com/quantum/blog/100k-qubit-supercomputer
3 https://www.dwavesys.com
4 https://dl.acm.org/doi/10.1145/3459606
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deren Sicherheit. Zuweilen wird in diesem Zusammenhang auch von einem «Q-Day» ge-
sprochen. Damit ist der Zeitpunkt gemeint, an dem CRQCs gebaut werden und Angreifen-
den zur Verfligung stehen.

Zur Lésung von kryptografisch relevanten Problemen bendtigen Quantenalgorithmen zu-
mindest eine Anzahl von logischen Qubits, die linear mit der Bitlange der entsprechenden
Schlissel wachst. Im Falle von RSA sind das typischerweise ein paar Tausend. Aufgrund
der heute verfiigbaren Fehlerkorrekturverfahren ist die Anzahl der bendtigten physikali-
schen Qubits ein Vielfaches davon. Wenn IBM allerdings seine Vision einhalten kann, wird
der fur 2033 geplante Quantencomputer (mit seinen 100'000 Qubits) flr viele asymmetri-
sche Kryptosysteme ein Problem.

Obwohl ein Quantencomputer grundsatzlich auch zum Brechen symmetrischer Kryptografie
eingesetzt werden kann, sind die Auswirkungen auf die Sicherheit der entsprechenden Ver-
fahren weniger gravierend. Lov K. Grover hat 1996 einen Algorithmus vorgeschlagen, mit
dem der Aufwand einer vollstandigen Suche eines n-Bit langen Schllissels von 2" auf 272
reduziert werden kann [2]. Damit sind zwar grundsatzlich auch Pseudozufallsgeneratoren,
Nachrichtenauthentifikationscodes und symmetrische Verschlisselungen verwundbar, aber
diese Verwundbarkeit kann relativ einfach mit einer Verdoppelung der Schlissellange kom-
pensiert werden. Die Sicherheit der symmetrischen Kryptografie ist damit durch die Exis-
tenz eines CRQC nur marginal betroffen. Zudem ist der Algorithmus von Grover optimal,

d. h. es ist hier mit keiner Verbesserung zu rechnen.

Selbst wenn ein CRQC heute noch nicht gebaut werden kann, besteht das Problem, dass
ein grossangelegtes Sammeln verschlisselter Daten stattfinden kann, um diese Daten

dann in Zukunft mit einem CRQC entschliisseln zu kénnen. Man spricht in diesem Zusam-
menhang von einem «Harvest Now, Decrypt Later»- bzw. HNDL-Angriff, und die mégliche
Existenz von HNDL-Angriffen stellt aus heutiger Sicht das primare Motiv dar, weshalb man
maoglichst schnell praktikable Lésungsansatze und entsprechende Losungen finden sollte.

4 Losungsansatze

Angesichts der grossen Forschungs- und Entwicklungsaktivitaten, mit welchen die erwahn-
ten Technologiefirmen den Bau universeller Quantencomputer vorantreiben, sowie der
Mdglichkeit von HNDL-AnNgriffen, ist es sinnvoll, sich Gedanken darlber zu machen, wie
man Kryptosysteme konstruieren kann, die resistent gegentiber Quantencomputern sind.
Dieses Teilgebiet der Kryptografie wird als PQK bezeichnet und erlebt zurzeit ein sehr gros-
ses Interesse. Dabei bezieht sich PQK auf die asymmetrische Kryptografie. Im Bereich der
symmetrischen Kryptografie gibt es kaum Handlungsbedarf, weil — wie oben erwahnt — alle
heute eingesetzten Kryptosysteme weiterhin genutzt werden kénnen, wenn die Schlussel-
lange verdoppelt wird.® Diese Verdoppelung kompensiert die Implikationen des Algorithmus
von Grover, d. h. die resultierende Sicherheit bleibt somit in etwa gleich. Konkret bedeutet
dies, dass z. B. AES-256 anstelle von AES-128 eingesetzt werden soll. Die Nachteile im
praktischen Einsatz sind — falls Gberhaupt vorhanden — sehr bescheiden (insbesondere
hangt der Durchsatz bei der Ver- und Entschlisselung nicht entscheidend von der Schlis-
sellange ab).

Das Ziel der PQK besteht also darin, asymmetrische Verfahren und Kryptosysteme zu kon-
struieren, welche auf anerkannt schwierigen, auch mittels Quantencomputer praktisch un-
I6sbaren mathematischen Problemen basieren und trotzdem effizient implementierbar sind.

5 Natirlich ist eine solche Verdoppelung nur bis zu einer bestimmten Schliissellange sinnvoll und erforderlich. Ab
256 Bit ist eine Verdoppelung auf jeden Fall nicht mehr erforderlich.
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Das US-amerikanische National Institute of Standards and Technology (NIST) fiihrt dazu
seit 2017 einen international stark beachteten Wettbewerb® durch und hat 2022 die ersten
vier Gewinner fur die asymmetrische Verschlisslung bzw. den Schliisseltransport (KEM?)
sowie fur digitale Signaturen bekanntgegeben. Auf diesen Algorithmen beruhende Stan-
dards werden momentan von NIST ausgearbeitet und befinden sich in der finalen Bereini-
gung. Es handelt sich dabei um den FIPS 203 fir ML-KEM und FIPS 204 fir ML-DSA. Die
Grundlagen dafur sind die auf Gittern basierten Algorithmen CRYSTALS-Kyber und
CRYSTALS-Dilithium. Der auf Hash-Funktionen basierende Algorithmus SPHINCS+ ist die
Grundlage fur den FIPS 205 SLH-DSA. Der ebenfalls auf Gitter basierenden Signaturalgo-
rithmus FALCON wird zu einem spateren Zeitpunkt standardisiert. Fir KEMs geht der Wett-
bewerb zusatzlich mit mehreren codebasierten Algorithmen in eine weitere Runde. Zu guter
Letzt hat das NIST fur digitale Signaturen im 2023 einen zweiten Wettbewerb gestartet. Da-
mit ist im Moment nicht klar ist, ob und wann auch noch andere Verfahren als mogliche
Standards mit ins Spiel kommen werden. Neben dem NIST arbeiten auch weitere Organi-
sationen, wie z. B. die Internet Engineering Task Force (IETF), das European Telecommu-
nications Standards Institute (ETSI) und die International Organization for Standardization
(ISO), an der Standardisierung von PQK-Algorithmen.

Aus heutiger Sicht ware es falsch, alle aktuell eingesetzten asymmetrischen Verfahren
durch PQK-Verfahren zu ersetzen, weil erst die Zukunft zeigen wird, wie sicher diese wirk-
lich sind (viele PQK-Verfahren und -Algorithmen beruhen auf noch relativ jungen und noch
nicht vollstandig verstandenen kryptografischen Ideen). Stattdessen sind eine Erganzung
und eine Komplementierung dieser Verfahren sinnvoll und zweckmassig. Man spricht in
diesem Zusammenhang auch von «hybriden» Verfahren oder von sogenannt «hybriden
Combinern». So kombinieren die Ende-zu-Ende verschliisselnden Messenger-Dienste Sig-
nal und iMessage z. B. das konventionelle Diffie-Hellman Schllsselaustauschverfahren auf
der Basis von elliptischen Kurven mit Kyber, und auch im Bereich der digitalen Signaturen
und entsprechenden Zertifikaten ist in Zukunft mit hybriden Ansatzen zu rechnen.

Explizit keine Lésungsansatze flr die im Rahmen dieses Kurzratgebers diskutierte Prob-
lemstellung stellen die Quantenkryptografie (bzw. die Quantenschlisselvereinbarung als
hauptsachliche und eigentlich auch einzige Anwendung der Quantenkryptografie) und
Quantenzufallsgeneratoren dar. Beide Technologien sind thematisch verwandt und kénnen
im Rahmen von kommerziellen Produkten auch eingesetzt werden. Allerdings ist die Quan-
tenkryptografie mit so vielen praktischen Problemen behaftet, dass weder die US-amerika-
nische National Security Agency® (NSA) noch ein Zusammenschluss aus vier européischen
Behdrden® den Einsatz propagieren. Weil Quantenzufallsgeneratoren auch nur eine von
vielen technischen Umsetzungsmdglichkeiten fiir Zufallsgeneratoren darstellen, gibt es
auch hier kaum einen Mehrwert, der fir einen zwingenden Einsatz sprechen wirde.

6 https://csre.nist.gov/Projects/Post-Quantum-Cryptography

" Die Abkirzung KEM steht fiir «Key Encapsulation Mechanism». Damit ist ein Mechanismus gemeint, der es er-
laubt, einer Partei einen kryptografischen Schllssel sicher zukommen zu lassen. Dabei wird der zu transportie-
rende SchllUssel zufallig ausgewahlt und mit dem 6ffentlichen Schilissel der Partei so verpackt (oder «enkap-
suliert»), dass er nur mit dem entsprechenden privaten Schliissel wieder ausgepackt werden kann. Gesucht
ware eigentlich ein Schlisselaustauschverfahren, das ahnlich wie Diffie-Hellman (auch nicht interaktiv) einge-
setzt werden kann, ein solches steht aber bis heute nicht zur Verfligung. Ersatzweise werden deshalb KEMs
eingesetzt.

8 https://www.nsa.gov/Cybersecurity/Quantum-Key-Distribution-QKD-and-Quantum-Cryptography-QC/

9 https://cyber.gouv.frien/actualites/uses-and-limits-quantum-key-distribution
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5 Empfehlungen und weiteres Vorgehen

Der Bau eines CRQC stellt aus technischer Sicht eine grosse Herausforderung dar und
steht entsprechend nicht unmittelbar bevor. Dennoch bietet sich aufgrund der Mdglichkeit
von breit angelegten HNDL-Angriffen der Einsatz von PQK bereits an. Dabei ist ein behut-
sames und wohliiberlegtes Vorgehen angebracht.'® Der schnelle Einsatz von kurzfristigen
und mdglicherweise auch Ubereilten Lésungen, respektive Lésungsansatzen, wirde sich
eher negativ auf die Sicherheit auswirken, auch wenn damit vordergriindig Resistenz vor
von Quantencomputern ausgehenden Angriffen erzielt werden kénnte. Eine entsprechende
Migration ist ein langer Prozess, der vor dem Hintergrund der aktuell stattfindenden Stan-
dardisierung von PQK-Algorithmen entsprechend geplant werden muss."

Dabei wird an verschiedenen Fronten an der Standardisierung von PQK-Algorithmen und
am Einbau dieser Algorithmen in Sicherheitsprotokollen und Produkten gearbeitet. Auf Sig-
nal und iMessage ist bereits hingewiesen worden. Auch Google hat bereits Mitte der
2010er-Jahre versucht, Frodo (ein Vorgangeralgorithmus von Kyber) in TLS einzubauen
und arbeitet seither an verschiedenen PQK-Erweiterungen fiir seine Produkte.'? Ahnliches
gilt auch fur Microsoft, Cloudflare und andere Technologiefirmen. Grundsatzlich gilt, dass je
offener ein System ist, es umso schwieriger und zeitaufwandiger ist, dieses System mit
PQK zu erganzen. In diesem Sinne stellt auch die Nutzung von PQK in standardisierten Si-
cherheitsprotokollen fir das Internet (z. B. IPsec, TLS, ...) eine grosse Herausforderung fur
die IETF und ihre Arbeitsgruppen dar.

Alle Bestrebungen zu PQK dienen letztlich der kryptografischen Agilitdt und missen auch
vor diesem Hintergrund betrachtet werden. Dabei sind Systeme und Anwendungen so zu
konzipieren und zu implementieren, dass unterschiedliche kryptografische Verfahren und
Algorithmen bedient und unterstutzt werden konnen. Diese Form der Agilitat ist heute be-
reits wichtig und wird in Zukunft wohl noch wichtiger werden. Kryptografische Agilitat setzt
eine dafur ausgerichtete Software-Architektur voraus. Bei Hardware-Implementierungen,
die typischerweise bei erhéhten Performance- und/oder Sicherheitsanforderungen zum Ein-
satz kommen, sind die Moéglichkeiten der Agilitat in der Regel eingeschrankt. Dabei ist es in
jedem Fall sinnvoll, die verbauten kryptografischen Komponenten, Verfahren und Algorith-
men in einer Software (SBOM) bzw. Cryptography Bill of Materials (CBOM) zu dokumentie-
ren. Diese Art der Inventarisierung ist auch unabhangig vom Thema PQK vor dem Hinter-
grund zunehmender «Supply Chain»-Angriffe wichtig.

Abklrzungen

AES Advanced Encryption Standard

BACS Bundesamt flr Cybersicherheit

CBOM Cryptography Bill of Materials

CRQC Cryptographically Relevant Quantum Computer
DSA Digital Signature Algorithm

ETSI European Telecommunications Standards Institute
FIDO2 Fast IDentity Online

10 Adi Shamir hat das anlasslich der RSA Konferenz 2023 im Rahmen eines Panels zum Thema «Migrating to
Post-Quantum Schemes» einen den Sachverhalt treffend umschreibenden Ratschlag gegeben: «If you want to
switch to post-quantum algorithms, walk, don’t run» (https://www.rsaconference.com/library/presenta-

tion/usa/2023/Panel%20Migrating%20t0%20Post-Quantum%20Schemes).
" https://www.cisa.gov/resources-tools/resources/quantum-readiness-migration-post-quantum-cryptography
12 https://bughunters.google.com/blog/5108747984306176/google-s-threat-model-for-post-quantum-cryptography
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FIPS Federal Information Processing Standards (US)
HNDL Harvest Now, Decrypt Later

IETF Internet Engineering Task Force

IPsec Internet Protocol Security

ISO International Organization for Standardization
KEM Key Encapsulation Mechanism

ML Module Lattice

NIST National Institute of Standards and Technology
NSA National Security Agency

PQK Post-Quanten-Kryptografie

RSA Rivest, Shamir, Adleman

SBOM Software Bill of Materials

SLH Stateless Hash

TLS Transport Layer Security

VBS
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