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1 Einleitung

Dieser Leitfaden richtet sich an Unternehmen und Behdrden die das Sicherheitsverfahren der
Bundesverwaltung umsetzen méchten. Der blaue Text ist insbesondere relevant fir
Verwaltungseinheiten der Bundesverwaltung und andere Organisationen, welche dem
Informationssicherheitsgesetz oder der Informationssicherheitsverordnung unterstellt sind.

Gemass Art. 16 Absatz 1 ISG muissen verpflichtete Behdrden flr den Einsatz von
Informatikmitteln ein Sicherheitsverfahren festlegen, das gemass Art. 16 Absatz 2 Buchstabe
a ISG eine Beurteilung des Schutzbedarfs mit umfasst. Dieser Leitfaden beschreibt ein
Verfahren, mit dem der Schutzbedarf eines (mdglicherweise aggregierten)
Informatikschutzobjektes vor dessen Inbetriebnahme ermittelt werden kann. Das Verfahren
wird summarisch als Schutzbedarfsanalyse bezeichnet.

Die zu verantwortende IT-Infrastruktur muss dazu vorgangig in eine Menge von
Informatikschutzobjekten aufgeteilt werden. Dabei kann und wird sich ein
Informatikschutzobjekt aus verschiedenen Informatikmitteln, wie z. B. Hard- und
Softwarekomponenten, sowie darin gespeicherte, verarbeitete und Ubertragene Daten,
zusammensetzen, die alle einem gemeinsamen und definierten Zweck dienen und deshalb
auch logisch zusammengehoéren (z. B. Fachanwendung zur Abwicklung eines bestimmten
Geschéaftsprozesses). Informatikschutzobjekte, die ihre Dienstleistungen weiteren
Informatikschutzobjekten zur Verfigung stellen, gelten als Plattforme und stellen selbst
Informatikschutzobjekte dar. Beispiele sind elAM, virtualisierte Serverinfrastrukturen und
Software as a Service (SaaS) Angebote.

Ein Informatikschutzobjekt besteht dabei in der Regel nicht nur aus den Informationen, weil es
nicht zweckdienlich ware, fur jede Art Dokument eine eigene Schutzbedarfsanalyse zu
erstellen.

Grundsatzlich muss im  Sicherheitsverfahren der Bundesverwaltung fir jedes
Informatikschutzobjekt der Schutzbedarf ermittelt und ausgewiesen werden. Fur die
Beurteilung des Schutzbedarfs werden nur die mdglichen Auswirkungen im Falle einer
Kompromittierung beriicksichtigt. Welche Bedrohung zu dieser Kompromittierung fihren kann,
wird dabei nicht beriicksichtigt.! Die Schutzbedarfsanalyse beurteilt damit, ob ein Risiko
besteht, welches reduziert werden muss.

1'So ist es z. B. fiir einen Datenverlust unerheblich, ob dieser auf fehlende Sicherungskopien, einen Hacker-
Angriff oder einen bdswilligen Mitarbeitenden zurlickzufiihren ist (in allen Fallen sind die Daten verloren).
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Der Schutzbedarf von Informationen wird als erhdht oder nicht erhdht ausgewiesen, wobei
dieser Ausweis pro Schutzziel (Vertraulichkeit, Integritat, Verfiigbarkeit, Nachvollziehbarkeit
und Datenschutz) erfolgt. Zusatzlich zum Schutzbedarf werden auch die Sicherheitsstufen
nach Art. 17 ISG ausgewiesen. Damit soll die darauffolgende Auswahl von sinnvollerweise
einzusetzenden Massnahmen bei erhdhtem Schutzbedarf vereinfacht werden.

2 Verfahren zur Ermittlung des Schutzbedarfs

Mit dem im Folgenden beschriebenen Verfahren? kann Schutzbedarf und Sicherheitsstufe
eines Informatikschutzobjektes ermittelt und damit auch festgestellt werden, ob der
Schutzbedarf erhoht ist oder eben nicht. Das Verfahren umfasst zwei Schritte. In Schritt 1 wird
das Informatikschutzobjekte beschrieben und ein Informationsverzeichnis erstellt. In Schritt 2
werden die méglichen Auswirkungen bei einer Verletzung der Schutzziele (Vertraulichkeit,
Verfugbarkeit, Integritat, Nachvollziehbarkeit und Datenschutz®) beurteilt.

Schritt 1

Das Informatikschutzobjekt und seine technische Ausgestaltung missen moglichst detailliert
beschrieben werden. Die folgenden Angaben sind dazu empfohlen, wobei die Angaben
jederzeit (auch spater) vervollstandigt werden kdnnen:

a) Gegenstand und Ziele des Informatikschutzobjektes unter Nennung der betroffenen
Geschéaftsprozesse und Identifikatoren?;

b) Beteiligte Leistungsbeziiger und Leistungserbringer (soweit bekannt), sowie
Personen mit konkreten Rollenangabe (z.B. ISBO, Schutzobjektverantwortliche,
Projektleiter, ...);

¢) Technische Ausgestaltung (inkl. Entwicklungsumgebung und allfallig benutzte
Plattformdienstleistungen) mit mdglichst genauen, insbesondere auch die
Netzwerksituation betreffenden Architekturskizzen;

d) Zugriffsberechtigungen (fiir Personen, -gruppen, Rollen und Prozesse);

e) Allenfalls vorhandene geografische Rahmenbedingungen (z.B. in welchen Landern
Informationen gespeichert werden und von wo aus zugegriffen wird).

Es muss ein Informationsverzeichnis erstellt werden, das alle Informationen enthalt, die
entweder vom Informatikschutzobjekte erzeugt, gespeichert, verarbeitet und/oder Ubertragen
oder fur die Bereitstellung des Informatikschutzobjektes bendtigt werden. Die Informationen
sind in sinnvoller Weise zu gruppieren. Die folgenden Angaben mussen fur jede
Informationsgruppe gemacht und dokumentiert werden:

a) Beschreibung der Informationsgruppe;

b) Allenfalls vorhandene und/oder erforderliche Klassifizierungen gemass Art. 18, 19
und 20 ISV?;

c) Angabe, ob eine Informationsgruppe auch Personendaten enthalt, bzw. um welche

2 Das Verfahren ist vom Rapid Risk Assessment vom Mozilla inspiriert
(https://infosec.mozilla.org/guidelines/risk/rapid_risk _assessment).

3 https://www.bj.admin.ch/bj/de/home/staat/datenschutz/info-bundesbehoerden.html
4 Z. B. Projektname, Projekt Nr. / ID, usw.

5 Bei «intern», «vertraulich» oder «geheim» klassifizierten Informationen sollte auch die Gruppe der Berechtigten
mitangegeben werden. Das ist wichtig fir die Erkennung von Risiken und spéater fur die Auswahl von geeigneten
Massnahmen.
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Personendaten es sich handelt.

Schritt 2

Fir jede Informationsgruppe aus dem in Schritt 1 erstellten Informationsverzeichnis muss
geklart werden, welche Auswirkungen eine Kompromittierung des Informatikschutzobjektes
hatte. Dazu missen mindestens die folgenden vier Fragen beantwortet werden:

a) Was wurde passieren, wenn die Informationen offengelegt oder von
Nachrichtendiensten oder dhnlichen Organisationen abgehort wird®? (Verletzung der
Vertraulichkeit)

b) Was wirde passieren, wenn die Informationen langere Zeit nicht zur Verfligung
stehen? (Verletzung der Verfugbarkeit)

c) Was wurde passieren, wenn die Informationen unautorisiert verandert werden?
(Verletzung der Integritat)

d) Was wurde passieren, wenn nicht lickenlos klar ist, durch wen Informationen nach
deren Ersteingabe verandert wurden? (Verletzung der Nachvollziehbarkeit)

Fir die Einstufung muss nun gepriift werden ob

a) diese Auswirkungen eine Beeintrachtigung der Informationssicherheit oder ein
finanzielles Schadenspotential anhand der Kriterien aus Art. 28 ISV zur Folge haben
konnte;

b) Gesetze und Verordnungen (z.B. Heilmittelgesetz, Firmengeheimnisse etc.) einen
erhdhten Schutzbedarf rechtfertigen oder verlangen;

c) der oder die Datenschutzbeauftragte zum Schluss kommt, dass ein erhohtes Risiko
der Verletzung von Grundrechten der betroffenen Personen nach Art. 22 Absatz 1
DSG besteht’;

d) die Auswirkungen flr die Organisation nicht akzeptierbar sind®.

3 Ergebnisse der Schutzbedarfsanalyse

Das in Kapitel 2 skizzierte Verfahren liefert eine Zusammenstellung von Informationsgruppen
und moglichen Auswirkungen, die fir das Schutzobjekt relevant sind, wobei die méglichen
Auswirkungen nach Schutzzielen (d.h. Vertraulichkeit, Integritat, Verfugbarkeit und
Nachvollziehbarkeit, sowie Datenschutz) ausgewiesen und bewertet sind.

Die Sicherheitsstufe (eines Informatikschutzobjektes) geméass Art. 17 ISG wird anhand der
folgenden Kriterien beurteilt:

a) Die Sicherheitsstufe «Grundschutz» qilt, sofern das Informatikschutzobjekt nicht
hdher eingestuft werden muss;

b) die Sicherheitsstufe «hoher Schutz» gilt, wenn an mindestens einer Stelle erhebliche
Auswirkungen nach Art 28 Abs 1 ISV ausgewiesen sind oder «vertraulich»
klassifizierte Informationen bearbeitet werden;

a) die Sicherheitsstufe «sehr hoher Schutz» gilt dann, wenn an mindestens einer Stelle

6 Fir klassifizierte Informationen kann die Frage mit Hilfe des Klassifizierungskataloges beantwortet werden.

" In der Bundesverwaltung wird fiir die Beurteilung mithilfe des Hilfsmittels zur Risikovorpriifung des Bundesamts
fur Justiz vorgenommen

8 Dazu sollte die Organisation eine Business Impact Analyse durchfiihren und fiir ihre Geschaftsprozesse
relevante Kriterien festlegen.
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schwerwiegende Auswirkungen nach Art 28 Abs 2 ISV ausgewiesen sind oder
«geheimy» klassifizierte Informationen bearbeitet werden.

Das Informatikschutzobjekt und dessen Schutzbedarf wird als «Asset» inventarisiert.

Die Schutzbedarfsanalyse ist durch die Informationssicherheitsbeauftragte oder den
Informationssicherheitsbeauftragten der Verwaltungseinheit (ISBO) zu prufen. Zur Prifung
gehort unter anderem auch die Kontrolle, ob die ausgewiesenen maoglichen Auswirkungen
plausibel sind und die Bewertung nachvollziehbar und gut begriindet ist. Dazu sind ggf. weitere
relevante Stellen mit einzubeziehen. Sofern auch Personendaten betroffen sind, sollte die
Datenschutzberaterin oder der Datenschutzberater involviert sein. Im Rahmen von Projekten
und Geschaftsprozessen ist es sinnvoll, dass die Schutzbedarfsanalyse von den
Auftraggebern und Geschaftsprozessverantwortlichen genehmigt wird.

4 Weitere Schritte im Sicherheitsverfahren

Die Schutzbedarfsanalyse beurteilt, ob ein Risiko bestehen kénnte, das reduziert werden
muss. Bei nicht erhdhtem Schutzbedarf ergeben sich fur die Organisation keine
ausserordentlichen Risiken, welche eine erweiterte Risikoanalyse notwendig machen wurden.
Die minimalen Anforderungen an die IT-Sicherheit werden Uber Basisanforderungen (dem IT-
Grundschutz (Si001)) abgedeckt. Diese missen fur jedes Informatikschutzobjekt umgesetzt
werden.

Von besonderem Interesse sind die Auswirkungen, die flr die Organisation erheblich oder
schwerwiegend sind und zu einem erhohten Schutzbedarf fihren. Diese missen mit
geeigneten technischen und organisatorischen Massnahmen auf ein akzeptierbares Mass
reduziert werden. Dabei sind zusatzlich die Weisungen fur den erhéhten Schutzbedarf (P042)
gemass einem ISDS-Konzept umzusetzen. Das Zusammenspiel der Schutzbedarfsanalyse,
dem IT-Grundschutz und dem Prozess bei erhéhtem Schutzbedarf ist in Abbildung 1
schematisch dargestellt.
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Abbildung 1: Schutzbedarfsanalyse als Teil des Sicherheitsverfahrens

Mulssen vertraulich oder geheim klassifizierte Informationen an externe Betriebe Gbergeben
werden oder sollen externe Betriebe an der Entwicklung, der Verwaltung, dem Betrieb, der
Wartung oder der Uberprifung eines Informatikschutzobjektes mit Sicherheitsstufe «hoher
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Schutz» oder «sehr hoher Schutz» beteiligt sein, muss ein Betriebssicherheitsverfahren
gemass VBSYV eingeleitet werden.

Wenn Personendaten mit dem Informatikschutzobjekt bearbeitet werden, muissen
moglicherweise auch ein Verzeichnis der Bearbeitungstatigkeiten nach Art. 12 DSG sowie ein
Bearbeitungsreglement nach Art. 6 DSV (bei Bundesorganen) respektive Art. 5 DSV (bei
privaten Personen) erstellt werden.

Eine Schutzbedarfsanalyse ist ein Artefakt in Projekten aber auch ein Teil der Dokumentation
fur jedes Informatikschutzobjekt. Ein Projekt kann mehrere Informatikschutzobjekte
beinhalten, so dass es nicht zwingend nur eine (Informatikschutzobjekt-)
Schutzbedarfsanalyse pro Projekt gibt. Die Schutzbedarfsanalyse muss bei Projekten friih in
einer ersten Version abgeschlossen sein. Sie soll danach aber fir die Dokumentation
weitergeflihrt werden und muss zu jedem Zeitpunkt aktuell sein.
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