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Vorwort

Beim vorliegenden Dokument handelt es sich um ein Branchendokument des VSE. Es ist Teil eines umfas-
senden Regelwerkes fir die Elektrizitatsversorgung im offenen Strommarkt. Branchendokumente beinhal-
ten branchenweit anerkannte Richtlinien und Empfehlungen zur Nutzung der Strommarkte und der
Organisation des Energiegeschéftes und erfillen damit die Vorgabe des Stromversorgungsgesetzes
(StromVG) sowie der Stromversorgungsverordnung (StromVV) an die Energieversorgungsunternehmen
(EVU).

Branchendokumente werden von Branchenexperten im Sinne des Subsidiaritatsprinzips ausgearbeitet,
regelmassig aktualisiert und erweitert. Bei den Bestimmungen, welche als Richtlinien im Sinne des
StromVV gelten, handelt es sich um Selbstregulierungsnormen. Die Branchendokumente sind grundsétzlich
fur diejenigen Beteiligten verbindlich, welche die Branchendokumente als Bestandteil eines konkreten Ver-
trags erklart haben.

Die Dokumente sind hierarchisch in vier unterschiedliche Stufen gegliedert

— Grundsatzdokument: Marktmodell Elektrische Energie (MMEE)
— Schlusseldokumente

— Umsetzungsdokumente

— Werkzeuge / Handbuch

Beim vorliegenden Dokument «Grundschutz fir Operational Technology in der Stromversorgung» handelt
es sich um ein Werkzeug / Handbuch.

Dokumentstruktur
Grundsatzdokument
Schlusseldokumente NNMU TC BC DC Mc NNMV
Umsetzungsdokumente
Werkzeuge / Software OT.SCTY
)

Abbildung 1 Dokumentstruktur
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Haftungsausschluss

Das vorliegende Dokument mit Empfehlungen zur Verbesserung der Sicherheit von industriellen Steue-
rungssystemen mit der Defense-in-Depth Strategie, wurde von den beteiligten Personen und Stellen nach
bestem Wissen und Gewissen erstellt. Alle Angaben erfolgen ohne Gewahr auf Vollstéandigkeit oder Rich-
tigkeit. Weder der VSE noch die beteiligten Bundesstellen iibernehmen eine Haftung fir Schaden, die durch
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Zusammenfassung

Automatisierung hat in kommerziellen und in industriellen Umgebungen lange unabhangig voneinander
stattgefunden. Die Standardisierung (z.B. X86 basierte Gerate) und Vernetzung (z.B. Internet) in der Wirt-
schaftsinformatik haben in den letzten Jahren jedoch zunehmend auch Einzug in die Industrieinformatik
gehalten. Damit werden aber industrielle Systeme auch denselben "Cyber-Bedrohungen" ausgesetzt, wie
sie in der Wirtschaftsinformatik hinléanglich bekannt sind.

Industrielle Steuerungssysteme (ICS) bilden heutzutage einen integralen Bestandteil kritischer Infrastruktu-
ren wie Strom, Ol und Gas, Wasser, Transport, Produktion und Chemie und erleichtern deren Betrieb. Die
zunehmende Frage der Cybersecurity und ihre Auswirkungen auf das ICS heben grundlegende Risiken fiir
die kritische Infrastruktur einer Nation hervor. Eine effiziente Bewaltigung der ICS-
Cybersicherheitsprobleme erfordert ein klares Verstandnis der aktuellen Sicherheitsherausforderungen und
spezifischer defensiver Gegenmassnahmen.

Das vorliegende Dokument adressiert Verteilnetzbetreiber der Netzebenen 1 bis 4 und Energieerzeugungs-
anlagen (Produzenten) und stellt eine Empfehlung dar, wie die Cyber-Risiken in der kritischen Infrastruktur
der Stromversorgung auf ein akzeptables Mass reduziert werden kénnen. Kern der Empfehlung ist die Im-
plementierung einer sogenannten ,Defense-in-Depth“-Strategie, welche heutzutage als die anerkannte de-
fensive Strategie gegeniiber Cyber-Bedrohungen gilt. Die Strategie basiert auf dem militarischen Prinzip,
dass es fur einen Feind schwieriger ist, ein komplexes und vielschichtiges Abwehrsystem zu tUberwinden als
eine einzige Barriere. Die Strategie beinhaltet Informations- und Kommunikations-Technologien (IKT), wel-
che durch den Menschen in effektiven und effizienten Prozessen eingesetzt werden sollen. Zum anderen
verweist dieses Handbuch auf verschiedene Hilfsmittel und bietet insbesondere ein Framework mit einem
begleitenden Excel Tool, das Unternehmen erlaubt, die eigenen Fahigkeiten zu erfassen, zu beurteilen und
zu vergleichen sowie gezielt weiterzuentwickeln.

Dieses Handbuch wendet sich an Personen, die in der Gesamtverantwortung der Informatik Sicherheit be-
ziehungsweise der Sicherheit von Prozess- und Netzleitsystemen der Energieversorgung stehen. Dies kén-
nen Chief Information Officer (ClO), Chief Information Security Officer (CISO), Security Manager,
Projektleiter oder Berater in IKT Sicherheit mit Fihrungsverantwortung sein. Aber auch Experten und Spe-
zialisten in Cybersecurity finden hier wertvolle Informationen in der branchenspezifischen Anwendung von
IKT Security Standards und Richtlinien. In kleineren Energieversorgungsunternehmen sind hier sicher auch
Chief Operating Officer (COO) und jene Leute angesprochen, die die Gesamtverantwortung uber den Be-
trieb der Energieversorgung haben, der ja zunehmend durch Informatikmittel iberhaupt ermdglicht wird.

Mit der vorliegenden, ersten Version wird das Ristzeug geliefert, um einen konkreten Grundschutz in der
Operational Technology der Stromversorgung gewahrleisten zu kénnen. Der Umsetzungsgrad obliegt je-
dem Netzbetreiber der Netzebenen 1 bis 4 resp. den Betreibern der Energieerzeugungsanlagen. In einem
zweiten Schritt soll auf Basis der gemachten Erfahrungen im Rahmen einer Uiberarbeiteten Version auch ein
Mindeststandard festgelegt werden.

Im ersten Abschnitt wird eine detaillierte Einfiihrung in die Defense-in-Depth Strategie gegeben, wobei spe-
ziell auf IKT und OT Problemstellungen aus der Strom- und Energiebranche eingegangen wird. Wer sich
noch nicht so gut in Cybersecurity auskennt oder wer eine Auffrischung oder Erneuerung auf den letzten
Stand braucht, findet in diesem Abschnitt wertvolle Informationen. Der Abschnitt kann auch zum Nach-
schlagen herbeigezogen werden.
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Im zweiten Abschnitt werden konkrete Massnahmen und Hilfsmittel eingefiihrt, deren Umsetzung empfohlen
wird. Basierend auf dem US amerikanischen Framework for Improving Critical Infrastructure Cybersecurity,

welches im Minimalstandard zur Starkung der ICT-Resilienz durch das Eidgendssische Bundesamt fir Wirt-
schaftliche Landesversorgung auch in Deutsch vorliegt, wird ein konkretes Hilfsmittel zur Anwendung durch
Strom- und Energieversorgungsunternehmen empfohlen, welches einem kleinsten gemeinsamen Nenner in
der aktiven Cyber-Verteidigung entsprechen durfte.

Die gesetzlichen Grundlagen in Bezug auf Data Privacy werden in dieser Empfehlung explizit nicht behan-
delt.
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Hintergrund und Uberblick
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In den letzten 15 Jahren hat es in der Energietechnik eine starke Verlagerung zu IT- bzw. ICT-
Systemen gegeben. Dieser technologische Wandel ermdéglicht das zentrale Steuern und Regeln von
Echtzeitinformationen. Dadurch wird man in der Netzbetriebsfiihrung viel agiler und kann auf zeitna-
he, kritische Ereignisse viel schneller und automatisiert reagieren. Doch dieser Wandel hin zur Infor-
mationstechnologie bringt auch neue Risiken mit sich, welche die Energieunternehmen anerkennen,
bewerten und behandeln missen, um den gesetzlichen Auftrag geméss Stromversorgungsgesetz,
Stromversorgungsverordnung oder dem Energiegesetz erfillen zu kénnen.

Das Bundesamt fur wirtschaftliche Landesversorgung BWL hat eine Risiko- und Verwundbarkeitsana-
lyse des Teilsektors Stromversorgung durchgefiihrt und folgende Erkenntnisse zusammengetragen:

— Entlang der gesamten Versorgungskette ist die Produktion von Strom in den Kraft- und Unter-
werken heute weniger stark verwundbar hinsichtlich ICT-Gefahrdungen als der Betrieb der Ver-
teil- und Ubertragungsnetze.

— Kraft- und Unterwerke konnen theoretisch auch immer noch vor Ort bedient werden. Bei einem
grossflachigen Ausfall waren die Energieversorgungsunternehmen aber kaum noch in der Lage,
alle kritischen Anlagen schnell genug mit ausreichend Personal besetzen zu kénnen.

— Betrifft die Gefahrdung die ICT-Dienstleister der Energieversorgungsunternehmen, so ware die
Kommunikation zwischen den Anlagen und den Leitstellen unter Umstanden nur noch tiber Not-
kommunikationssysteme aufrechtzuerhalten.

— Der Betrieb der Leitungsnetze erfolgt heute dezentral und wird weitgehend durch digitale Syste-
me Uberwacht und teilweise gesteuert. Der Betrieb der Netze ist deswegen stéarker verwundbar
gegeniber ICT-Gefahrdungen als die eigentliche Stromproduktion. In diesem Bereich sind die
SCADA-Systeme von besonderer Bedeutung.

— Die Gefahrdung durch Mitarbeitende, welche absichtliche oder unabsichtliche Fehimanipulatio-
nen an den SCADA-Systemen vornehmen, ist somit ebenfalls signifikant und nimmt durch den
Zentralisierungsprozess bei den Leitstellen weiter zu.

— Mit dem Einbau von ,Smart Metern“ und ,Smart Grid“-Geraten wird das Schweizer Leitungsnetz
zu einem Verbund aus einer Vielzahl kleiner Computer. Dies bietet Vorteile in der Effizienz fur
den Betrieb der Leitungsnetze, schafft aber neue ICT-Verwundbarkeiten.

— Insgesamt wird die ICT-Verwundbarkeit der Stromversorgung in Zukunft weiter zunehmen.

Mit Ausnahme der Kernenergieanlagen, welche bereits heute weitreichenden regulatorischen Vor-
schriften des Eidgendssischen Nuklearinspektorats ENSI unterliegen, bestehen zum heutigen Zeit-
punkt keine (rechtlich) verbindlichen Minimalvorgaben zur ICT-Sicherheit im Bereich der
Stromversorgung.

Das neue Landesversorgungsgesetz, welches per 01.06.2017 in Kraft getreten ist, gibt dem Bundes-
amt fur wirtschaftliche Landesversorgung neu jedoch auch die Kompetenz, subsidiar praventive Mas-
shahmen zur Sicherstellung der Energieversorgung umzusetzen.

Der hier vorliegende ICT-Minimalstandard ist eine solche praventive Massnahme im Sinne des Lan-
desversorgungsgesetzes. Gemass dem Subsidiaritatsprinzip wurde der ICT-Minimalstandard als
Branchendokument abgefasst.



1)

)

3

1.1
@)

Ausgangslage und Zielsetzung

Dieses Handbuch verfolgt den Ansatz einer Defense-in-Depth Strategie, welche vollumfanglich die
Risiken im Bereich ICT-Security adressiert. Ziel ist es, mit diesem Dokument den ICT-
Verantwortlichen der Schweizer EVU ein Werkzeug zur Verfigung stellen, um die Informatiksicher-
heit in ihren Unternehmen zu evaluieren, zu beurteilen und zu verbessern. Damit soll die Resilienz
der Schweizer EVU gegeniiber ICT-Risiken verbessert und dadurch insgesamt die Versorgungssi-
cherheit erhéht werden.

Im ersten Schritt wird die Defense-in-Depth Strategie ausfuhrlich beschrieben, und es werden konkre-
te Massnahmen mit Beispielen aus der Praxis gegeben, deren Umsetzung empfohlen wird. Im zwei-
ten Schritt wird das US amerikanische NIST Framework for Improving Critical Infrastructure
Cybersecurity vorgestellt. Es wird empfohlen, dieses Framework als Hilfsmittel einzusetzen, um in ei-
nem Self-Assessment die eigene Maturitat bezliglich Resilienz gegenlber Cyber-Bedrohungen zu
bestimmen. Es ist zudem empfohlen, darauf aufbauend die eigenen Kapazitaten und Fahigkeiten
kontinuierlich weiterzuentwickeln.

.ICT-Risiken” werden umfassend verstanden. Dieses Dokument adressiert ICT-Risiken aller Art von
physischem Zugriffsschutz ber Schutz vor Datenverlust- und Manipulation bis hin zum Schutz vor
Cyber-Angriffen in zerstorerischer Absicht. Insbesondere werden jedoch die Risiken adressiert, wel-
che durch die Verwundbarkeitsanalyse im Rahmen der nationalen Strategie zum Schutz der Schweiz
vor Cyber-Risiken identifiziert wurden.

Ziele und Grundsatze

Dieses Handbuch hat den Anspruch, als Leitfaden zu dienen, um eine Defense-in-Depth-
Securitystrategie aufzubauen, umzusetzen und betreiben zu kénnen. Der Defense-in-Depth-Ansatz
garantiert einen holistischen Approach, um die Sicherheitsrisiken im Bereich der kritischen Informa-
tions- und Kommunikationssysteme ganzheitlich identifizieren und behandeln zu kénnen. Dies um-
fasst neben technischen Massnahmen auch die dazu benétigten Prozesse, Ausbildung und Schulung
der Mitarbeitenden sowie die bendtigte Security-Governance, um die Strategie erfolgreich umzuset-
zen und betreiben zu kdnnen.

Aspekte der Cybersecurity Strategie

Menschen

Abbildung 2 Aspekte der Cybersecurity Strategie
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(2) Zziel der Defense-in-Depth-Strategie ist es, eine bedarfsgerechte Informationssicherheit fir kritische
Energiesysteme gewahrleisten zu kénnen. Dabei steht die rechtzeitige, korrekte und sichere Zurver-
fugungstellung aller fiir die Erfillung eines sicheren Netzbetriebs notwendigen Informationen an den
berechtigten Personenkreis im Fokus. Folgende Kriterien stellen die Grundbausteine der gangigen
Sicherheitskonzepte, wie z.B. Defense-in—Depth-Konzepts dar:

— Verfugbarkeit
Gewabhrleisten, dass Informationssysteme und die sich darauf befindlichen Informationen sowie
die fur den Transport benétigten Ressourcen zum Zeitpunkt des Bedarfs verfligbar sind.

— Integritat
Gewabhrleisten, dass Informationen jederzeit vollstandig, richtig und zuverlassig sind sowie ein
unerlaubtes Abéandern beziehungsweise Zerstéren verhindert wird.

— Vertraulichkeit
Gewabhrleisten, dass Informationen ausschliesslich berechtigten Personen beziehungsweise
Systemen zuganglich sind.

1.2 Abgrenzungen

(1) Dieses Handbuch fokussiert nur auf jene Business-Prozesse, welche einen direkten Einfluss auf die
sichere Regelung und Steuerung der Energienetze haben. Weitere Aspekte der Sicherheit im Bereich
Energie, wie zum Beispiel Smart-Meters oder Smart-Grid, sind nicht im Scope dieses Dokuments.
Folgende Definitionen und Abgrenzungspunkte definieren den Umfang dieses Handbuchs:

— ICT-Security fur kritische Infrastrukturen schliesst alle ICT-Assets ein, welche fiir einen sicheren
und integren Netzbetrieb notwendig sind.

— Die Sicherheit der Office-IT und Wirtschaftsinformatik steht nicht im Fokus des Dokuments. Je-
doch werden Anforderungen an die Schnittstellen und den Informationsaustausch zu den Zonen,
welche die kritischen ICT-Assets enthalten, gestellt.

— Die elektrische und betriebliche Sicherheit der Betriebsmittel des Hochspannungsnetzes ist nicht
Bestandteil dieses Handbuchs.

— Massnahmen zur Arbeitssicherheit sind nicht Bestandteil dieses Handbuchs. Diesbeziiglich gel-
ten die Bestimmungen der Starkstromverordnung.

— Die Empfehlung hat Energieversorgungsunternehmen der Netzebenen 1-4 im Hauptfokus.

— Es soll ein branchenweiter Grundschutz implementiert werden, welcher als Basis fiir ein erhéh-
tes Sicherheitsniveau dient. Das angestrebte Sicherheitsniveau soll verhindern, dass pro Sicher-
heitsvorfall nie eine Energiemenge von 50 MWh' oder mehr nicht zeitgerecht geliefert werden
kann.

— Die Netzebenen 5-7 sind insofern betroffen, als dass dort sichergestellt werden muss, dass die-
se nicht Ursache fur Stérungen auf den héheren Netzebenen sind. Dabei missen insbesondere
die vernetzten Leitsysteme beriicksichtigt werden.

! siehe Branchenempfehlung ICT-Continuity Paragraph 4.2 fur die Definition eines relevanten Ereignises (Krise).
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Import/Export/Transit
— DE/FR/IT/AT

Netzebene 1

\ Ubertragungsnetz
j& 3807220 kV

]

Transformierung

Uberregionale
N Verteilnetze
] | > 36 bis < 220 kV

Transformierung

Regionale
_ 11 Verteilnetze
woawan ] || 1 bis 36 kV

Transformierung

Lokale
Verteilnetze

bis <1 kV

Abbildung 3 Hauptfokus des Handbuchs — Netzebenen 1 bis 4

1.3 Einfihrung in die Defense-in-Depth-Strategie

(1) Der Begriff "Defense-in-Depth" stammt aus dem Verteidigungsdenken vieler Kulturen und militari-
scher Strategien: "Hindere einen Angreifer mit mdglichst vielen Verteidigungslinien!".

(2) Daten-, Informations- und operationelle Sicherheit werden dabei umfassend und in der Tiefe betrach-
tet. In der kommerziellen IKT ist dieses Konzept seit Jahren ein Defacto-Standard, und angepasst an
die Prozessleittechnik kann es auch im industriellen Umfeld angewendet werden.

(3) ICT-Sicherheit in der industriellen Wirtschaft, d.h. in der "Operational IT (OT)" oder "Prozess IT (PI)",
unterscheidet sich jedoch in bestimmter Hinsicht etwas von der kaufmannischen ICT-Sicherheit:

(4) Jede Sicherheitsstrategie einer Organisation muss die Werte schitzen, die fur die Organisation er-
folgskritisch sind. Diese Werte sind von Unternehmen zu Unternehmen und auch von Industriesektor
zu Industriesektor verschieden. Im kommerziellen Sektor ist ICT-Sicherheit priméar auf Vertraulichkeit
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gerichtet, im industriellen Sektor jedoch mehr auf "Leben, Leib und Umwelt" und somit auf die korrek-
te Verfugbarkeit der ICT.

(5) Defense-in-Depth, d.h. Aneinanderreihung von Verteidigungslinien, beinhaltet auch Uberwachung,
Erkennung und Reaktion auf bestimmte Ereignisse. Ein Cyber-Angriff kann nicht verhindert werden -
deshalb ist das Ziel die rasche Erkennung, Isolierung, Abwehr und Verringerung von Folgen einer
Verletzung (Resilienz).

(6) Defense-in-Depth ist ein Konzept; einzelne Technologien und einzelne Software-Applikationen sind
wichtig und Mittel zum Zweck. Ein "umfassender Ansatz in der Tiefe" beinhaltet alle Ressourcen und
deren Zusammenwirken zur Bereitstellung von effektiven Verteidigungslinien zum Schutz, zur Uber-
wachung und zur Reaktion gegen Cyber-Bedrohungen.

(7) Folgende Hauptdomanen eines Defense-in-Depth-Konzeptes sind anzugehen:

Defense-In-Depth Planung

* Bedrohungen
Absicht des Angreifers, + Schwachstellen
Fahigkeiten,
Gelegenheiten

ICS Betrieb, Personal
und Technologie

* Physikalische
Kontrollen

* Perimeterschutz und
Uberwachung

* Interner Schutz

* Richtlinien / Prozesse

*  Ausbildung

+ Situatives Bewusstsein
und Sensibilisierung

*  Wertschépfung- und
Lieferkettensicherheit

Sicherheitsstandards,
Kontrollen und
Gegenmassnahmen

Abbildung 4 Defense-In-Depth-Planung

(8) Beziglich der Implementierung von Defense-in-Depth-Konzepten bestehen wichtige Unterschiede
zwischen dem traditionellen IT-Umfeld und einem ICS. Die untenstehende Tabelle gibt eine Ubersicht
Uber die wichtigsten Unterschiede.
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Sicherheitsthema

Kritische Daten /
Information

Integritat

Verfugbarkeit
Vertraulichkeit
Technologie-
Lebensdauer

Anderungsmanagement

Patch-Verwaltung

Anti-Virus

Test- und Auditverfah-
ren

Anlagenklassifizierung

Incident Response und
Forensik

Physische- und
Umweltsicherheit

Sichere
Systementwicklung

Geschaftsdaten (inkl. Finanzdaten)
Personendaten

Kontextuell kritisch.

i.d.R. wahrend Birozeiten
Finanz- und Personendaten hoch

2-3 Jahre; viele Anbieter; allgegen-
wartige Erweiterungen

Regelmassig und geplant; mit Min-
destnutzungszeiten abgestimmt

Leicht zu definieren; unterneh-
mensweit; remote und automatisiert

Weit verbreitet; leicht implementiert
und aktualisiert. Benutzer haben die
Kontrolle tiber Anpassungen und
kénnen pro Applikation oder pro
Unternehmen definiert werden.

Verwendung moderner Methoden;
Systeme in der Regel elastisch und
robust gegeniiber Bewertungsme-
thoden

Ublich und jahrlich durchgefiihrt;
Ergebnisse treiben die Ausgaben

Leicht entwickelt und eingesetzt;
einige regulatorische Anforderun-
gen; eingebettet in Technologie

Reicht von schlecht (Buro-Systeme)
bis hervorragend (kritische IT-
Systeme)

Integraler Bestandteil des Entwick-
lungsprozesses
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Business-IT (IT) Operational Technology (OT)

Leitsystemdaten (Steuersignale)
Sensordaten (,smart meter data“)

Kritisch (mdgliche Auswirkung auf Le-
ben, Leib und Umwelt)

Hoch, real-time (365 Tage x 24h)
Wenig kritisch

10-20 Jahre; normalerweise der gleiche
Verkaufer tber Zeit; Produkt-End-of-Life
schafft neue Sicherheitsbedenken

Strategische Planung; nicht trivialer Pro-
zess aufgrund von Auswirkungen auf die
Produktion

Langer Zeitraum bis zur erfolgreichen
Patchinstallation; OEM-spezifisch; kann
ICS-Funktionalitat beeintrachtigen; um
ein akzeptables Risiko zu erreichen,
mussen Verantwortlichkeiten klar defi-
niert werden

Resourcen-Bedarf kann sich auf ICS
auswirken; erfordert in der Regel "Aus-
schluss"-Ordner, damit Programme ohne
Intervention der Viren-Software (in Qua-
rantane) nicht beeintrachtigen werden.

Tests sind systemspezifisch angepasst;
moderne Methoden kénnen unangemes-
sen sein; Gerat kann wahrend Tests
anfallig auf Stérungen reagieren

Nur durchgefuhrt, wenn verpflichtet;
kaum Bestéande fir aussergewoéhnliche
Anlagen; Entkopplung zwischen Anla-
genwert und Gegenmassnahmen

Fokussiert auf Aktivitaten zur System-
wiederaufnahme; Forensik-Verfahren
neben Ereignisreproduktion unreif; erfor-
dert gute IT- / ICS-Beziehungen

In der Regel hervorragend fir kritische
Bereiche; variable Reife basierend auf
Kritikalitat / Kultur

Historisch kein integraler Bestandteil des
Entwicklungsprozesses; Anbieter entwi-
ckeln sich, aber langsamer als IT; Kern-
ICS-Lésungen schwierig nachrustbar mit
Sicherheit
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Sicherheitsthema Business-IT (IT) Operational Technology (OT)

Regulierung Je nach Sektor und Land unter- Zunehmend, je nach Land (starke Regu-
schiedlich stark ausgepragt (z.B. lierung z.B. US NERC, Deutschland
Finanz- und Pharmasektor) EnWG).

Tabelle 1 Unterschiede zwischen Defense-In-Depth Konzepten fiir Wirtschaftsinformatik und ICS

(9) Defense-in-Depth-Strategien, die auf Steuersystemen angewendet werden, sind auch abhéngig von
weiteren Geschéftsrealitaten wie:

— Die Kosten fir die Sicherung von Alt-Systemen,

— Der zunehmende Trend, Leitsysteme mit Geschéftsnetzwerken zu verbinden,

— Die Fahigkeit, den Zugriff auf Business- und ICS-Assets fiir Remotebenutzer zu erméglichen,

— Supply Chain Vertrauensprobleme,

— Der Stand der Technik hinsichtlich der Fahigkeit, ICS-spezifische Protokolle zu tiberwachen und
zu sichern, und

— Die Fahigkeit, zeitaktuelle Wahrnehmung neuer Bedrohungen fiir ICS aufrechtzuerhalten.

(10) Defense-in-Depth ist nicht ein fassbarer Gegenstand oder ein Softwarepaket, sondern eine Kombina-
tion von Mensch, Technologie, Prozessen und Kenntnissen tUber mégliche Aggressoren. Denken und
handeln 16st Probleme, und Technologie ermdglicht die Losung von Problemen durch die Bereitstel-
lung einer Reihe von Werkzeugen, die das Risiko reduzieren kénnen. Die beste Technologie wird
nicht verhindern, dass Menschen Fehler machen - ob vorsatzlich oder unbeabsichtigt. Organisationen
missen Sicherheits-Gegenmassnahmen standig anpassen und verfeinern, um sich vor bekannten
und neuen Bedrohungen zu schitzen.

(11) Die Anwendung mehrerer Verteidigungslinien in ICS-Umgebungen verbessert die Sicherheit durch
die Erhdhung der "Kosten" eines Angriffs, wahrend die Wahrscheinlichkeit der Erkennung und die
Fahigkeit zur Verteidigung gegen einen Angreifer verbessert wird. Sicherheits-Gegenmassnahmen,
die auf bewéhrten Verfahren und Standards basieren, schitzen die ICS-kritischen Ressourcen durch
mehrere Schichten von Abwehrkraften und verbessern so den Schutz von Betrieb, Personal und
Technologie.

(12) Das Endziel ist, einen Angreifer in der lateralen Bewegung durch Netzwerke und Systeme zu behin-
dern und ihn zu héheren Investitionen und Kosten zu zwingen. Die Verwendung mehrerer Ebenen
hilft, direkte Angriffe auf kritische Systeme zu mindern, die Aufklarungsaktivitdten auf ICS-Netzwerke
und -systeme zu erschweren und gleichzeitig natirliche Bereiche fur die Einflhrung von Intrusion-
Detection-Technologien bereitzustellen.

(13) In diesem Abschnitt werden, wie in Tabelle 2 dargelegt, einige der verfligbaren und empfohlenen L6-
sungen und Strategien fur die Defense-in-Depth-Security erértert. Unternehmen sollten diese Lésun-
gen und Strategien in Kombination verwenden, um Verteidigungslinien zu schaffen, die die
urspringliche ICS-Funktionalitat gewahrleisten und einen robustesten Schutz fir kritische Vermo-
genswerte bieten.
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Defense-n-Depth: Koordinierter Einsatz mehrerer Sicherheitsmassnahmen

I: Sicherheit, Verwaltung und Steuerung

.

-

Organisatorische- und Managementaufgaben

. ICT Security Governance
Organisation und Verantwortlichkeiten
Poliik Weisungen, Richtlinien
Prozesse und Prozeduren: Change, Incident, Patching, Release, Vulnerability
CERT (Computer EmergencyResponse Team)
Qutsourcing: Gemanagte Services und Nutzung von Cloud Diensten

. Risikomanagement

Assetlnventar erstellen, bewerten und bewirtschaften (Entsorgung)
Risikoidentifikation durch Bedrohungs-und Schwachstellenanalyse
Risiko-Einschatzung und Risiko-Bewertung

Risiko-Bewaltigung

Massnahmenplanung, -Umsetzung und Uberprifung

Il: Das menschliche Element

3. Ausbildung, Training, Situatives Bewusstsein, Sensibilisierung

Aufbau und Umsetzung eines Sensibilisierungsprogramms
Fortschrittskontrolle

Kontinuitatgewahrleisten

lIl: Management von Drittparteien

4. Lieferanten- und Herstellermanagement

.
.
.

Sicherheitsrichtlinien fur Lieferanten- und Herstellermanagement
Sicherheitsthemenin Vertragen

Lieferantenkettenmanage ment

Uberwachung und Uberpriifung von Dienstleistungen

IV: Technik und Betrieb
5. Physische Sicherheit

-

Technische- und betriebliche Massnahmen

Grundsatze der physischen Sicherheit

. Netzwerkarchitektur
Grundsatze und Grundlagen
Einzelelemente Bewerten, Bestimmung der Distanzzum Internet
Elemente in Netzwerkzonen gruppieren
Kommunikationsmatrixerstellen (Protokolle und Verschlisselung)
Managementder Netzwerkelemente

. Netzwerkperimeter Sicherheit

Grundsatze fir Zonenlbergange (Firewall, Datendioden, Malwareschutz, etc.)
Zonenibergange definieren und beschreiben
Remotezugriffund Authentifizierung

. System-und Komponentensicherheit
Firmware- Betriebssystem- und Applikationssicherheit
Malwareschutz(wo findet was statt)
Patch- und Schwachstellenmanagement
Zugrifismanagement (Rechte, Rollen, Passworter)
Konfigurations- und Backup-Managementund Systemwiederherstellung
Spezialfalle (Feldgerate, virtuelle Elemente usw.)

. Sicherheits-Monitoring (SIEM)

Grundsatze und Grundlagen (IDS, IPS Log xy)
Eventmanagement(Logging, Forwarding, NTP)
Eskalations-Management (Events und Alarm)
Sicherheitsvorfall- und Ereignistiberwachung

Abbildung 5 Koordinierter Einsatz mehrerer Sicherheitsmassnahmen
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Sicherheitsstrategie

1)

)

©)

4)

21

1)

)

ICS Defense-In-Depth-Strategien

Eine erfolgreiche Strategie zur Cybersecurity schitzt die Mittel einer Organisation, die zur Ausfiihrung
der kritischen Geschéftsprozesse notwendig sind. Dabei gibt es keine allgemein gultige Definition der
Anforderungen oder allgemein gultige Losungen. Stattdessen ist Cybersecurity als stetiger Prozess
zu verstehen, der einen mehrschichtigen Ansatz verlangt. Dieser mehrschichtige Ansatz ist in der
Fachliteratur als Defense-in-Depth-Strategie bekannt.

Defense-in-Depth-Strategien sind in jedem Fall individuell und missen sich an den Bedurfnissen,
Méglichkeiten und Risiken der betroffenen Organisation orientieren. Der Ansatz ist dabei immer risi-
kobasiert und beriicksichtigt neben den eigenen kritischen Mitteln auch Interdependenzen und Ab-
hangigkeiten von externen Prozessen oder Ressourcen.

Eine Defense-in-Depth-Strategie akzeptiert, dass es keinen vollstandigen Schutz gegen jegliche Art
von Cyber-Bedrohungen geben kann. Stattdessen ist man sich der eigenen Verwundbarkeit bewusst
und entwickelt Strategien und Massnahmen, um die eigene Exposition gegentiber Cyber-Risiken zu
identifizieren (IDENTIFY), sich dagegen bestmdglich zu schiitzen (PROTECT), Verletzungen der Cy-
bersecurity zu detektieren (DETECT), darauf zu reagieren (RESPOND) und schnellstmdglich wieder
den Normalzustand zu erreichen (RECOVER).

Um eine Defense-in-Depth-Strategie fir industrielle Kontrollsysteme (ICS)2 zu implementieren, muss
eine Organisation die Gesamtheit aus (mdglichen) Verwundbarkeiten und Bedrohungen kennen, wel-
che die Daten, Prozesse und Anlagen geféhrden, die zusammen das ICS bilden.

ICT-Security-Governance

Die Security-Governance legt die Grundsteine fur eine erfolgreiche und nachhaltige Umsetzung der
Defense-in-Depth-Strategie. In diesem Bereich werden die Voraussetzungen geschaffen, dass Be-
drohungen fiir die Prozessleittechnik erkannt, bewertet und behandelt werden. Die Governance liefert
dabei eine Ubergeordnete Struktur, um die Geschéftsziele bezlglich ICT-Security auf strategischer,
funktionaler und operativer Ebene zu unterstitzen. Das Governance Model beschreibt das,

— ‘“was wird getan”

— ‘“wie wird es getan”

— ‘“wer ist verantwortlich”

— ,wie soll gemessen werden”

Die Governance definiert die Regeln, Prozesse, Metriken und organisatorischen Strukturen, die fir
eine effektive Planung und Steuerung erforderlich sind, um die Geschéftsanforderungen und -ziele
des Unternehmens zu erreichen. Diese sollen in einem Strategiedokument festgehalten und durch
die Geschéaftsleitung freigegeben und im Unternehmen kommuniziert werden. Des Weiteren soll ein
Geschaftsleitungsmitglied bestimmt werden, welches zustandig ist fur die Informationssicherheit und
die ndtige Managementunterstiitzung bei der Erarbeitung und Umsetzung der Defense-in-Depth-

2
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Strategie sicherstellt. Die Geschéftsleitung soll durch die Sicherheitsorganisation regelmassig tber
die Sicherheitsmaturitat, Sicherheitsvorfalle und definierte Sicherheit-KPI's informiert werden.

Entscheidend dabei ist, dass hierbei eine uneingeschrankte Unterstiitzung des héheren Manage-
ments vorliegt und somit auch die Aufwande, Prozesse und benétigten Ressourcen fir eine erfolgrei-
che Umsetzung gesprochen werden.

Organisation und Verantwortlichkeiten

Ein Hauptaspekt der Security-Governance ist eine im Unternehmen etablierte Sicherheitsorganisati-
on, welche klare Aufgaben, Verantwortungen und Kompetenzen hat. Sie ist verantwortlich fir die De-
finition der Defence-in-Depth-Strategie, fir deren Umsetzung und Weiterentwicklung. Dabei kommt
einem aktiven Risikomanagement eine zentrale Bedeutung zu, um mdogliche Bedrohungen fir die
ICT-Security erkennen und mit Hilfe von Massnahmen behandeln zu kénnen. Die Sicherheitsorgani-
sation muss durch die Geschéftsleitung beféahigt und die benétigten Ressourcen zugestellt bekom-
men um ihre Aufgaben effizient und umfassend wahrnehmen zu kénnen. Wichtig ist dabei, dass die
Sicherheitsorganisation fest in dem Unternehmen verankert und akzeptiert ist. Die Rollen und Funkti-
onen innerhalb der Sicherheitsorganisation missen beschrieben und ausgewiesen, sowie mit klaren
Kompetenzen ausgestattet werden. Es missen Schnittstellen zu anderen (sicherheitsrelevanten) Or-
ganisationen innerhalb des Unternehmens definiert und festgehalten, sowie mégliche Kompetenz-
Uberschneidungen geklart werden.

Ist die Sicherheitsorganisation durch die Geschéaftsleitung beféahigt worden, kann sie ihre Kernaufga-
ben uneingeschrénkt in enger Zusammenarbeit mit den Unternehmensbereichen umsetzen. Insbe-
sondere gehoren dazu folgende Aufgabenschwerpunkte:

— Stellt die Fachfihrung der Informationssicherheit in Bezug auf OT sicher und legt die Prioritaten
der Tatigkeiten der Lage angepasst fest

— Stellt sicher, dass alle notwendigen Sicherheitsdokumente, Weisungen und Richtlinien erarbei-
tet, wenn nétig aktualisiert und konsequent umgesetzt werden

— Stellt sicher, dass neue, relevante Sicherheits-Themen identifiziert, analysiert und falls notwen-
dig bearbeitet werden

— Stellt sicher, dass entsprechend Know-how und Ressourcen im gesamten Sicherheitsmanage-
ment zur Verfiilgung stehen

—  Stellt sicher, dass periodische Uberpriifungen, Audits und Penetration Tests durchgefiihrt wer-
den

— Stellt sicher, dass die Berichterstattung Richtung Geschéftsleitung inhaltlich korrekt, termin-, stu-
fengerecht und systematisch erfolgt

— Stellt sicher, dass der Sicherheitsprozess mit dem Unternehmens Risiko Management Prozess
verzahnt, methodisch integriert ist, sowie die Vorgaben aus dem Risiko Management Prozess
berucksichtigt werden

Weisungen und Richtlinien

Im Bereich Informationssicherheit muss das Unternehmen wie in anderen Bereichen auch, eine stra-
tegische Richtung einschlagen. Wo will das Unternehmen in 3-5 Jahren beziglich Informationssi-
cherheit stehen? Was ist der Risikoappetit beziiglich Informationssicherheit? Welche Ressourcen und
finanzielle Mittel sollen beziglich Informationssicherheit investiert werden?



(2) Die Antworten zu diesen strategischen Fragen sollen in einer unternehmensweiten Sicherheitspolitik
behandelt und beantwortet werden. Die Sicherheitspolitik ist durch die Geschéftsleitung zu erlassen
und in Kraft zu setzen. Folgende strategische Inhalte sollten durch eine Sicherheitspolitik definiert
werden und somit Ankerpunkt fur jegliche Tatigkeiten und Vorgaben im Bereich Informationssicher-
heit sein:

— Zweck und Geltungsbereich der Sicherheitspolitik
— Sicherheitsziele

— Sicherheitsgrundsatze

— Risikoappetit

— Zusammenarbeit mit Branche und Behdorden

— Anwenden von Sicherheitsstandards

— Berucksichtigung der Wirtschaftlichkeit

—  Sicherheitskultur

— Ausnahmen von Sicherheitsvorgaben

— Sicherheit in Projekten

— Sicherheitsorganisation mit Rollen und Funktionen

(3) Nebst der Sicherheitspolitik, welche das Dach der Informationssicherheit bildet, benétigt es je nach
Grosse und Struktur des Unternehmens weitere Dokumente mit Weisungscharakter. Folgende Grafik
dient als Beispiel wie die Dokumentenhierarchie fir die Informationssicherheit in einem Unternehmen
aussehen konnte.

Dokumentenverwaltung

Genehmigung durch:

Verwaltungsrat
Sicherheitsstrategie /
Weisung, erstellt durch Geschaftsleitung
Sicherheitsorganisation
Richtlinien, Standards Geschaftsleitung /

Sicherheitsorganisation

Prozesse, technische Spezifikationen, Operative
Arbeitsanleitungen, Handblicher Business Unit

Abbildung 6 Dokumentenhierarchie
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(4)

2.2.2
)

)

Wichtig ist ein firmenweites Regelwerk zu schaffen, welches definiert wie Weisungen und Richtlinien
ins Unternehmen eingefiihrt werden (Owner, Freigabe, Bekanntmachung und Schulung, wiederkeh-
rende Prifung auf Aktualitat) und welche Weisungen oder Richtlinien auch fur externe Partner und
Dienstleister Gliltigkeit haben oder speziell definiert werden mussen.

Prozesse und Prozeduren - Change Management

Eine Organisation besteht aus Personen, Prozessen und Technologien. Die Art und Weise, wie diese
entwickelt und organisiert sind, macht den Unterschied von Unternehmen zu Unternehmen aus. Je-
des Unternehmen wird durch das Personal, deren Kenntnis, durch Aufgaben, Funktionen und Rollen
sowie technische Hilfsmittel definiert. So ist auch jede IT-Organisation in ein Rahmenwerk von IT-
Prozessen eingebettet, ob diese nun dokumentiert sind oder bloss praktiziert werden. Die Absicht de-
finierter Ablaufe und Prozesse ist Transparenz und Kontrolle und letztlich das Erreichen der Ziele. Im
Idealfall sind administrative Richtlinien, Prozesse und Verfahren fur die Aufgaben und Tétigkeiten im-
plementiert, die fur das Erreichen der Ziele relevant und dienlich sind.

Ein IT-Prozess-Framework dient der Umsetzung des IT-Strategieplanes und muss entsprechend de-
finiert, umgesetzt und von Zeit zu Zeit angepasst werden. Dieses Rahmenwerk umfasst typischer-
weise eine IT-Prozesslandschaft mit Prozessen, die in Beziehungen miteinander stehen. Einzelne
Prozesse verfugen Uber definierte Ablaufe und Verantwortlichkeiten; erstrebte Reifegrade kénnen
gemessen werden und dienen der kontinuierlichen Verbesserung. Die IT-Prozesslandschaft sollte
sich in die unternehmensweite Prozesslandschaft einfigen und Spezifika fir IT definieren, wenn die-
se von Geschaftsprozessen abweichen. Insgesamt dient ein solches Prozess-Framework der Stan-
dardisierung von Ablaufen und soll so zu grésserer Effektivitat und Effizienz beitragen. ITIL (IT
Infrastructure Library) oder COBIT (Control Objectives for IT) sind zwei bekannte Standard IT-
Prozess-Rahmenwerke. Change Management ist ein zentraler Prozess in beiden dieser IT-Prozess-
Rahmenwerke und dient hier der Veranschaulichung.

Change Management

®3)
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Change Management ist fiir die Erhaltung der Integritéat von Prozessleitsystemen von grésster Be-
deutung. ,Ungepatchte” Software stellt eine der gréssten Schwachstellen fir ein System dar. Soft-
ware-Updates auf IT-Systemen, insbesondere Sicherheits-Patches, werden in der Regel rechtzeitig
auf Grundlage geeigneter Sicherheitsrichtlinien und -verfahren angewendet. Dartiber hinaus werden
diese Verfahren oft mit Server-basierten Tools automatisiert. Software-Updates auf ICS kénnen nicht
immer rechtzeitig umgesetzt werden. Bevor sie implementiert werden, missen diese Updates vom
Anbieter industrieller Steuerungsanwendungen und dem Endbenutzer der Anwendung grindlich ge-
testet und zur Installation freigegeben werden. Dariiber hinaus muss der ICS-Betreiber notwendige
Wartungsarbeiten Tage oder gar Wochen im Voraus planen. Ein weiteres Problem ist, dass viele ICS
altere Versionen von Betriebssystemen nutzen, die vom Betriebssystemhersteller nicht mehr unter-
stutzt werden. Folglich kdnnen vorhandene Patches nicht nachgefuhrt werden. Change Management
ist auch auf Hardware und Firmware anwendbar. Der Change Management Prozess, angewendet auf
ICS, erfordert eine sorgfaltige Beurteilung durch die Hersteller und die Betreiber, wobei System-,
Netz- und Sicherheitsspezialisten beider Lager eng zusammenarbeiten missen. Typisch zwingende
Charakteristiken in einem Change Management-Prozess beinhalten:

— Definierter Change Prozess, idealerweise schriftlich dokumentiert, damit Anderungen uberall
wiederholt kontrolliert ablaufen



2.2.3
@)

)

©)

— Technische und organisatorische Trennung zwischen Entwicklung, Test und Produktion; Schnitt
und Verantwortlichkeiten definiert zwischen Herstellung/Entwicklung und Betrieb

— Definition eines Freigabeverfahrens: Aufgabentrennung, 4-Augen-Prinzip, Segregation; Definiti-
on von Kriterien und Verantwortungstragern; Gateway zur Freigabe

— Nachvollziehbarkeit und Reproduzierbarkeit: Dokumentation des Changes und der Konfigurati-
onsdatenbank, Aufzeichnung, Protokollierung, Logging

— Verantwortlichkeiten, Kriterien und Rickfiihrungsmaoglichkeit bei Fehlern (Rollback, Fallback)

— Finale Akzeptanz der Endbenutzer (User Acceptance Testing).

Incident Management - CERT (Computer Emergency Response Team)

Der Energiesektor wird immer starker durch IT Komponenten unterstiitzt. Dies geschieht innerhalb
der Organisation, von administrativen Tatigkeiten Uber Berechnungsmodelle fir den Stromfluss, bis
hin zu den Schaltelementen in einem Unterwerk. Obwohl sich die Vernetzung noch nicht komplett
durchgesetzt hat, wird diese Uber kurz oder lang unumgénglich sein. Bereits heute werden in der Re-
gel Schaltungen in den Unterwerken nicht mehr lokal durchgefuhrt, sondern zentral von einem Kon-
trollzentrum aus. Nebst den Schaltungen kann die Zentrale ein Unterwerk komplett per Fernzugriff
Uberwachen und in Echtzeit Messwerte der Stromfliisse ablesen.

Ebenso fuhrt die lokale Stromproduktion von Fotovoltaik- und Windanlagen zu einer immer starkeren
Vernetzung. Da hierdurch jeder Betreiber einer entsprechenden Anlage an das Netz eines Strompro-
duzenten angeschlossen werden kann, entsteht ein landesweites Energie-Netzwerk von erheblicher
Komplexitat. Ebenfalls sind diese Produzenten durch Business-Prozesse und Schnittstellen mitei-
nander verbunden.

Die rasche Integration der schnelllebigen Computer-Technologien fiihrt zu einer Kollision zweier Wel-
ten. Da viele der Komponenten mit dem Fokus auf eine moéglichst hohe Langlebigkeit gebaut wurden,
sind einige der SCADA Elemente zu einer Zeit gebaut worden als der Fokus der Hersteller noch nicht
auf Cybersecurity lag. Ebenso wurden die meisten Fachkrafte nicht mit einem entsprechenden Fokus
auf die heutigen Risiken ausgebildet. Dies fuhrt zu der Herausforderung, immer neuere Sicherheits-
konzepte und Technologien in ein mehr oder weniger statisches Umfeld zu integrieren.

SOC / CERT

(4)

®)
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Ein vielversprechendes Konzept fur die Erhdhung der operativen Sicherheit ist die Einfihrung und
der Betrieb von einem SOC bzw. CERT. Das Unternehmen muss festlegen ob und welchen Service
(SOC/CERT) es aufbauen will. Dabei gilt es auch die Frage zu beantworten, ob das Unternehmen die
Funktionen selber betreiben kann oder diese extern als Managed Service beziehen will.

CERT oder CSIRT kiimmern sich in der Regel wie der Name sagt ,bloss” um ,Computer Emergency”
bzw. ,Computer Security Incident Responses”. Ein SOC (Security Operation Center) ist ein Operation
Center, welches sich zuséatzlich zum Betrieb der Infrastruktur (Server, Datacenter, Netzwerke) auch
um die Security und Incident Response Prozesse kiimmert. Die Organisation und Aufbau eines SOC
richtet sich hierbei stark nach &hnlichen Operation Centers, wie zum Beispiel dem Network Operation
Center. Es hat sich Uber die Zeit ein breites Spektrum entwickelt, wie in der IT entsprechende Opera-
tion Center aufgebaut und gefiihrt werden kdnnen. Dies kann von einem NASA Mission Control &hn-
lichem Raum bis zu einer Tisch-Insel innerhalb einer IT-Abteilung hinreichen. Alternativ zum Betrieb
innerhalb einer Firma haben sich Managed Security Services Provider, kurz MSSP, etabliert, welche
den Betrieb eins SOC als ausgelagerte Dienstleistung erbringen.



(6) Ziel eines SOC ist, die Informationssicherheit einer Organisation zu gewahrleisten und sich den wan-
delnden Anforderungen neuer Bedrohungen anzupassen. Durch den Betrieb kénnen zum Teil ge-
setzliche sowie Compliance Anforderungen erfllt werden. Zum Erbringen dieser Leistungen verfiigt
das SOC uber spezialisierte Fachkréafte wie auch entsprechend etablierte Prozesse und Tools.

(7) Die durch ein SOC erbrachten Dienstleistungen kénnen sich von SOC zu SOC unterscheiden. Um
die Informationssicherheit der Organisation zu gewahrleisten, missen die benétigten Dienstleistun-
gen auf die spezifische Organisation angepasst werden. Die Dienstleistungen werden dem Kernge-
schaft, dessen Infrastruktur und seinen Prozessen entsprechend angepasst.

Security Monitoring
(8) Analysten Uberwachen kontinuierlich Cybersecurity-Events. Diese Events werden durch Monitoring-
Tools wie zum Beispiel einem SIEM, IDS oder &hnlichen Tools generiert. Zuséatzlich werden via E-
Mails oder Ticketing-Systemen gemeldete Incidents Uberwacht. Aus den Events generierte Alarme
werden durch Analysten bearbeiten, hierfiir werden Prozesse des Incident-Managements implemen-
tiert.

Security Management
(9) Die durch das SOC erbrachten Dienstleistungen, werden auf Effektivitat hin tberwacht und kontinu-
ierlich weiterentwickelt. Neue SOC-Dienstleistungen in anderen Bereichen des Unternehmens wer-
den durch das Security Services Management implementiert.

Security Services Engineering
(10) Hierdurch wird Consulting und Engineering Support fur Informationssicherheit-Tools und -Projekten
erbracht. Tools und Plattformen, welche von dem SOC selbst bendtigt werden, werden hierdurch
ebenfalls eingefuhrt und weiterentwickelt.

Security Services Operations
(11) Anders als die Engineering Dienstleistung, fokussiert sich die Operation Dienstleistungen auf den
stabilen Betrieb der Sicherheits-Plattformen und -Tools. Konfigurationsanderungen an den Systemen
werden im Rahmen dieser Dienstleistung erbracht.

Security Incident Investigation and Response
(12) Security Events und Incidents werden den etablierten Prozessen entsprechend behandelt. In der Re-
gel ist diese Dienstleistung eng mit dem Security Monitoring gekoppelt. Events werden analysiert und
angemessene Massnahmen werden getroffen. Ebenfalls wird die Eskalation und weitere Unterstut-
zung bei der Behebung des Events durch diese Dienstleistung erbracht. Die hier durchgefuhrten T&-
tigkeiten werden oft auch als Incident Management aus dem ITIL Umfeld bezeichnet.

Security Log Management
(13) Ebenfalls eng mit dem Security Monitoring verbunden ist das Security Log Management. Ziel ist es
relevante Log Daten zu sammeln, normalisieren, parsen und speichern. Log Daten von Netzwerk-,
Sicherheits- und Hostsystemen sowie den einzelnen Applikationen werden gesammelt. Ebenfalls fallt
das Evaluieren und Integrieren neuer Log-Quellen in diese Dienstleistung. Diese Dienstleistung wird
in der Regel mithilfe von automatischen Scanning-Tools erbracht.

Vulnerability Discovery
(14) Fokus bei dieser Dienstleistung liegt beim Finden von Vulnerabilities (Schwachstellen). Es ist vom
Vulnerability Management zu unterscheiden, da dieses in der Regel ein Prozess ausserhalb des SOC
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ist, bei welchem ebenfalls die Behebung der gefundenen Vulnerabilities integriert ist. Bei den gefun-
denen Vulnerabilities kann es sich um schlecht konfigurierte Systeme, Hardware- oder Softwareli-
cken, oder Prozesslicken handeln.

Threat and Vulnerability Intelligence
(15) Daten von unterschiedlichen Quellen werden gesammelt, um ein Bild der aktuellen Bedrohungslage
zu erstellen. Bei den Quellen handelt es sich um interne wie auch externe Quellen zu aktuellen Thre-
ats und Vulnerabilities. Es kdnnen automatische Feeds dieser Quelle eingerichtet werden, jedoch
missen die gesammelten Daten manuell analysiert und auf deren Relevanz hin bewertet werden.

Security Analytics and Reporting
(16) Gewonnene Informationen von den erbrachten Dienstleistungen werden gesammelt und aufbereitet,
zum Beispiel durch die Visualisierung in Reports. Gewonnene Informationen durch diese Reports
kénnen wiederum in die erbrachten Dienstleistungen einfliessen um deren Qualitat und Effektivitat zu
verbessern.

Breach Discovery
(17) Hinweise auf aktuelle oder vergangene Sicherheitsverstdsse werden analysiert. Dies kann durch digi-
tale Forensik, Erkennung von Anomalien und retrospektive Analysen erbracht werden. Diese Dienst-
leistung ist eng mit Security Incident Investigation and Response verknipft. Der Fokus liegt auf der
vertieften Analyse der IT-Systeme um eventuelle kompromittierte Systeme zu finden und deren Aus-
wirkungen zu bewerten.

(18) Nebst den oben beschriebenen Dienstleistungen lassen sich innerhalb eines SOC ebenfalls die fol-
genden klassischen ITIL Prozesse finden:

— Event Management
— Incident Management
— Problem Management

(19) Wahrend ein SOC sich mehrheitlich um den Betrieb und Incident Response im kleineren Rahmen
kimmert, ist ein CERT (Computer Emergency Response Team) Ubergeordnet organisiert. Um die Si-
cherheit zu erhéhen, werden die Computer- und Netzwerksicherheit analysiert. Zu den erbrachten
Dienstleistungen gehort das Publizieren von Warnungen und Alarmmeldungen, Vernetzung von Or-
ganisationen, vertiefte Analysen wie auch Incident Response. Oft bieten CERTSs ihre Dienstleistungen
nicht nur der eigenen Firma an, sondern es gibt einen Kreis von Kunden mit gemeinsamen Interes-
sen und Voraussetzungen (z.B. fur den Energiesektor). Der Energiesektor zeigt einen klaren Bedarf
nach einer zentralen Organisation, welche vertieftes Fachwissen zu Verfligung stellen und bei der
Koordination sowie der Behebung von Vorféllen Unterstitzung leisten kann.

(20) Die von einem CERT erbrachten Dienstleistungen kénnen grob in folgende Kategorien eingeteilt wer-
den:

— Proaktive Dienstleistungen
— Reaktive Dienstleistungen
—  Security Quality Management Dienstleistungen

(21) Nachfolgend werden die zuvor genannten Kategorien beschrieben:
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Proaktive Dienstleistungen
(22) Diese Dienstleistungen haben zum Ziel die Cybersecurity-Incidents zu verringern und verhindern.
Dies wird durch die laufende Optimierung der Sicherheitsinfrastruktur sowie durch den Austausch von
Informationen erreicht.

Reaktive Dienstleistungen
(23) Diese dienen der Unterstitzung nach einem aufgetretenen Cybersecurity-Incident. Diese kdnnen je
nach Kunde variieren. Diese kdnnen im Auftrag eines Kunden durchgefiihrt werden, oder gehdren zu
den im Mandat des CERT aufgefihrten Verantwortlichkeiten.

Security Quality Management Dienstleistungen
(24) Nebst technischen Dienstleistungen im direkten Bezug zu Vorféllen, kdnnen auch Dienstleistungen
erbracht werden, welche das Ziel haben die allgemeine Sicherheit einer Organisation zu erhdhen.

: : : : : : Sicherheitsqualitat
Reaktive Dienstleistungen Proaktive Dienstleistungen : .
Management-Dienstleistungen

Alarme und Warnungen Ankiindigungen Risikoanalyse
Bewaltigung von Storfallen Technologieliberwachung Business Continuity and Disas-
- Storfallanalysen ter Recovery planning
- Storfallbewaltigung vor Ot Sicherheits-Audits oder Assess- ' '
- Support bei der Storfallbe- ments Sicherheitsberatung
waltigung
- Koordination der Stérfall- Kpnfigura_ﬁion und Untgrhglt von Bewusstseinsbildung
bewaltigung Sicherheitstools, Applikationen
und Infrastrukturen Bildung/Schulung

Schwachstellenbearbeitung
- Schwachstellenanalyse

- Schwachstellenbewaltigung  |ntrusion Detektion Service

EntWiCklUng von Sicherheitstools Produktbewertung oder Pro-
duktzertifizierung

Koordination der Schwachstel-  verpreitung sicherheitsrelevanter
lenbewaltigung Informationen

Tabelle 2 Méogliche Dienstleistungen eines CERT

Alarme und Warnungen
(25) Verbreiten von Informationen tber Angriffe, Eindringlinge, Sicherheitsliicken, Einbruchsalarme, Com-
puter Viren oder auch Falschmeldungen. Ebenso Hinweise bezuglich mdglichen kurzfristigen Mitiga-
tionsmassnahmen. Die Alarme und Warnungen werden reaktiv auf einen Vorfall kommuniziert.

Storfallanalysen
(26) Fur Storfallanalysen gibt es verschiedene Levels und unterschiedliche Teildienstleistungen. Grund-
satzlich wird unter Storfallanalyse das Auswerten aller vorhandenen Information eines Vorfalls ver-
standen. Ziel ist es den Bereich des Vorfalls einzugrenzen, den verursachten Schaden zu beurteilen
sowie die moglichen Bewaltigungsstrategien aufzuzeigen. Teil der Analyse ist ebenfalls die Korrelati-
on von verschiedenen Informationen wie zum Beispiel Trends, Signaturen und Aktivitaten.
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Storfallbewéaltigung vor Ort
(27) Es wird Unterstiitzung beim Beheben von Vorféllen vor Ort angeboten. Betroffene Systeme und Inf-
rastruktur werden direkt durch das Team selbst analysiert. Massnahmen zur Behebung und Siche-
rung werden direkt durch das Team ergriffen.

Support bei der Storfallbewaltigung
(28) Anstelle von dem direkten Beheben von Stérfélle vor Ort, bietet das Team lediglich Unterstiitzung
beim Beheben von Vorfallen, meist Giber Fernzugriff. Im Vergleich zur Stérfallbewaltigung vor Ort be-
steht keine direkte Interaktion mit den betroffenen Systemen.

Koordination der Storfallbewaltigung
(29) Bei Vorfallen, welche mehrere Organisationen betreffen, ibernimmt das CERT die Koordination der
Massnahmen. Nebst der Zusammenarbeit mit den Opfern einer Attacke, kann dies ebenfalls die Zu-
sammenarbeit mit Strafverfolgungsbehdérden oder anderen Behdrden beinhalten. Zu den Aufgaben
innerhalb dieser Dienstleistung gehdren das Sammeln von Statistiken, Informieren von potenziell in-
volvierte Organisationen, austauschen von Informationen und durchfiihren von Analysen.

Schwachstellenanalyse
(30) Technische Analysen und Untersuchungen zu Schwachstellen in Hardware und Software. Dies bein-
haltet ebenfalls das Bestatigen von mdglichen Schwachstellen und der Analyse wie diese ausgenutzt
werden kdnnen.

Schwachstellenbewaltigung
(31) Zu bereits bekannten Schwachstellen werden mdgliche Mitigationsmassnahmen analysiert. Die ge-
fundenen Massnahmen werden mit den Partnern und Kunden kommuniziert.

Koordination der Schwachstellenbewaltigung
(32) Das CERT informiert Partner sowie Kunden tber Schwachstellen, deren Risiko sowie Mitigations-
massnahmen. Getroffene Massnahmen kénnen durch das CERT verifiziert werden. Zu den Téatigkei-
ten dieser Dienstleistung gehort die Kommunikation mit Herstellern, Kunden, Partnern aber auch
Spezialisten in den jeweiligen Bereichen. Ebenfalls werden Reports erstellt und das Veroffentlichen
von Patches wird koordiniert.

Anklindigungen
(33) Anklindigungen beinhalten Alarme, Warnungen von Schwachstellen, Advisories usw. Ebenso infor-
mieren diese Ankindigungen uber mittel- bis langfristige Auswirkungen von neuen Schwachstellen
oder Bedrohungen.

Technologietiberwachung
(34) Das CERT uberwacht neue technologische Entwicklungen, die aktuelle Bedrohungslandschaft sowie
Trends. Themen kdnnen ebenfalls rechtliche und politische Aspekte sein. Hierfur werden Mailing-
Listen, Websites, Artikel und Zeitungen beobachtet. Als Resultat dieser Arbeiten kbnnen Announce-
ments, Guidelines oder Empfehlungen entstehen.

Sicherheits-Audits oder Assessments
(35) Durch Audits und Assessments wird die Infrastruktur von Kunden auf die Erflllung von Vorgaben
oder Standards uUberprtft. Nebst der Analyse von technischen Systemen kann dies ebenfalls die Ana-
lyse von Prozessen beinhalten.
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Konfiguration und Unterhalt von Sicherheitstools, Applikationen und Infrastrukturen
(36) Durch diese Dienstleistung wird Unterstiitzung bei der Konfiguration und dem Betrieb von Sicher-
heitstools, Applikationen und der Infrastruktur angeboten. Nebst der Unterstiitzung kann es sich hier-
bei auch um den direkten Betrieb der Infrastruktur handeln.

Entwicklung von Sicherheitstools
(37) Das CERT entwickelt fur seine Kunden spezifische Sicherheitstools. Die Tools entsprechen den indi-
viduellen Anforderungen und Bedurfnissen des Kunden oder auch einer Gruppe von Kunden. Eben-
falls kann es sich um Erweiterungen von bestehenden Tools handeln.

Intrusion Detektion Service
(38) Das CERT analysiert die IDS Meldungen und ergreift entsprechende Massnahmen. Die Massnahmen
werden zusammen mit den Kunden definiert, hierbei kann es sich um das Melden eines Vorfalls an
den Kunden handeln, wie auch die direkte Interaktion mit den Systemen.

Verbreitung sicherheitsrelevanter Informationen
(39) Den Kunden wird eine einfach verstandliche Sammlung an nitzlichen Informationen zur Verfiigung
gestellt.

— «Berichterstattungsrichtlinien» und Kontaktinformationen fur die CSIRT
— Archive von Alarmen, Warnungen und anderen Bekanntmachungen

— Dokumentation der momentan bewdahrtesten Verfahren (Best Practices)
— Allgemeine Hinweise zur Computersicherheit

— Richtlinien, Vorgehensweisen (Vorgehen/Verfahren) und Checklisten

— Patch-Entwicklungs- und —Verbreitungsinformation

— Herstellerlinks

— Aktuelle Statistiken und Trends der Ereignismeldungen

Risikoanalyse
(40) CERTSs kénnen durch ihr Fachwissen einen Mehrwert fur die Risikoanalyse ihrer Kunden bieten. Teil
der Dienstleistung kann das Fihren oder Unterstiitzen von Analysen und Assessments der Infrastruk-
tur oder Prozesse beinhalten.

Business Continuity and Disaster Recovery Planning
(41) Sicherheitsvorfalle und -trends haben einen immer grésseren Einfluss auf den Betrieb und die Pro-
zesse von Organisationen. CERTs kdnnen wertvolle Unterstitzungen fir die Wiederaufnahme oder
der Weiterfihrung des Betriebes im Falle eines Vorfalles bieten.

Sicherheitsberatung
(42) Das CERT kann Unterstiitzung und Beratung bei der Implementation von Sicherheits-Infrastrukturen
und Prozessen anbieten. Durch, bei Dienstleistungen fur andere Kunden, gemachte Erfahrungen
kann dieses erworbene Wissen immer wieder miteinfliessen und so den anderen Kunden zur Verfu-
gung gestellt werden, um deren Sicherheit stetig zu verbessern.

Bewusstseinsbildung
(43) Nebst Unterstiitzung bei der Technik und Prozessen kann ebenfalls Unterstiitzung bei der Bewusst-
seinsbildung angeboten werden. Die Bewusstseinshildung erhdht die Sicherheit bei taglichen Arbei-
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ten sowie das grundlegende Verstandnis. Dies kann durch das Verfassen von Artikeln, Newsletter,
Postern und Ahnlichem umgesetzt werden.

Bildung/Schulung
(44) Es werden Seminare, Workshops, Kurse und Howtos angeboten. Ziel ist es das Fachwissen der

Kunden im Bereich rund um Sicherheit zu erhéhen. Die angebotene Dienstleistung wird entspre-
chend den Bedurfnissen der Kunden gestaltet.

Produktbewertung oder Produktzertifizierung
(45) Das CERT evaluiert neue Produkte und bietet die Mdglichkeit diese zertifizieren zu lassen. Es kann

sich hierbei um Closed- wie auch Open-Source Produkte handein.

2.2.4 Outsourcing: Managed Services und Nutzung von Cloud-Diensten

Outsourcing / Managed Services

(1)

)

®3)
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Viele Organisationen nutzen Managed Services und / oder Outsourcing fur Funktionen, die hochspe-
zialisierte Technologien und / oder Fertigkeiten erfordern. Es ist nicht ungewéhnlich, dass Organisati-
onen viele IT-Sicherheitsfunktionen wie Incident Response, Forensics, Cyber Vulnerability
Assessments, Risikomanagement, Supply Chain Management oder andere Funktionen, die sie selten
verwenden oder ihr Know-how nur periodisch bendétigen, auslagern. Der Hauptvorteil von Outsour-
cing ist, dass es fir die Organisation weniger kapitalintensiv ist und kostengiinstiger sein kann. Die
Anstellung eines Vollzeit-Forensik-Mitarbeitenden ist zum Beispiel aufgrund des hohen Masses an
Know-how sehr teuer, aber bei Vorfalluntersuchungen fiir ein Unternehmen unumganglich.

Ein Service Level Agreement (SLA) ist ein gemeinsames Mittel zwischen auslagerndem Unterneh-
men und Dienstleister zur Vereinbarung der Dienstleistungen. Wenn der Dienstleister die Anforde-
rungen der SLA nicht erflllt, behalt sich der Leistungsempfanger das Recht vor, den Vertrag zu
kiindigen. Wenn es sich um eine externe Instanz fur Sicherheitsdienste handelt, ist es wichtig, dass
sich beide Seiten auf Rollen, Verantwortlichkeiten, Incident-Handling und -Reporting sowie die Si-
cherheit von Schnittstellen wie Remote-Access-Richtlinien und Prozeduren, die ein Benutzer fordern
kann, einigen. Zusatzlich zum SLA sollten Unternehmen ein Memorandum of Understanding / Ag-
reement (MOU / MOA) und ein Interconnection Security Agreement (ISA) definieren, um die spezifi-
schen Management- und technischen Anforderungen fiir die Dienstleistungen zu beschreiben.

Wenn es sich um eine externe Partei handelt, die technische Beurteilungen durchfihrt oder prift,
sollten alle Parteien Regeln fir die Zusammenarbeit festlegen und vereinbaren. Cyber-Vulnerability
Assessments zum Beispiel erfordern typischerweise ein gewisses Mass an passivem oder aktivem
Scannen oder Testen auf den Zielsystemen, was bedeutet, dass die Assessoren entweder selber
Zugriff darauf haben oder Zugriffe anderer auf kritische Cyber-Assets innerhalb der Kontrollsys-
temumgebung beobachten missen. Das Assessment-Team arbeitet mit seinem organisatorischen
Pendant zusammen, um sicherzustellen, dass die Testaktivitaten nicht den Kundenbetrieb stéren und
sich auch auf Massnahmen zum Monitoring von Protokollen einigen, falls die Aktivitdten irgendwelche
Probleme fur das Unternehmen verursachen. Die Rules of Engagement (RoE) beinhalten, welche Ak-
tivitaten in welchen Systemen stattfinden kénnen und wer diese Aktivitaten ausfiihren kann. Es um-
fasst Entscheidungen dartiber, ob das Testen innerhalb des priméaren (aktiven Produktions-)
Steuersystems oder eines glaubwiirdigen Ersatzes wie eines Backup- oder sekundaren Kontrollsys-
tems, eines Test-netzwerks oder eines eigenstandigen Systems stattfindet. Aktive Scans von Produk-
tionssystemen sind zu vermeiden, da sie Betriebsstérungen verursachen oder eine Denial-of-Service-



Bedingung erzeugen kénnen. Passive Aktivitdten wie Netzwerk-Sniffing kbnnen angemessen sein.
Wenn ein Ersatzsystem verwendet wird, sollte man es mit dem aktiven System vergleichen, um si-
cherzustellen, dass sie im Betrieb identisch sind. Das Assessment-Team und die Organisation mis-
sen sich daruber einigen, wer wahrend der Testphase ihre "Hande auf der Tastatur" haben wird -
besonders, wenn aktive (Produktions-) Steuerungssysteme das Ziel sind. Lokales Personal sollte alle
Tests an einer aktiven Steuerung des Assessment-Teams durchfihren.

Nutzung von Cloud Services

(1)

)

2.3
@)
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Wenn Organisationen Cloud-Services fiir die Datenspeicherung (Ubertragung, Speicherung, Verar-
beitung) nutzen, sind die entsprechenden Sicherheits- sowie Risikoaspekte zu berlicksichtigen. Aus
Sicherheitsgriinden muss jeder Teil einer extern gehosteten ICS-Architektur ein Mass an Sicherheits-
héartung entsprechend der Kritikalitat der Funktion, die sie hostet, bereitstellen. Dartiber hinaus muss
das Unternehmen vom Cloud-Dienstleister verlangen, dass Integritat, Verfigbarkeit und Vertraulich-
keit von ICS-Informationen sowie die funktionalen und operativen Details, die mit der Wiederherstel-
lung, dem Ereignis- / Stérungsmanagement, dem Failover, der forensischen Unterstiitzung, dem
Monitoring und anderen operativen Ablaufen zusammenhé&ngen, berticksichtigt werden. Andere Be-
reiche, welche Unternehmen beriicksichtigen sollten, wenn es um die Verlagerung von Ressourcen in
die Cloud geht, sind die Abhangigkeit von ISP-Verbindungen (Internet Service Provider) und die mog-
lichen Bandbreitenerhéhungen, die stattfinden kénnen. Rechtsinstrumente und die Verwendung von
SLAs sind wichtig, da alle Anforderungen an die betriebliche Unterstiitzung explizit identifiziert wer-
den mussen, um sicherzustellen, dass die Erwartungen der Cloud-Provider, der ISP-Verfugbarkeit
und der Bandbreitenkapazitat vollstandig erfillt sind, um spatere Uberraschungen zu vermeiden, falls
ein operatives Problem auftritt. Auch andere Aspekte sind zu bericksichtigen, einschliesslich der
Auswirkungen von Lastverteilung und andern mégliche Auswirkungen, wenn der Cloud-Provider ei-
nen Anstieg der Nutzung der verfligbaren Ressourcen erfahrt.

Folgende Massnahmen sind zu treffen, wenn Systeminfrastrukturen oder Prozesse ausgelagert wer-
den (Outsourcing, Managed Services, Cloud-Dienste wie SaaS, laaS etc.):

— Unterlagen wie Dienstleistungsvertrag, SLA, Non-disclosure Agreement, MOU/MOA, ISA, RoE
etc.

— Erstellen interner Weisungen und Richtlinien fiir die sichere Nutzung von ausgelagerten Dienst-
leistungen (z.B. Einhalten lokaler Gesetze bei landeribergreifenden Dienstleistungsvereinbarun-
gen, Speichern von Daten etc.).

— Monitoring der Leistungserbringung und SLA, periodischer Austausch zwischen Dienstleister
und Leistungsempfanger Stufe Management und operative Fiihrung zur Kontrolle der Erbringung
der Dienstleistungen / Einhalten der SLA

— Uberprifen der Leistungserbringung durch den Leistungsempfanger beim Leistungserbringer —
sog. 2nd Party Audit

— Uberprifen der Leistungserbringung durch unabhéngige Dritte beim Leistungserbringer — sog.
3rd Party Audit, Service Organization Control (SOC) Report wie ISAE 3402 (International Stan-
dard for Assurance Engagements)

— Periodische Preis- und/oder Leistungs-Benchmarkings

Risikomanagement

Will man den Cyber-Sicherheitsstatus mittels einer ICS Defense-in-Depth-Strategie verbessern, muss
ein Verstandnis fur das mit ICS-Cybersicherheit verbundene Unternehmensrisiko geschaffen werden.



Denn schliesslich muss dieses Unternehmensrisiko im Rahmen der gesamten Risikobereitschaft des
Unternehmens bewaltigt werden.

(2) Wichtig dabei ist, dass die Funktionen des Unternehmens welche zusténdig sind fir den Betrieb und
Wartung der Prozess- und Steuerungssysteme, die Methoden zur Identifikation, und Bewertung der
ICT-Security Risiken kennen und zusammen mit den Sicherheitsverantwortlichen im Bereich ICT-
Security auf ihre einzigartige System-Umgebung anwenden kénnen. Folgend sind die Hauptschritte
des ICT-Risikoprozesses aufgelistet und beschrieben.

(3) Der ICT-Risikoprozess erlaubt es mogliche Bedrohungen fiir die zu schiitzenden ICT-Systeme, Ap-
plikationen und Daten zu identifizieren, zu bewerten und mit angemessenen Risikostrategien zu be-
handeln. Dabei geht es priméar darum, die identifizierten Risiken angemessen, und unter Einbezug
der Wirtschaftlichkeit, mit passenden Massnahmen zu reduzieren. Eine hundertprozentige Sicherheit
wird es nie geben. Deshalb muss der Risikoappetit des Unternehmens durch die Geschéaftsleitung
festgelegt werden. Alle Risiken, welche Uber der Risikoakzeptanzlinie liegen, missen aktiv behandelt
werden. Restrisiken missen ausgewiesen und durch die Unternehmensleitung akzeptiert werden.

(4) Der Risikoprozess gliedert sich dabei in die drei Hauptpunkte Risikoanalyse, Risikobewertung sowie
die Risikobewaltigung. Um die Wirksamkeit der Massnahmen zu tberprufen wird in einem fortlaufen-
den prozessschritt Risikoiiberwachung eine Uberpriifung der Risiken durchgefiihrt und ausgewiesen.

Schematischer Risikomanagement-Prozesses

Risikoanalyse Risikobewaltigung

* Risiko-ldentifikation » Wahl der Risikostrategie

* Risiko-Einschatzung * Massnahmenplanung und -
Umsetzung

Risikobewertung

Risikoiiberwachung, -Uberpriifung und -Reporting

Abbildung 7 Schematische Darstellung des Risikomanagement-Prozesses
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2.3.1 Asset-Inventar erstellen, bewerten und bewirtschaften

1)

)

Um Risiken bewerten zu kdnnen, muss man als Erstes die zu schitzenden Firmenwerte und Assets
bestimmen und inventarisieren. Nur so ist gewahrleistet, dass eine umfassende und adaquate Be-
drohungsanalyse durchgefiihrt werden kann.

Dazu soll ein zentrales Asset-Register aufgebaut werden, welches es ermdglicht, den ganzen Life-
Cycle eines Assets abzubilden. Neben den Informationen, welche bendtigt werden, um die Assets in-
teger zu betreiben, soll das Register auch eine Bewertung der Assets beziglich der
Sicherheitskriterien Vertraulichkeit, Verfugbarkeit und Integritat enthalten. Jedes Asset muss einen
Asset-Owner haben, welcher fir die Umsetzung des Asset-LifeCycle-Prozesses verantwortlich ist.

Asset Lifecycle Prozess

Abbildung 8 Schematischer Asset LifeCycle Prozess

Im Minimum sollen folgende Assets inventarisiert werden:

Folgende Assets miissen inventarisiert werden:

a) Alle physischen und virtuellen ICT-Systemkomponenten (wie z.B. Router, WLAN-Access-
Points, PCs, mobile Endgerate, Server, Steuer- und Schutzgeréate etc.)

b) Datenbestande

c) Anwendungen

d) Zonen

Folgende Attribute sind zuzuordnen:

a) Verantwortliche/r (je nach Kontext Applikationsverantwortliche/r, Betriebsverantwortliche/r
oder Informationsverantwortliche/r)

b) Klassifizierung

c) Version

d) Standort

Tabelle 3 Inventarisierung der Assets

2.3.2 Risikoanalyse

1)

© VSE/AES / OT-SCTY, Ausgabe Juli 2018 33/140

Die Risikoanalyse ist nach der Festlegung des Risikokontexts (Bereich, System, Objekt, Giber die das
Risikomanagement durchgefuhrt wird) der erste Schritt im Prozess. Die Analyse besteht aus den
zwei Hauptschritten Risikoidentifikation und Risikoeinschétzung. Bei der Risikoidentifikation werden
maglichst systematisch alle Einflussfaktoren auf den Risikokontext untersucht. Dabei wird eine fort-
laufende Bedrohungsanalyse etabliert, welche mit dem aufgebauten Asset-Inventar abgestimmt und
verknupft wird. Hierbei werden mdgliche Bedrohungen und deren Akteure identifiziert und mit den
vorhandenen Schutzmassnhahmen beziehungsweise Schwachstellen der Assets in Zusammenhang
gebracht.



Risikoanalyse

Faktoren

(beeinflussen die

Bedrohungen

s

B —

Wahrscheinlichkeit des ———————

Eintritts)

-

Massnahmen
haben Liicken =
Schwachstellen

Sind fehlende
" Massnahmen
Schwachstellen
I / Faktoren

(beeinflussen die
Wahrscheinlichkeit, dass
flir Schadenshéhe
«Worst Case» eintritt

Objekte

-]
Massnahmen «—— = 2 (Assets)

w

Schutz

Risiko =
Eintrittswahrscheinlichkeit # Schadenshohe

Objekte haben einen Wert;
kdnnen Schaden nehmen bis
hin zu «Worst Case»

Abbildung 9 Risikoanalyse

(2) Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) in Deutschland hat folgende zehn
Topbedrohungen fur Fertigungs- und Prozessautomatisierungssysteme publiziert; *

Bedrohung

Social engineering und Phishing

Einschleusen von Schadsoftware tber Internet und Intranet

Infektion mit Schadsoftware tber Internet und Intranet

Einbruch Gber Fernwartungszugange

Mit dem Internet verbundene Steuerungskomponenten

Technisches Fehlverhalten und héhere Gewalt

Kompromittierung von Extranet und Cloud-Komponenten

(D)DoS Angriffe

1
2
3
4
5 Menschliches Fehlverhalten und Sabotage
6
7
8
9

10 Kompromittierung von Smartphones im Produktionsumfeld

Tabelle 4 Top 10 Bedrohungen gemass BSI (Momentaufnahme)

3

Der Bericht ist online verfligbar, unter folgendem Link:

Industrial Control Systems Top 10 Bedrohungen und Gegenmassnahmen
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https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS_005.pdf;jsessionid=DB9CBF890D69F9024E453DCFE3A020CB.2_cid351?__blob=publicationFile&v=4

(3) Treffen identifizierte Bedrohungen auf eine Schwachstelle (Liicke), so entsteht ein Risiko fiir das zu
schitzende Asset. Diese Licke kann entweder mit Schutzmassnahmen geschlossen oder aber das
Risiko akzeptiert werden (Risikobehandlung). Bedrohungen gehen von verschiedenen Akteuren aus,
welche verschiedene Stufen von Know-how, Ressourcen und Motivationen besitzen. Es ist nicht
maglich, sich als Unternehmen gegen alle Akteure zu schitzen und somit alle Risiken aktiv mitigieren
zu kénnen. Gewisse Restrisiken missen durch das Unternehmen ausgewiesen und akzeptiert wer-

den.

Bedrohungspyramide des BSI

Gezielt

Opportunistisch

yber- Kategorie B5
machte

Gezielte und

unerkennbare Kategorie B4
Bedrohungen

Professionelle

Organisationen / Kategorie B3
Cyberkriminelle

Entwicklung von Verwundbarkeiten,

motivierte Hacker Kategorie B2

Anwender von Hacker-Tools Kategorie B1

Abbildung 10 Bedrohungspyramide des BSI

B1  Skript-
Kiddies

B 2 Motivierte
Hacker
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Sie verfugen haufig tUber kein sehr fundiertes Wissen. Sie Gering bis
verstehen Angriffe auf eine Infrastruktur eher als sportliche mittel
Herausforderung und benutzen hierfur tblicherweise Soft-

ware und Anleitungen, die sie im Internet finden kénnen. Sie

nutzen die Schadsoftware, ohne zu verstehen, was im De-

tail wirklich passiert.

Sie sind Personen, die beruflich in die Erforschung und Sehr hoch
Entwicklung von Angriffsmethoden eingebunden sind. Sie

verkaufen ihr Wissen und ihre Dienste in Untergrundmérk-

ten des Cyberspace oder sie setzen ihr Wissen fir politi-

sche und ideologische Ziele ein (Hacktivists).
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B 4

B5

Tabelle 5

Professionelle

Organisationen
und
Cyberkriminelle

Advanced Per-
sistent Threats
(APT’s)

Cyber-Méachte

Kriminelle, die entsprechende Geschaftsmodelle entwickeln, Sehr hoch
um mittels Cyber-Angriffen und den damit verbundenen

Technologien zu spionieren oder Geld zu verdienen. Wah-

rend sie friiher als Einzeltater auftraten, sind sie heute gut

organisiert und beschaffen fehlendes Know-How und

Schadsoftware in den Untergrundmaérkten. Die Kategorie B3

ist heute die Kategorie mit dem hdchsten Schadenpotenzial.

Tools welche gezielt und so gut wie unerkannt vorgehen. Sehr hoch
Sie dringen in geschiitzte Systeme ein (ev. unter Ausnut-

zung von Fehlverhalten von Mitarbeitern) und versuchen

moglichst lange unerkannt zu bleiben um im System weitere
Informationen (z.B. Passworter) zu stehlen oder ,Zeitbom-

ben“ / Backdoors zu platzieren.

USA / China / Russland / UK / Israel:

Die gefahrlichste Stufe der Bedrohung geht von staatlich
unterstutzten Akteuren aus den genannten 5 Landern aus.
Diese besitzen regulatorischen und physischen Zugriff auf
die massgebenden Hard- und Softwareproduzenten und
kénnen so z.B. sicherstellen, dass Produkte bereits mit
Back Doors ausgeliefert werden.

Sehr hoch

Bedrohungspyramide gemass BSI

(4) Nach der Identifikation der Risiken erfolgt die Risikoeinschatzung anhand der Eintrittswahrscheinlich-
keit und des mdglichen Schadensausmasses. Im Bereich ICT-Security ist nebst dem finanziellen
Schaden auch die Auswirkung auf die Versorgungssicherheit, Integritat, Vertraulichkeit und Verfiig-
barkeit der Informationen sowie die Reputation des Unternehmens zu bericksichtigen. Die Risikoein-
schatzung kann anhand einer Risikomatrix bewertet werden.

Risikomatrix (Beispiel)

Wahr-
scheinlich

eintreten

Ereignis kann mit hoher
Wahrscheinlichkeit

1-3 Monate

(Quartal)

Unwahr-
scheinlich

eintreten
3-10 Jahre

Ereignis kann ei
1Jahr (Budget)

Ereignis kann
13 (MFP) Jahre

Ereignis kann nu
seltenen Umstanden

ntreten

eintreten

rin ganz

gering

mittel

mittel mittel

moderat Bedeutend Katastrophal

Finanaielle Bewertung

Weniger als CHF 500000,
< 1% EAT
<0.07% EK

Vo CHF 500000.- bis
> 1% EAT
>0.07% EK

CHF 5 Mio, Von CHF 5 Mio. bis CHF 25 Mio. Grasser CHF 25 Mio.
> 10% EAT > 30% EAT

> 0.7% EK > 5% EK

Reputation
- Medienwahrehmung
-Image

- Politische Diskussion

- Arbeligeber Atrsktivtat

Waoche
Regional & Printmedien

Selektive, einmalige und kurzfristige Berichterstattung < 1

Nationale Berichterstattung < 1 Woche
Medien-Kampagne und/oder Leitmedien

Nationale Berichterstattung > 1 Woche Nationale Berichterstattung > 3 Monate. Nennung min.
Medien-Kampagne und/oder Leitmedien; Bewuste 1Woche

der durch konk Min. 1
(Funktionale Storungen) Politik und Medien verbiinden sis

ich und stellen System in

Regionalstérung

Frage
Grossstorung Generalstorung Flachendeckendes Blackout

Umsetzung wesentlicher

Elemente verz

ogert < 1Monat | Umsetzung wesentlicher Elemente verzogert < 3 Monate | Umsetzung wesentlicher Elemente verzogert < 6 Monate | Umsetzung wesentlicher Elemente gefahrdet

Abbildung 11 Risikomatrix (Beispiel)
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Risikobewertung

Die in der Risikoanalyse identifizierten Risiken mit ihren Werten fir Schadenausmass, Eintrittswahr-
scheinlichkeit und Risiko, bedirfen einer zusatzlichen Bewertung. Und dies im Kontext des Untersu-
chungs-Gegenstands. Dabei soll geklart werden ob die Eintrittswahrscheinlichkeit oder das
Schadenausmass oder beides reduziert werden muss. Auch soll die Wechselwirkung zwischen
Chance und Risiko analysiert werden. Ein blindes vermeiden von Risiken kdnnte gleichermassen
auch Chancen des Unternehmens verhindern. Auch fliessen in diesem Prozessschritt externe Vorga-
ben wie gesetzliche Auflagen oder vertraglich verbindliche Abmachungen in die Beurteilung mit rein.

Das Management des Unternehmens muss an dieser Stelle des Risikoprozesses mit Reports zur Ri-
sikolandschaft (Auflistung aller identifizierten Risiken mit Bewertung) informiert werden. Das Ma-
nagement hat die Pflicht die Risikolandschaft aus ihrer strategischen Sicht der Unternehmensleitung
zu prifen und zu bestatigen.

Die Ergebnisse dieser Bewertung fliessen dann als ,Attribute” in den nachsten Prozessschritt Risiko-
bewaltigung mit ein und missen da bei der Massnahmenbildung berticksichtigt werden.

Risikobewaéltigung

In dieser Phase des Risikomanagementprozesses wird die Definition, die Planung und Umsetzung
von Massnahmen gemass der Risikobewertung durchgefuhrt. Dabei steht im Fokus, das Risikoprofil
des Unternehmens auf ein akzeptierbares Niveau (Risiko-Akzeptanz) zu verringern.

Bei der Definition der Sicherheitsmassnahmen ist darauf zu achten, dass die Massnahmen recht-
massig sind, sowie ein optimales Kosten-Nutzen-Verhaltnis ausweisen, dem Stand der Technik, dem
technologischer Fortschritt und der Bedrohungslage entsprechen. Es ist zu Giberprifen, inwieweit das
optimale Kosten-Nutzen-Verhaltnis dem benétigten Schutzbedarf fir national kritische Infrastruktur,
angemessen ist. Es kann davon ausgegangen werden, dass einige wirtschaftlich nicht angemessene
Sicherheitsmassnahmen im Bereich dieser national kritischen Infrastrukturen umgesetzt werden
mussen, um den gewlnschten Schutzlevel gewahrleisten zu kénnen.

Als vorbereitende Tatigkeiten zur Risikobewaltigung gehoért die Untersuchung der Machbarkeit der
Massnahmen aus Sicht Termin und Aufwand sowie der Sicht der gestellten Anforderungen aus dem
vorgelagerten Prozessschritt Risikobewaltigung

Zur Minimierung des Risikos stehen folgende Bewaltigungs-Strategien zu Verfugung:

— Risiko vermeiden

— Zum Beispiel durch Aufgabe von risikoreichen Prozessen und Aktivitaten oder durch Verlage-
rungen der Aktivitaten an risikolose Umgebungen.

— Risiko mindern

— Beim Mindern von Risiken werden Massnahmen umgesetzt welche entweder das Schadens-
ausmass oder die Eintrittswahrscheinlichkeit des Risikos minimiert. Dies kann durch technische
Massnahmen, Prozesse oder Schulung von Mitarbeitern erreicht werden.

— Risiko transferieren

—  Hier steht vor allem die Uberwélzung von finanziellen Schaden an Versicherungen im Fokus.

— Risiko akzeptieren
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— Risiken oder Restrisiken werden bewusst getragen, um z.B. mdgliche Unternehmens-Chancen
dadurch nutzen zu kénnen, oder weil die ganzliche Mitigation des Risikos wirtschaftlich nicht
tragbar ist.

Die Auswabhl einer Bewaltigungs-Strategie zu einer Massnahme wird anhand ihrer Wirkung auf das
Ursprungsrisiko gemacht. Dabei kann die Risikoeinschatzung und Risikobewertung nochmals durch-
gefuihrt werden, um ein optimales Kosten-Nutzen Verhdltnis zu erlangen. Eventuell muss dieser Op-
timierungsprozess mehrmals durchgefiihrt werden um das Ziel zu erreichen.

Fur die so festgelegten Massnahmen muss ein Umsetzungsplan definiert und kommuniziert werden.
Dieser beriicksichtigt die ,Attribute” der Risikobewertung zum Beispiel bezuglich Dringlichkeit der
Massnahme.

Fur die definierten Massnahmen muss zwingend ein Massnahmen Eigner bestimmt werden, welcher
die Umsetzung der Massnahme verantwortet und Abweichungen vom Umsetzungsplan dem Risiko
Eigner meldet. Sicherheit in der Informationstechnologie ist dabei kein abschliessender Zustand,
sondern ein kontinuierlicher Prozess. Insbesondere die technische Entwicklung bringt immer wieder
neue Gefahrdungen und / oder neue Angriffsvektoren mit sich. Auch das Schadensausmass eines
einst ermittelten Risikos kann sich Uber die Zeit &ndern. Entsprechend missen alle Aufgaben im Be-
reich der Risikobewaltigung in regelmassigen Abstanden erneut Gberprift, allenfalls angepasst und
durchgefuhrt werden.

Der Faktor Mensch

Menschen sind grundsatzlich fehleranféllige ,,Systeme*”. Unternehmen stehen entsprechend vor vie-
len Herausforderungen beim Umgang mit dem Faktor Mensch im Zusammenhang mit der ICT-
Sicherheit. Grosse und komplexe Systeme sind anfallig fur Fehler von unerfahrenem oder ungetibtem
Personal sowie Aktivitdten von bosartigen Insider-Bedrohungen. Der typische Fall ist dabei allerdings
nicht der boswillig handelnde, sondern vor allem der leichtsinnig oder fahrlassig handelnde Mitarbei-
tende. Aus Unwissen, Unaufmerksamkeit oder Bequemlichkeit tendieren Mitarbeitende dazu, sich
friher oder spater fehlerhaft zu verhalten. Ein typisches Szenario ist z.B. der leichtfertige Umgang mit
Passwortern, die z.B. leicht zu erraten sind oder womdglich gar in der Nahe des Geréates aufbewahrt
werden (Post-it am Monitor...). Ein weiteres realistisches Szenario ist das Anklicken eines Links in
einer E-Mail, womit z.B. versucht wird, Zugangsdaten zu entwenden oder Malware zu installieren.
Aber auch der Einsatz von (mdglicherweise nicht autorisierten) privaten Geraten und Datentragern
(USB Sticks, externe Festplatten) sowie der Austausch von Dateien tber nicht autorisierte Mail- oder
Clouddienste (Geschaftsunterlagen auf Dropbox etc.) kommen regelmassig vor. Solche Fehlverhal-
ten kénnen fir das betroffene Unternehmen bereits geschaftskritisch sein, auch wenn bei den ge-
schilderten Beispielen tendenziell keine kriminelle Energie hinter dem Handeln der Mitarbeitenden
steckt.

Mit mehr krimineller Energie nimmt die Gefahrdung weiter zu. Die kriminelle Motivation kann wiede-
rum unterschiedlich sein. Mitarbeitende kénnen aus finanziellen Griinden versuchen, sich zu berei-
chern oder kénnen aber auch aus persénlichem Frust handeln und dem Arbeitgeber Schaden
zuftigen. Das geféhrlichste Szenario ware eine geplante Aktion, bei der Mitarbeitende erpresst oder
korrumpiert werden, um beispielsweise Schadsoftware zu installieren oder Zugangsdaten zu verra-
ten.
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Unternehmen sind angewiesen, ihre Mitarbeitenden fur diese vielfaltigen Gefahren zu sensibilisieren
und sie im vorschriftsmassigen Umgang mit den ICT-Mitteln regelmassig zu schulen.

Richtlinien

Es sind klare und umsetzbare Massnahmen erforderlich, um den Rahmen fur strenge Kontrollen fest-
zulegen, die die ICS-Technologien sichern und auch die fir die Bewaltigung der menschlichen Fakto-
ren notwendige Governance schaffen. Politiken legen den Rahmen fiir detaillierte Verfahren und
legen die Erwartungen der Organisation hinsichtlich der durchgefiihrten Tatigkeiten fest. Die Richtli-
nien erlautern die Regeln fur die Sicherung des ICS - unter Angabe der erwarteten Verhaltensregeln
und der erforderlichen Kontrollen. Politiken skizzieren, was sein muss, was nicht eintreten darf sowie
Sanktionen bei Nichteinhalten.

Verfahren

Historisch gesehen war das Sicherheitsmanagement immer in der Verantwortung der IT-
Sicherheitsorganisation, die, in aller Regel durch Richtlinien, Betriebsprozesse und Prozeduren gelei-
tet, unternehmenswichtige Daten und Informationen schitzt. Da industrielle Kontrollsysteme ein Teil
grésserer zusammenhangender Netze und Architekturen geworden sind, missen Sicherheitsverfah-
ren und Mechanismen entsprechend angepasst werden, um auch die vernetzte Prozessleittechnik
abzudecken.

Verfahren sollten festlegen, wie bestimmte Prozesse durchzufiihren oder wie bestimmte Systeme zu
konfigurieren sind, damit das Funktionieren von Steuerleitsystemen in einer standardmassigen, si-
cheren, nachvollziehbaren und wiederholbaren Weise gewahrleistet werden kann. Definierte, doku-
mentierte, standardisierte Verfahren ermdglichen es auch, neue Mitarbeitende schnell und einfach
einzuschulen und so sicherzustellen, dass alle Mitarbeitenden die erforderlichen Vorschriften und
Standards im gesamten OT-Umfeld einheitlich befolgen. ICS-Sicherheitsverfahren leiten die ICS-
Operatoren bei zu ergreifenden Massnahmen in Notfallsituationen, wie z.B. beim Eindringen von
Schadsoftware oder auch bei anderen betrieblichen ungeplanten Unterbriichen. Standardisierte Si-
cherheitsverfahren sind auf Grund der hohen Anforderungen an Verflgbarkeit und Echtzeitfahigkeit
im ICS-Umfeld besonders wichtig, da die Anwendung herstellerspezifischer Protokolle und die Lang-
lebigkeit von Legacy-Systemen die Bemihungen zum Schutz unternehmenskritischer Systeme und
insbesondere auch kritischer Infrastrukturen behindern kénnen. In definierten, dokumentierten Stan-
dardverfahren kdnnen Indikatoren und Messpunkte festgelegt und gemessen werden, kénnen so der
Leistungsfahigkeit insgesamt dienen und erlauben Benchmarks tber langere Zeit oder den Vergleich
mit anderen. Schlussendlich erlauben standardisierte, wiederholbare Verfahren und gemessene Indi-
katoren auch laufende Uberpriifung und kontinuierliche Verbesserung von Effektivitat und Effizienz.
Es ist schwierig, ein Verfahren zu verbessern, wenn es bei jedem Durchgang verschieden ausgefiihrt
wird, wenn man nicht weiss oder erkennt, was eine Verbesserung bringt und was nicht.

Ausbildung und Bewusstsein

Viele Organisationen tUbersehen Sicherheitstrainings und Sensibilisierungsaktivitaten ofter als viele
andere Bereiche im ICS-Betrieb. OT-Eigentiimer und Betreiber verlassen sich auf ihr intimes System-
und Prozesswissen, um das ordnungsgemasse Funktionieren des Systems zu gewahrleisten, und sie
verteilen in der Regel nur Zeit und Ressourcen fir systemfunktionalisierte Zwecke. Da sich ICS zu-
nehmend vernetzen und Cyber-Bedrohungen und Schwachstellen zunehmen, ist es flir Unternehmen
von entscheidender Bedeutung, dass sie ICS-sicherheitsspezifische Schulungen erfordern und unter-
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stitzen. IT-Implementierer und OT-Betreiber sollten wissen, wie die Indikatoren fir potenzielle Kom-
promisse aussehen und welche Schritte sie ergreifen sollten, um sicherzustellen, dass eine Cyber-
Untersuchung gelingt. IT und ICS-Management sollten auch wissen, was sie tun kénnen, um das
System sicherer zu machen, damit sie fundierte Entscheidungen hinsichtlich der Kosten / Nutzen der
Schutzmassnahmen treffen kdnnen, die sie eingefuihrt haben.

Lieferanten- und Hersteller-Management

Sicherheitsrichtlinien fur Lieferanten und Hersteller-Management

In den letzten Jahren sind sich Anbieter der Bedeutung von Cyber-Sicherheit in industriellen Steue-
rungslosungen bewusst geworden. Dieses erfolgte priméar nach der Bekanntgabe der Cyber-
Schwachstellen im Zusammenhang mit Exploits, Stuxnet, SQL Slammer Wurm und anderen.

Um den Anforderungen des neuen Marktes gerecht zu werden, haben viele Hersteller sicherheitsre-
levante Komponenten in ihren Produktlebenszyklus integriert. Nicht jeder Hersteller hat diesen Weg
gewdhlt, jedoch die meisten der Marktfuhrer.

Es ist nicht davon auszugehen, dass Anbieter immer strenge Sicherheitsvorkehrungen in ihnrem Pro-
duktlebenszyklus integriert haben. Deshalb ist es notwendig friihzeitig Anforderungen an die Sicher-
heit des Steuersystems im Beschaffungsprozess zu adressieren. Dies ist nicht nur vorteilhaft fiir den
Anlagen-Besitzer, sondern bietet auch den Anbietern spezifische Anleitung, welche Funktionalitat sie
bendétigen.

Folgende Punkte sollten berticksichtigt werden:

— Prufen des Produktlebenszyklus / Entwicklung und welche Sicherheitselemente durch den Liefe-
ranten/Hersteller garantiert werden.

— Mit Lieferanten/Hersteller sicherstellen, dass das eingebettete System keine manipulierten, ge-
félschten oder getauschten Komponenten enthalten.

— Sicherstellen, dass das eingebettete System der Spezifikation entspricht und keine verdeckten
Funktionen bei der Herstellung implementiert wurden

— Prufen welche Anforderungen der Lieferanten/Hersteller an die Wartung / Service seiner Produk-
te stellt (Patchhandling / Intervalle / Zugriff), bzw. Gberprifen ob die internen Anforderungen /
Regeln durch den Hersteller erfiillt sind.

— Erstellen eines Lieferanten/Hersteller Mindestanforderungskatalogs.

Sicherheitsthemen in Ausschreibungen und Vertréagen

Bei Ausschreibungen oder Vertragen mit dritten darfen die Sicherheitsthemen nicht ausseracht ge-
lassen werden. Bei der Ausschreibung muss darauf hingewiesen werden welche Sicherheitsstan-
dards bestehen und mit welchen Sicherheitsauflagen ein System implementiert, bzw. betrieben wird.
Ebenso wichtig ist das Festlegen von Geheimhaltungsvereinbarungen und Vereinbarungen mit wel-
chen Prozessveranderungen im Produktivsystem vorgenommen werden. Mit diesen Massnamen soll
formell verhindert werden, dass Informationen das Unternehmen verlassen sowie klar festlegt sein,
wer welche Verdnderungen vornehmen darf.



(2) Im Folgenden ist eine Auflistung méglicher Vertragsinhalte in Bezug auf Sicherheit:

Informationen / Daten

— Welche Informationen sind als vertraulich / geheim eingestuft und wie miissen diese behandelt
werden.

— Auf welchem Kommunikationsweg und mit welchem kryptographischen Verfahren missen die
Daten verschlisselt sein.

— Wo durfen geheime / vertrauliche Daten gespeichert werden. Bei Ablage auf Fremdsystemen ist
zu regeln wie und wann die Daten dauerhaft geléscht werden. Speziell zu berticksichtigen sind
Backup Medien und eventuelle Cloud-Speicherorte.

— Fur alle Informationen und Daten, die dem Dienstleister im Rahmen seiner Tatigkeit bekannt
werden bzw. anfallen, muss sichergestellt sein, dass diese nur beim Dienstleister verarbeitet
oder gespeichert werden. Falls die Speicherung und/oder Verarbeitung von Informationen und
Daten von Dritten durchgefiihrt wird, muss sichergestellt sein, dass der Dritte die entsprechen-
den Anforderungen dieser Sicherheitsrichtlinie erfllt.

ICT-Komponenten und Systemen
— Werden Systeme und ICT-Komponenten zur Reparatur oder Entsorgung gegeben, ist die durch-
gangige Wahrung der Vertraulichkeit sicherzustellen
— Vernichtung von Daten / Konfigurationen auf den ICT-Komponenten und / oder den ICT-
Komponenten selbst

Grundschutz / Schnittstellen

— Wie werden Mitarbeiter der Lieferanten, Hersteller auf IT-Grundschutz oder ein vergleichbares
Schutzniveau vertraglich verpflichtet

— Sind alle Schnittstellen zwischen den Vertragsparteien identifiziert, so dass dafiir entsprechende
Sicherheitsanforderungen gestellt werden kdnnen

— st festgelegt, welche Rechte (Zutrittsrechte, Zugangsrechte, Zugriffsrechte) dem Lieferanten
und Hersteller vom Auftraggeber einzurdumen sind

— Wie wird das Personal der Lieferanten und Hersteller identifiziert und wie wird dieses registriert

— Werden gesetzliche Auflagen / Anforderungen und Urheberrechte durch den Lieferanten, Her-
steller eingehalten und wie wird dies sichergestellt

— Ist festgelegt in welcher Form der Lieferant, Hersteller Sub-Contracting durchftihren darf und wie
sind Kontrollmechanismen definiert

2.5.3 Lieferkettenmanagement

(1) Die Lieferkette stellt ein erhebliches Risiko fur ICS-Systeme dar. ICS-Hersteller und Software-
Entwickler erstellen ihre Produkte an vielen verschiedenen Orten auf der ganzen Welt. Schaltungen
und Chips werden haufig von unterschiedlichen Institutionen funktional beschrieben und physisch
produziert werden. Sowohl viele bekannte Chiphersteller als auch hochspezialisierte Kleinunterneh-
men sind sogenannte "fabless companies". Sie entwickeln Schaltungen und Chips, produzieren diese
aber nicht selbst. Die Fertigung erfolgt durch darauf spezialisierte Firmen, sogenannte "silicon
foundries", in der ganzen Welt, zumeist ausserhalb von Europa. Die gefertigten Chips werden von
dort direkt an die Kunden oder den Grosshandler ausgeliefert. Auch die bekannten Distributoren sind
weltweit verstreut.
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(2) Die Gewahrleistung der Sicherheit des Systems oder der Anwendung wahrend des gesamten Ent-
wicklungslebenszyklus ist deshalb fur die meisten ICS-Betreiber nicht mdglich. Der Kauf von kom-
merziellen Standardprodukten (COTS4-Technologien) erhoht die Wahrscheinlichkeit des Empfangs
von nicht-genuinen Geraten. Ausserdem ist ICS-CERT uber Berichte im Zusammenhang mit Geréten
mit eingebettetem, nicht autorisiertem, Code in seiner Firmware oder dem Betriebssystem bekannt,
die eine Hintertur in das Geréat bereitstellen oder es dem Programm ermdéglichen, nach dem Installie-
ren "nach Hause zu telefonieren". Um diese Bedrohungen abzuschwachen, miissen die Eigentiimer
von Vermdgenswerten sorgfaltig auf die Beschaffungsvertrage, die Qualitatskontrolle und die Validie-
rung der Leistungsfahigkeit auf die Spezifikationsprozesse achten. Darliber hinaus ist eine umfas-
sende Priifung, einschliesslich Scannen von Schwachstellen, eine wichtige Aufgabe, bevor Sie
Systeme in Produktionsumgebungen installieren.

(3) Bei erhdhtem Schutzbedarf sind Hersteller und deren Subunternehmer zu qualifizieren, ob sie ver-
trauenswurdig sind Hard- und Software herzustellen. Der Nachweis ist zu dokumentieren. Eine sol-
che Hersteller-Qualifizierung muss regelmassig erneuert werden.

(4) Beispiele aus der ICS / IT-Umgebung die in den letzten Jahren aufgetreten sind:

— Netzwerk- oder Computerhardware mit installierter Malware,

— Software oder Hardware mit Malware eingefligt durch verschiedene Mittel,

— Schwachstellen in Softwareanwendungen und - netzen innerhalb der Lieferkette
— Infizierung durch Download von Treibern aus dem Internet

— Gefalschte Computerhardware.

2.5.4 Uberwachung und Uberpriifung von Dienstleistungen

(1) Werden externe Dienstleister fur das Projekt eingebunden, zum Beispiel fur Hosting, Aufbau, Installa-
tion, Software-Entwicklung oder Lieferung von Standard-Software, werden diese auch auf IT-
Sicherheit vertraglich verpflichtet. Bei der Uberwachung der Dienstleistungen geht es darum die ver-
traglich festgelten Regeln zu Uberwachen und zu Uberprifen. Es soll verhindert werden, dass wéah-
rend dem Projektablaufs / Serviceerbringung gegen keine der definierten Sicherheitskriterien
verstossen wird.

2.5.5 Uberwachung und Uberpriifung von Fernzugriffen

(1) Werden Services durch Dienstleister bezogen, wird oft ein Fernwartungszugang zu den Systemen
bendétigt. Diese Art von Zugang stellt eine der grosseren Gefahren in Bezug auf Systemsicherheit dar.
Die Herausforderung besteht darin, den Zugang soweit wie nur moglich zu limitieren und Aktionen,
die durch den Dienstleiter erfolgen, nachvollziehbar zu loggen. Es muss klar geregelt sein, wer wann
mit welchen Regeln auf welche Systeme zugreifen darf.

(2) Im Folgenden eine Auflistung der Anforderungen in Bezug auf Fernwartungszugange:

— Jeder Fernzugang erfolgt ausschliesslich Uber personalisierte Accounts, welcher nur auf die be-
ndtigten Systeme zugreifen kann

4 COTS: Commercial off-the-shelf
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— Ein Fernzugriff kann nur nach Autorisierung des Betriebspersonals erfolgen. Wird eine Sitzung
nicht getrennt, erfolgt dieses automatisch nach einem Zeitintervall. Nach Trennen der Sitzung ist
die Verbindung zu den Systemen logisch und, wenn immer méglich, physikalisch getrennt

— Die Vorortwartung durch Dienstleister stellt ein ernst zu nehmendes Sicherheitsrisiko dar. Es ist
zu vermeiden, dass der Auftragnehmer eigene Hardware an das Prozessnetz anschliesst (z. B.
Wartungs-Notebooks, aber auch Speichergerate wie USB-Sticks). Falls dies doch nétig sein soll-
te, muss diese Hardware speziell abgesichert und vom Auftraggeber genehmigt sein sowie zeit-
nah auf Malware untersucht werden. Der Auftragnehmer ist verpflichtet, die Durchsetzung einer
angemessenen internen Sicherheitsrichtlinie fir diese Dienstleistung hachzuweisen

— Aufzeichnen der Fernzugriffe (Session Recording)

Physische Sicherheit

Physische Sicherheitsmassnahmen reduzieren das Risiko versehentlicher oder vorsatzlicher Verluste
oder Schaden an organisatorischen Vermégenswerten und der Umwelt. Zum Unternehmensvermo-
gen gehoéren unter anderem physische Vermodgenswerte wie Gerate und Anlagen, die Umwelt und
das geistige Eigentum einschliesslich proprietarer Daten wie Prozesseinstellungen und Kundeninfor-
mationen.

Physische Sicherheitskontrollen miissen haufig Umwelt-, Sicherheits-, Regulierungs-, Rechts- und
sonstige Anforderungen erfillen, die haufig fir eine gegebene Umgebung spezifisch sind. Physische
Sicherheitsmassnahmen sollten an die Uibergeordneten Anforderungen des Gesamtschutzes ange-
passt werden.

Unternehmen muissen den physischen Schutz der Cyber-Komponenten und Daten, die mit dem ICS
verbunden sind, als Teil der Gesamtsicherheit in der ICS-Umgebung ansprechen. Die Sicherheit in
vielen ICS-Einrichtungen ist eng mit der Anlagensicherheit verbunden, mit dem vorrangigen Ziel,
Menschen aus gefahrlichen Situationen herauszuhalten, ohne sie an ihrer Arbeit zu hindern. Physi-
sche Sicherheitskontrollen sind physikalische Massnahmen, entweder aktiv oder passiv, die den phy-
sischen Zugriff auf alle Informationswerte in der ICS-Umgebung begrenzen. Unternehmen setzen
diese Massnahmen ein, um unerwiinschte Systemauswirkungen wie die folgenden zu vermeiden:

— Unbefugter physischer Zugang zu sensiblen Orten

— Physikalische Veranderung, Manipulation, Diebstahl oder sonstige Entfernung oder Zerstérung
bestehender Systeme, Infrastruktur, Kommunikationsschnittstellen, Personal oder physischer
Standorte

— Unerlaubte Beobachtung von sensiblen Informationen und von Vermdgenswerten durch visuelle
Beobachtung, Notizen, Fotografien oder durch andere Mittel

— Unerlaubte Einfihrung neuer Systeme, Infrastruktur, Kommunikationsschnittstellen oder anderer
Hardware

— Unerlaubte Einfuhrung von Geréten, die absichtlich entworfen wurden, um Hardware-
Manipulationen, Abhoren oder andere schadliche Tatigkeiten durchzufihren mittels USB-
Speichergerét, Wireless Access Points, Bluetooth oder anderen mobilen Technologien.

Grundsatze der physischen Sicherheit

Der physische Zugang zu Steuer- und Kontrollsystemkomponenten impliziert oft den logischen Zu-
gang zum Prozessleitsystem. Ein physischer Zugang ermdglicht einem Delinquenten, durch physi-
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sche Massnahmen auch logische Kontrolle zu erlangen. Dies kann z.B. der Fall sein, wenn Computer
leicht zuganglich sind und diese mobile Medienlaufwerke haben, wie Disketten-Laufwerke, CDs,
DVDs, Blue-ray Laufwerke, externe Festplatten oder USB-Ports. Unternehmen kénnen diese Lauf-
werke mit Schléssern versehen, sie von den Computern entfernen oder USB-Ports deaktivieren. Ab-
hangig von den Sicherheitsbedirfnissen und -risiken kann man auch Stromschalter deaktivieren oder
physisch schiitzen, um unbefugte Betétigung zu verhindern. Fir maximale Sicherheit werden Server
in abgeschlossenen Bereichen platziert und mit Authentifizierungsmechanismen (wie 2-Weg-
Authentifizierung) geschitzt. Netzwerkgerate im ICS Netzwerk, einschliesslich Switches, Router,
Netzwerk-Buchsen, Server, Workstations und Controller, sollen nur einem autorisierten Personen-
kreis und in einem gesicherten Bereich zuganglich gemacht werden. Zudem sollte der gesicherte Be-
reich auch mit Umweltschutz-Anforderungen (z.B. Halon-Léschanlagen) vereinbar sein.

Klassische physische Sicherheit bezieht sich in der Regel auf eine konzentrische Ring-Architektur
gestaffelter physischer Massnahmen. Mehrere physische Barrieren - sowohl aktive als auch passive -
um Gebdaude, Einrichtungen, Raume, Geréte oder andere Informationswerte herum reprasentieren
diese physischen Sicherheitsperimeter. Zu physischen Sicherheitskontrollen gehdren Zaune, Graben,
Erdwalle, Wande, verstarkte Barrikaden, Tore oder andere Massnahmen. Die meisten Unternehmen
verwenden als erste Abwehrmassnahme geschitzten Zugang zu Anlagen, wie z.B. Zaune, Wachen,
Tore und verschlossene Turen.

Physische Zutrittskontrollsysteme sollten sicherstellen, dass nur autorisierte Personen Zugang zu
kontrollierten Raumlichkeiten haben. Ein Zutrittskontrollsystem sollte flexibel sein. Die Notwendigkeit
des Zugangs kann von der Tages-, Wochen- oder gar Jahreszeit, dem Ausbildungsniveau, Beschéf-
tigungsstatus, der Arbeitsaufgabe, des Anlagenstatus oder unzahligen anderen Faktoren abhangen.
Ein System muss sicherstellen, dass Personen, die Zugang erhalten, wirklich jene sind, wer sie be-
haupten zu sein (in der Regel mit ,was die Person besitzt*, wie eine Zugangskarte oder einen
Schlissel; ,was sie kennt“, wie eine PIN; oder ,wie sie sind“ bezlglich eines biometrischen Merk-
mals). Zutrittskontrollen sollten sehr zuverlassig sein, aber nicht Routine- oder Notfallaufgaben des
Anlagenpersonals beeintréachtigen. Integration von Zutrittskontrollsystemen ins gesamte Prozesssys-
tem bietet einen erweiterten Blick Gber den reinen Sicherheitszugang hinaus, ermdglicht physisches
Tracking und kann Reaktionszeiten, z.B. in Notfallsituationen, beschleunigen und hilft einer verbes-
serten Gesamtproduktivitéat. Der Zugang zu Netzwerk- und Computerschranken sollte auf Personen
beschrankt sein, die Arbeiten auszufiihren haben. Alle Computer und die Netzwerkperipherie sind in
sicheren Racks zu installieren. Es sollte ein ,remote Terminal* bzw. ein ,remote Human-Machine-
Interface* (HMI) verwendet werden, um an die Rack-Computer anzuschliessen.

Zugangsuberwachungssysteme beinhalten Stand- und Videokameras, Sensoren und verschiedene
Arten von Identifikationssystemen. Diese Gerate verhindern nicht ausdriicklich den Zugang zu einem
bestimmten Ort, sie zeichnen vielmehr die physische Prasenz oder Abwesenheit auf. Wichtig ist da-
bei eine ausreichende Beleuchtung fiir die Art der eingesetzten Uberwachungseinrichtung.

Zutrittslimitierende Systeme kdnnen eine Kombination von Geraten verwenden, um den physischen
Zugriff auf geschiitzte Ressourcen zu kontrollieren oder zu verhindern. Solche Systeme umfassen
sowohl aktive als auch passive Sicherheitsvorkehrungen wie Zaune, Turen, Safes oder Tore. Sie
werden oft mit Identifikations- und Uberwachungssystemen gekoppelt, um einen rollenbasierten Zu-
gang fur bestimmte Personen oder Personengruppen zu ermdglichen.



(6) Die Lokalisierung von Personen und Fahrzeugen in einer grossen Anlage ist nicht nur aus Informati-
onssicherheitsgriinden wichtig, sondern auch aus Arbeits- und Betriebssicherheitsgriinden (engl. Sa-
fety, d.h. Leib und Leben). Lokalisierungstechnologien kénnen die Bewegungen von Personen und
Fahrzeugen innerhalb der Anlage verfolgen, um sicherzustellen, dass sie in autorisierten Bereichen
bleiben oder sie konnen dem Personal die nétige Hilfe und Unterstiitzung in einem Notfall zukommen
lassen.

(7) Bei der Adressierung von Sicherheitsbedurfnissen eines Systems und der Daten sind immer auch
Umweltfaktoren zu beriicksichtigen, zum Beispiel Luftfilter in einer staubigen Umgebung. Dies ist be-
sonders wichtig, wenn der Staub leitend oder magnetisch ist oder in Umgebungen, die Systeme und
Medien enthalten, die eine stabile Temperatur oder Feuchtigkeit verlangen. Das Prozessleitsystem
sollte einen Alarm auslésen, wenn Umweltvorgaben wie Temperatur oder Feuchtigkeit, Grenzwerte
Uberschreiten.

(8) Heizungs-, Luftungs- und Klima-Anlagen (engl. Heating, Ventilation, Airconditioning - HVAC) miissen
im Normalbetrieb und in Notsituationen das Betriebspersonal schitzen, was zur Freisetzung von toxi-
schen Stoffen fihren kann. Unternehmen sollten Feuerléschsysteme sorgfaltig einsetzen, um zu
vermeiden, dass noch mehr Schaden entsteht. HYAC- und Brandschutzsysteme missen auch gegen
potenzielle Cyber-Vorfalle geschiitzt werden (z.B. ist es in einem berihmten Fall 2014 Hackern ge-
lungen, beim US Amerikanischen Handelsunternehmen TARGET via HVAC ins Finanzsystem einzu-
dringen).

(9) Eine zuverlassige Stromversorgung ist enorm wichtig, was eine unterbrechungsfreie Stromversor-
gung (USV) fur Steuerleitsysteme unerlasslich macht. Wenn ein Notstromgenerator vorhanden ist,
muss die USV-Batterie nur fir einige Sekunden Strom liefern; wer jedoch auf externe Stromversor-
gung angewiesen ist, muss die Lebensdauer der USV-Batterie flir mehrere Stunden auslegen. Es
sollte mindestens so bemessen sein, dass das System sicher heruntergefahren werden kann.

(10) Die physische Sicherheit des Kontrollzentrums bzw. Kontrollraumes reduziert die Wirkung vieler Be-
drohungen. Kontrollzentren und Kontrollraume haben haufig permanent angemeldete Konsolen mit
kontinuierlichem Zugriff auf primére Steuerungsserver, wobei die Reaktionsgeschwindigkeit und die
stéandige Sicht auf die Anlage von grésster Bedeutung sind. In diesen Bereichen werden oft die Ser-
ver selbst und andere kritische Computerknoten und Steuersysteme gehostet. Asset-Verantwortliche
missen den Zutritt zu diesen Bereichen nur auf autorisierte Benutzer beschranken, indem sie Au-
thentifizierungsmethoden, wie intelligente oder magnetische Identitatskarten oder biometrische Gera-
te, verwenden. In vielen Fallen ist es erforderlich, eine Offsite-Notzentrale / Leitstelle zur Verfliigung
zu halten, damit die Steuerung sichergestellt werden kann, wenn die primare Leitstelle unbrauchbar
wird.

(11) Computer und computergesteuerte Gerate, die fir ICS-Funktionen verwendet werden (wie z. B. spei-
cherprogrammierte Steuersysteme - SPS), sollten den ICS-Bereich nicht verlassen. Laptops, tragba-
re Parametrier- oder Fernwirk-PCs und Handhelds sollten streng gesichert und nicht ausserhalb des
ICS-Netzwerks eingesetzt werden.

(12) Unternehmen sollten auch das Verkabelungsdesign und die Implementierung fir das Steuerungs-
netzwerk sichern. Nicht abgeschirmte Twisted-Pair-Kommunikationskabel, die in einer Biiroumge-
bung akzeptabel sind, sind in der Regel wegen der Anfalligkeit gegentiber Stérungen durch
Magnetfelder, Funkwellen, Temperatur-Extreme, Feuchtigkeit, Staub und Vibrationen nicht fur Anla-
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genumgebungen geeignet. Lichtwellen- und Koaxialkabel sind oft bessere Netzwerkverkabelungsop-
tionen fir das Steuerungsnetzwerk, weil sie gegen viele der typischen Umgebungsbedingungen im-
mun sind, einschliesslich elektrischer und Hochfrequenzstérungen, die in industriellen
Steuerungsumgebungen oft vorhanden sind. Farbcodes, Etikettenkabel und Steckverbinder reduzie-
ren das Potenzial fiir einen unbeabsichtigten Cross-Connect. Kabelinstallationen in schliessbaren
Schranken beschranken den Zugang zu autorisiertem Personal.

(13) Zusammengefasst kénnen minimale physische Sicherheitsmassnahmen wie folgt definiert werden:

— Definition verschiedener Sicherheitszonen mit verschiedenen Sicherheitsanforderungen an die
physische Sicherheit. Gerade in Energielibertragungs-, Verteilungssystemen und im Bereich der
dezentralen Erzeugung werden Komponenten Uiber dezentrale Standorte verteilt. Die Ausstat-
tung befindet sich in den Kontroll- und Technikraumen, im Geb&ude oder in dezentralen Stand-
orten. Manchmal befindet sich das Gerat bei Dienstleistern oder in 6ffentlichen Umgebungen. Es
ist normalerweise nicht mdglich, ein umfassendes Mass an physischem Schutz fir periphere,
potenziell unbesetzte Standorte zu erreichen; Daher sollte das Restrisiko gegebenenfalls durch
ergédnzende Massnahmen und kompensierende Kontrollen erganzt werden.

— Definieren von minimalen physischen praventiven und detektiven Sicherheitskontrollen fur die
verschiedenen Sicherheitszonen.

— Physische Perimeter-Kontrolle: Umsetzung von Sicherheitsmassnahmen, um Sicherheitszonen
zu schitzen, die sensible oder kritische Informationen oder Verarbeitungsanlagen enthalten.

— Zutrittskontrollen: Sichere Bereiche sind durch entsprechende Zutrittskontrollen geschiitzt und
nur fur autorisiertes Personal zugénglich.

— Biro und Betriebsraume: Physische Sicherheit von Biros u.a. wichtigen Raumlichkeiten wie
Leitstellen ist definiert und umgesetzt.

— Schutz gegen externe und Umweltbedrohungen: Physischer Schutz gegen naturliche und bésar-
tige Angriffe ist definiert und umgesetzt.

— Sichere Zonen werden definiert, ausgeschieden und physisch gesichert.

— Zutrittspunkte (Access Points) wie Liefer-, Lade- u.a. Zonen werden definiert, isoliert und ent-
sprechend physisch geschiitzt.

— Kontrollzentren: Massnahmen zur Gewahrleistung der physischen Sicherheit von Kontrollzen-
tren, in denen zentrale Steuerungssysteme wie Steuerungsserver, HMI und unterstiitzende Sys-
teme untergebracht sind, sollen entworfen, entwickelt und angewendet werden.

— Technik, Geraterdume und periphere Raume: Physische Sicherheitsmassnahmen sind entspre-
chend der Kritikalitat und Geféahrdung definiert und umgesetzt.

(14) Es sei hier auch darauf hingewiesen, dass es eine gesonderte VSE Branchenempfehlung5 zur physi-

2.7
@)

schen Sicherheit gibt.

ICS-Netzwerkarchitekturen

Eine sichere und robuste ICS-Netzwerkarchitektur stellt einen der wichtigsten Grundsatze fir einen
erfolgreichen Schutz gegen Angriffe dar. Jede Schnittstelle, jeder Ubergang und jede Verbindung ist
eine potentielle Gefahr. Aus diesen Griinden ist es zwingend erforderlich, dass die gesamten Vor-
gange in den verschiedenen Netzen und Anlagen bekannt sind und entsprechend behandelt werden.
Dabei bildet die richtige Gruppierung und Segmentierung der Netzwerkarchitektur die Basis.

® Das Branchendokument wird voraussichtlich im Friihjahr 2019 veréffentlicht
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2.7.1 Grundséatze und Grundlagen

1)

)

®3)

(4)
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In der Vergangenheit wurden die ICS-Systeme streng isoliert von der Aussenwelt betrieben und ab-
geschottet. Die heutigen Anforderungen an Informationsaustausch und Automatisation zwischen den
ICS-Systemen und den Businessanwendungen fuhrt dazu, dass die verschiedenen Systeme verbun-
den bzw. vernetzt werden mussen. Ein weiteres Problem stellen die verschiedenen funktionsbezoge-
nen Systeme dar, wie z.B. fir Gebaudetberwachung, Netzsteuerungen, Produktionssteuerungen,
welche oft in einem Netzwerk zusammengefasst werden. Somit ist jede Verbindung bzw. Vernetzung
zwischen diesen Teilsystemen ein Ubergang, welcher ein potentielles Sicherheitsrisiko darstellt. Wei-
ter hat auch der Einsatz von Standard IT-Komponenten (Hard- und Software), welche stetig gepatcht
und upgedatet werden mussen, die Anforderung fur zusétzliche Zugénge zu den nétigen Mittel her-
beigefiihrt. Darum entstehen in den modernen Systemlandschaften folgende Probleme:

— Jede Schnittstelle, Verbindung und jeder Ubergang stellt ein potentielles Risiko dar

— Die Distanz zu den o&ffentlichen ,unsicheren“ Netzen wie das Internet wird stetig kleiner, weil die
Systeme immer haufiger und starker vernetzt werden

— Viele System sind heute auf das Internet ,angewiesen” und erhéhen somit das Cyberrisiko be-
trachtlich

— Technologien mit bekannten Schwachstellen, welche das unerwiinschtes Cyberrisiko mitbringen,
werden in der ICT-Umgebung eingesetzt

— Mangel an qualifiziertem Geschaftsmodellen oder dem Verstandnis von Anforderungen, Ablau-
fen und Prozessen in der ICS-Umgebung

Die frihere Isolierung der ICS-Umfelder von externen (und historisch nicht vertrauenswirdigen) Net-
zen ermoglichte es, den Schutzgrad der ICS-Sicherheit fur eine Bedrohung zu reduzieren, welche
sich praktisch auf den physischen Zugriff auf eine Einrichtung oder eine Anlage beschrankt hat. Die
meisten Datentbertragungen im ICS-Umfeld erforderten eine begrenzte Berechtigungs- oder Sicher-
heitsiiberwachung, da Betriebsbefehle, Anweisungen und die Datenerfassung in einer geschlossenen
Umgebung mit vertrauenswirdiger Datenkommunikation implementiert waren. Wenn jemand einen
Befehl oder eine Anweisung Uber das Netzwerk sendet, geht man im Allgemeinen davon aus, dass
dieser/diese ankommt und eine autorisierte Funktion ausfuhrt, da nur autorisierte Benutzer Zugriff auf
das System haben.

Das Zusammenfiihren einer modernen IT-Architektur mit einem isolierten ICS-Umfeld, in dem mdég-
licherweise keine Schutzmassnahmen gegen Cyberbedrohungen vorhanden sind, ist eine grosse
Herausforderung. Eine einfache Vernetzung (d.h. Router und Switches) bietet die naheliegende Mdg-
lichkeit, Elemente bzw. Komponenten in Netzwerken miteinander zu verbinden. Ein unbefugter Zugriff
durch einen Einzelnen kénnte jedoch zu einem unbegrenzten Zugriff auf die gesamte ICS-Umgebung
fahren.

Eine weitere grosse Herausforderung stellt der Einsatz von Standard IT-Mittel in der ICS-Umgebung
dar. Bislang war das Patch-Management ausschliesslich auf den Lieferanten abgestimmt und ein
Patchen der Systeme wurde nur wenn absolut nétig durchgefiihrt. Standard IT-Mittel benétigen per-
manente ,Pflege” von Anbietern, welche ihre Patch-Services im Web oder in einer Cloud zur Verfi-
gung stellen. Somit nimmt die Distanz zu den 6ffentlichen Netzen bzw. zum Internet weiter ab und es
tritt eine grossere Wahrscheinlichkeit auf, dass Schadsoftware in ICS-Umgebungen eingespielt wird.



a) Dieverschiedene Sicherheitsbereiche (Areas, Zonen und Sektoren) in der ICS-Umgebung

(1) Die ICS-Umgebung und die damit involvierten anderen Umsysteme und Business-Umfelder missen
zum besseren Verstandnis fur die einzelnen Ablaufe, Prozesse, Funktionen und Zustandigkeiten in
verschiedene Bereiche (Areas, Zonen und Sektoren) aufgeteilt werden. Je nach Bereich liegen ande-
re Verantwortlichkeiten, Zustéandigkeiten und Anforderungen vor. Um eine sichere Umgebung schaf-
fen zu kdnnen, missen diese verschiedenen Bereiche betreffend Sicherheit zwingend aufeinander
abgestimmt bzw. es muss ein gegenseitiges Verstandnis betreffend Funktionen, Prozesse, Anforde-
rungen und Schnittstellen geschaffen werden.

(2) Durch die geforderte und nétige Vernetzung bzw. den nétigen Datenaustausch zwischen den einzel-
nen Elementen ist es zwingend notwendig, dass die Grundséatze und Vorgaben aller Elemente klar
definiert und bekannt sind. Somit ist es zwingend erforderlich, dass in der gesamten ICS-Umgebung
wie auch in benachbarten Umgebungen eine ganzheitliche Betrachtung angewendet wird. Somit
konnen die einzelnen Grenzen bzw. nétigen Ubergange identifiziert und genau beschrieben werden.
Nur so kann ein bedarfsgerechter und ganzheitlicher Schutz der ICS-Umgebung gewéhrleistet wer-
den.

b) Gemeinsame architektonische Bereiche

(1) Damit eine mehrschichtige Verteidigungsstrategie aufgebaut werden kann, muss man ein klares Ver-
standnis dafir haben, wie die Umgebungen und Umfelder zusammenpassen und wie diese miteinan-
der vernetzt sind. Das Aufteilen gemeinsamer Kontrollsystemarchitekturen in einzelne Bereiche kann
dem Unternehmen bei der Schaffung klarer Grenzen helfen, um eine effektiv mehrschichtige Art der
Verteidigung anzuwenden. Es muss Kklar werden, wie eine Netzwerk-Segmentierung vollzogen wer-
den kann und somit zu definierende Schnittstellen entstehen. Dazu ist es unerlasslich, dass architek-
tonische Area’s, Zonen und Sektoren bestimmt werden.

(2) Die gesamte Umgebung kann grundsatzliche in drei administrative Sicherheitsbereiche bzw. Sicher-
heitsareas eingeteilt werden:

Sicherheitsbereiche / Areas Erlauterung / Beschreibung

I. External Security Area Sicherheitsarea von externen Partnern und externen Ar-
beitsumgebungen. Hier gelten die Sicherheitsanforderungen
und -richtlinien der einzelnen involvierten Parteien.

Il. Enterprise Business Security Die Enterprise Security Area enthalt Verbindungen mit dem

Area Internet, den Unternehmens-Standorten und Backup- oder
Remote-Einrichtungen (Internet DMZ Sector E5) sowie den
Business-Netzwerken, der Unternehmenskommunikation, E-
Mail-Servers, Domain Name System (DNS) Servers und IT-
Business-Systemen (Sector E4). Aufgrund der Menge der
Systeme und der Verbindungen gibt es in dieser Zone eine
Vielzahl von Risiken. Aus Sicherheitssicht der ICS-Umgebung
sollte man diese Area als nicht vertrauenswirdig betrachten.

Ill. Process Manufacturing Security ~Sicherheitsarea des Produktions- und Steuerungsbereichs.

Area Dieser Bereich wird von der OT (Operational Technologie)
gebildet. Bereich mit der ICS-Umgebung und den versor-
gungskritischen Anlagen wie Verteileranlagen (Umspannwer-
ke, Schaltanlagen, Unterwerke, Unterstationen) und
Produktionsanlagen (Kraftwerke).
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Tabelle 6 Ubersicht tiber die drei administrativen Sicherheitsbereiche bzw. Sicherheitsarea‘s

(3) Dabei wird die Area fur Produktion und Steuerung ,Process Manufacturing Area“ in eine zentrale und
dezentrale Zone aufgeteilt.

Unterbereiche / Zone Erlauterung / Beschreibung

SCADA / Control Center Diese Sicherheitszone deckt die Sicherheitsanforderungen fiir zent-

Security Zone rale SCADA Kontrollsysteme ab. Diese Sektoren (Sektor P2, 1 und
E2) enthalten den Bereich der Verbindungen, in welchen eine tber-
wiegende Mehrheit der Uberwachung und Kontrolle iiber die gesam-
te Produktions- und Netzsteuerung stattfindet. Es ist ein kritischer
Bereich fur die Kontinuitat und das Management eines Kontrollnet-
zes. Operative Unterstiitzungs- und Engineering-Management-
Gerate befinden sich zusammen mit Datenerfassungsservern und
Datenarchiven auch in diesen Sektoren. Die Kritikalitéat dieser Zonen
ist sehr hoch. Risiken und Gefahren sind mit der direkten Anbindung
an externe Systeme oder Netzwerke verbunden.

Supply Critical Plant Dieser Sicherheitsbereich bezieht sich auf die versorgungskritischen

Security Zone Anlagen wie Kraftwerke und Umspannwerke. Sie enthélt Systeme,
die fur die lokale oder entfernte Bereichs- und Anlagensteuerung wie
Feldleitgerate, lokale Bedienelemente HMI's, lokale Controller und
deren Steuerelemente und grundlegende Ein- / Ausgabegeréte wie
Stellglieder und Sensoren verwendet werden. Die Kritikalitat dieses
Bereiches ist hoch, da diese Bereiche die physikalischen Endgeréte
steuern. In einem modernen Steuerungssystem-Netzwerk werden
diese Komponenten mit Unterstiitzung des TCP / IP-Protokolls
(Transmission Control Protocol / Internet Protocol) und anderen tbli-
chen Protokollen vernetzt. In diesem Bereich sind auch Schutzsys-
teme (SIS) enthalten, welche mit anderen Schutzsystemen von
anderen Anlagen verbunden sein missen. Idealerweise isoliert man
die Schutzgerate auf einem separaten Netz, damit sicher-gestellt
werden kann, dass ein Eingriff auf das primare ICS-Netzwerk keinen
Einfluss auf die Schutzfunktionen hat. Oft ist es jedoch so, dass hier
Kompromisse eingegangen werden muissen.

Tabelle 7 Zentraler und dezentraler Unterbereich der "Process Manufacturing Area”

(4) Jede dieser Zonen erfordert einen einzigartigen Sicherheitsfokus. Eine "Peel-the-Onion" -Analyse
wird zeigen, dass ein Eindringling primar versuchen wird, in die zentralen Elemente der Sektoren 1,
P2, P3, P4 und P5 (siehe Tabelle 12) einzudringen, weil er dort den gréssten Schaden verursachen
kénnte. Somit muss diesen Bereichen die hiéchste Kritikalitat zugewiesen werden bzw. diese Sekto-
ren erfordern den gréssten Schutz. Im Allgemeinen wird versucht, die vollstdndige Kontrolle Uber die
Kerndienste und die Steuerung der entsprechenden Anlagen zu erlangen. Eine Manipulation der ICS-
Informationsressourcen konnte ein Unternehmen in seiner Existenz bedrohen, wenn diese kritische
Zone kompromittiert wird.

(5) In einem Angriffsszenario beginnt das Eindringen irgendwann ausserhalb der Kern- bzw. Kontrollsek-
toren. Der Angreifer versucht mit verschieden Mitteln immer tiefer und tiefer in die Architektur einzu-
dringen. Gestufte und mehrschichtige Architekturen mit kontrollierten Ubergangen und Schnittstellen
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(6)

1)
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konnen das Eindringen in die Kernsektoren erheblich erschweren und sogar verhindern. Uberwachte
und kontrollierte Ubergénge bieten den Systemadministratoren mehr Moglichkeiten, Informations-
und Ressourcen-Kontrollen durchzufiihren. Weiter kdnnen automatisierter Gegenmassnahmen im-
plementiert werden, welche nicht zwingend die Geschéftstatigkeit beeintréachtigen.

Die ortsabhéngige Betrachtung ist direkt mit dem physischen Schutz der Elemente in Zusammen-
hang zu bringen. Die Auspragung des physischen Schutzes inkl. des Zutrittsschutzes der einzelnen
Elemente hat einen direkten Einfluss auf die zu treffenden Massnahmen. Durch eine perfekte Ab-
grenzung bzw. einen moglichst grossen Schutz kénnen in diesem Bereich weitere Schutz- und Har-
tungsmassnahmen erheblich reduziert werden. Der Ansatz von einem mdglichst grossen
Grundschutz verfolgt dabei NERC. Somit muss in der Bewertung der Kritikalitéat diesem Schutz gros-
se Beachtung geschenkt werden.

Horizontale Segmentierung in funktionale Sektoren

Die einzelnen Sektoren in der gesamten Systemlandschaft bilden die Abgrenzung betreffend der
Funktion bzw. Funktionalitat und den Aufgaben. Somit kann die gesamte Landschaft in folgende Sek-
toren aufgeteilt werden:

External Externe Arbeitsplatze und Systeme von Lieferanten, Herstellern und Suppor-
tern. Beinhaltet auch Home-Office und Remote-Zugénge mittels Web. In
diesem Sektor befinden sich auch Cloud-Services.

Internet Internet, 6ffentliche Netze und die dazugehérenden Provider bzw. Dienstan-
bieter und ihre Komponenten. Dabei ist die reine Datenubertragung tber das
Internet im Fokus.

Internet DMZ Demilitarisierte Zone zur sicheren Trennung der verschiedenen Netze.
Enterprise Sektor, in welchem sémtliche Business-Applikationen und -Services gehos-
Business tet werden, wie zum Beispiel Office-Applikationen, GIS-, ERP- oder Energie-

Management-Systeme.

DMZ SCADA OT/IT Der demilitarisierte Sektor ist eine Pufferzone zwischen der IT- und OT-Welt,
welche nach klar definierten Regeln einen sicheren Informationsaustausch

ermaglicht.
SCADA/ Beinhaltet sdmtliche zentralen Systeme, welche fir die zentrale Steuerung
Control Center und Uberwachung des Stromnetzes und der Produktion notwendig sind.
SCADA Demilitarisierte Zone zur sicheren Trennung der verschiedenen Netze. Ter-
Frontend DMZ minierung der Anlagen-Gateway-Anbindungen. Typischerweise Frontend-

systeme oder Prozesskopplungssysteme.

WAN Wide Area Network. Switches, Router und Datenmultiplexer zur Ubertragung
der Datensignale zwischen den einzelnen Standorten. Beinhaltet auch das
physische Medium wie LWL, Kupfer oder Funk.

Local HMI Human-Machine Interface zur geschitzten Bedienung der gesamten lokalen
versorgungskritischen Anlage. Anbindung an das Gateway bzw. Verbindung
zur Anlage erfolgt typischerweise tber IEC 60870-5-104 und/oder IEC
61850.



Controller Feldkontroller flir Prozess- und Schutztechnik, welche tber eine TCP-/IP-
Schnittstelle untereinander verbunden sind. Aktoren und Sensoren, welche
direkt Uber eine TCP-/IP-Schnittstelle an einen Feldkontroller (Gateway der
Stationsleittechnik) angebunden sind, typischerweise uber IEC 60870-5-104
und/oder IEC 61850.

Field Devices Aktoren und Sensoren, welche mittels lokalem Feldbus, herstellerspezifi-
schem Bus oder analog an den Feldkontroller angeschlossen sind. Die An-
bindung ist IP-less.

Outside Plant Businessnahe Anwendungen in den versorgungskritischen Anlagen.
Business

Tabelle 8 Horizontale Segmentierung nach funktionalen Sektoren

d) Einzelelemente bewerten / Bestimmung der Distanz zum Internet

(1) Durch die vermehrten Anforderungen an die Vernetzung und der Erhéhung der Komplexitat ist es
zwingend notwendig, dass die einzelnen Elemente in der Systemlandschaft bestimmt, bewertet, zu-
sammengefasst bzw. gruppiert werden. Somit kann die gesamte Komplexitéat schematisch und lo-
gisch dargestellt werden. Um die einzelnen Elemente bewerten zu kdnnen, muss eine weitere
Aufteilung derselben erfolgen.

(2) Wichtig ist, dass die Systemlandschaft vollumfanglich betrachtet wird. Alle Elemente, welche irgend-
wie mit einem Element der ICS-Umgebung kommuniziert oder in Verbindung gebracht werden kann,
mussen in die Betrachtung einfliessen. Dies beinhaltet auch ,Patch- und Update-Server” von Liefe-
ranten, Remotezugange von Mitarbeitenden und Lieferanten usw. Die untenstehende Grafik zeigt ei-
ne idealtypische Konfiguration.
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e) Beschreibung der einzelnen Sicherheitssektoren und Zuweisung der Kritikalitat bzw. nétigen

Distanz zum Internet

Kritikalitat | Notige Distanz zum Intern

External
E6 Internet
E5 Internet DMZ
E4 Enterprise

Business

E2 DMZ SCADA
OT/IT
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Die Distanz zum Internet bzw. Isolation gegeniiber dem
Internet wird durch die externe Organisation festgelegt.
Gegenuber der ICS-Umgebung ist dieser Sektor als unsi-
cher zu betrachten, auch wenn zwischen diesem Sektor
und der ICS-Umgebung verschliisselte und gehartete Ver-
bindungen aufgebaut werden.

Das Internet gilt als die grosste Gefahrenquelle fiir poten-
tielle Angriffe auf die ICS-Umgebung. Somit dirfen keine
direkten Verbindungen in diesen Sektor méglich sein. In
diesem Sektor durfen sich keine Elemente befinden, wel-
che direkten Zugang zur ICS-Umgebung hat. Verbindun-
gen, welche Uber diesen Sektor gefiithrt werden, missen
zwingend geschitzt werden (Verfugbarkeit, Vertraulichkeit
und Integritat der Informationen).

In der Internet DMZ der Enterprise / Business IT werden
alle Verbindungen vom und zum Internet terminiert. Hier
kommen Proxy-und ALG-Systeme zum Einsatz. Weiter
sollen Datentibertragungen in einer Daten-DMZ terminiert
werden. In diesem Sektor muss die erste Prifung auf
Malware bzw. Schadsoftware stattfinden. Die Definition
und tiefe der Priifungen obliegt hier den Vorgaben der
Business IT und ihren Systemen.

Dieser Sektor obliegt den Vorgaben und Anforderungen
betreffend Sicherheit und Schutz der Enterprise / Business
IT. Gegenuber der ICS-Umgebung ist aber auch dieser
Sektor als unsicher zu betrachten, da sich dieser immer
naher zum Internet bewegt. Die Integration von Cloud-
Services, standiges Patchen und auch direkte Verbindung
ins Internet Uber einen Webbrowser machen diesen Sektor
aus Sicht ICS sehr unsicher. Auch erfolgen viele Angriffe
auf die ICS-Umgebung Uber diesen Sektor, welcher als
Zwischenstufe fur einen Angriff genutzt wird.

Dieser Sektor bildet einen sicheren Ubergang zwischen
den unsicheren Umgebungen der Enterprise / Business IT-
Anwendungen und weiterfihrend auch die nétigen Verbin-
dungen via Internet zu Drittparteien oder direkt ins Inter-
net. Somit mussen in diesem Sektor alle méglichen
Verbindungen terminiert werden. Notige Fileiibertragungen
sind zu terminieren und die nétigen Priifungen gegen po-
tentielle Gefahren haben zu erfolgen. Somit befindet sich
in diesem Sektor die letzte Moglichkeit, einen potentiellen
Angriff oder das potentielle Einspielen einer Schadsoft-
ware zu unterbinden.
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Sektor mit den am meisten zu schiitzenden Elementen. In
diesem Sektor dirfen nur Verbindungen aufgebaut wer-
den, welche in der entsprechenden DMZ terminiert bzw.
aufgebrochen wurden. Das Einspielen von Files bzw. der
automatische Datenaustausch hat in jedem Fall nur tber
die vorgegebenen Wege mit den definierten Priifungen
und Terminierungen zu erfolgen. Dieser Sektor muss eine
maglichst grosse Distanz zum Internet aufweisen.

In diesem Sektor erfolgt die Anbindung der versorgungkri-
tischen Anlagen an das SCADA. Dabei wirken die Front-
end- oder Prozesskopplungssysteme als Trennung zwi-
schen den beiden Sicherheitsbereichen. Die grosse Her-
ausforderung in diesem Sektor liegt im geschitzten
Ubergang zwischen den versorgungskritischen Anlagen
und dem SCADA. Dieser Ubergang muss zwingend rest-
riktiv und gut gehartet werden. Es muss unterbunden wer-
den, dass ein allfalliger Angreifer Uber diese Verbindung in
das zentrale SCADA eindringen kann. Weiter ist eine Iso-
lation zwischen den Verbindungen fir die Anbindung der
einzelnen versorgungskritischen Anlagen zu realisieren.
Es muss sichergestellt sein, dass Uber diesen Sektor keine
Verbindung zwischen den einzelnen versorgungskritischen
Anlagen hergestellt werden kann.

In diesem Sektor ist eine grosse Isolation der Verbindun-
gen gefordert. In klassischen WAN-Netzen kann diese
Isolation ohne grossere Probleme hergestellt werden. Die
zu Ubertragenden Verbindungen haben verschlisselt zu
erfolgen. Dabei empfiehlt sich, dass die gesamte Daten-
Ubertragung ganzheitlich verschlisselt wird, womit auch
das Management der Elemente verschlisselt Gibertragen
wird. Es muss verhindert werden, dass zwischen den ein-
zelnen Datenverbindungen Ubergénge entstehen. Die
Isolation ist dabei Uiber das gesamte WAN zu betrachten.

Dieser Sektor stellt in einer versorgungkritischen Anlage
besondere Anforderungen an den Schutz der Elemente,
da hier das menschliche Element grossen Einfluss auf das
Gesamtsystem hat. Mit der Schaffung eines eigenen Sek-
tors und der Bildung der nétigen Ubergéange kénnen Vor-
gange uberwacht, kontrolliert und nétigenfalls verhindert
werden.

In diesem Sektor befindet sich das lokale Prozess-LAN mit
den dazugehoérenden Controllern. Eine funktionsspezifi-
sche Segmentierung ist anzustreben. Die Verbindungen in
andere Netze sind einzuschranken und so auszulegen,
dass diese uiberwacht, kontrolliert und nétigenfalls verhin-
dert werden kénnen.
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Kritikalitat | Notige Distanz zum Intern

P6 Field Devices In diesem Sektor kdnnen sich Elemente befinden, welche
Uber einen schlechten oder nicht genligenden physischen
Schutz verfugen (Freiluftanlage, Aussenkasten usw.).
Somit haben die Anbindungen an die Controller oder die
lokale Prozesstechnik tiber Verbindungen zu erfolgen,
welche nicht direkt mit dem lokalen Prozess-LAN verbun-
den sind. Hier sollen IP-lose Verbindungen oder Verbin-
dungen Uber isolierte und abgeschottete Netze erfolgen.
Es darf kein IP-Ubergang zum Prozessnetzwerk vorhan-

den sein.
E3 Outside Plant Out of Dieser Sektor bildet den Bereich fiir businessnahe An-
Business Scope wendungen in den versorgungkritischen Anlagen. Er ist

isoliert zu den anderen Sektoren zu betreiben. Die Schnitt-
stelle bzw. der Ubergang hat iiber den Sektor P3 WAN an
den Enterprise Business Sektor E4 zu erfolgen. Notige
Verbindungen missen immer tber den Sektor E4 gefuhrt
werden. Die Anforderungen an die Sicherheit obliegt hier
im Bereich Enterprise IT.

Tabelle 9 Kritikalitét der einzelnen Sicherheitssektoren

(1) Wie bei der Kritikalitat, wird dabei nach IEC 62443-3-2 wie folgt unterschieden:

Beurteilung der Kritikalitat nach IEC 62443-3-2

Trivial Minor Moderate Major Critical
le 2 3 4 5e
Tabelle 10  Beurteilung der Kritikalitat nach IEC 62443-3-2

(2) Somit stellt in dieser Betrachtung der Sektor 1 den Bereich dar, welche den héchsten Schutzbedarf
darstellt (siehe Spalte Kritikalitéat, Tabelle 9).
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f) Vertikale Gruppierung nach Standorten, Zustandigkeiten, Funktionen und Prozessen

(1) Da versorgungskritische Anlagen mit verschiedenen funktions- und prozessspezifischen Systemen
gesteuert und Uberwacht werden, fiir welche auch noch verschiedene Bereiche im Unternehmen
oder verschiedene Unternehmen verantwortlich sind, ist eine vertikale Gruppierung der System-
landschaft erforderlich.

Vertikale Gruppierung der Systemlandschaft in ICS-Umgebung

SCADA OT/IT DMZ

SCADA Frontend DMZ

SCADA
Production Control

||

SCADA

Sector P2

Infrastructure Control
|
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Abbildung 13 Vertikale Gruppierung der Systemlandschaft in ICS-Umgebung

(2) Gemass Bild oben ist eine klare Gruppierung und Abgrenzung zwischen den verschiedenen funkti-
onalen und organisatorischen Elementen erforderlich. Eine Vernetzung der einzelnen Elemente
kann zu einem erhéhten Risiko und zu einer grossen Verwundbarkeit fiihren. Ubergénge zwischen
den verschiedenen Elementen sind zu definieren und mit dem nétigen Schutz zu versehen. Durch
einen einzigen ungeschiitzten Ubergang werden zwei funktionale Netze zusammengeschlossen
und somit geschwacht.

2.7.2 Elemente in Netzwerkzonen gruppieren

(1) Grundsétzlich ist jedes Element in der ICS-Umgebung zu untersuchen und genauer zu betrachten.
Dabei ist zu identifizieren, welche Elemente mit welchen anderen Elementen seine Daten austau-
schen muss. Dazu sind die Elemente ganzheitlich zu untersuchen, d.h. es mussen alle moglichen
Verbindungen von und zum Element bekannt sein. Dabei ist fUr alle Elemente eine Inventarisierung
auszufuihren. Anhand einer Matrix kann schlussendlich festgestellt werden, wie die einzelnen Ele-
mente gruppiert, segmentiert oder isoliert werden mussen. Dabei muss beachtet werden, welchen
physischen Schutz das jeweilige Element aufweist, welche Arten von Kommunikationsschnittstellen
vorhanden sind (z.B. Ethernet, Seriell, Wireless etc.) und wie diese Systeme gemanagt werden
(einspielen von Updates, auslesen von Logfiles, &ndern von Konfigurationen). In erste Linie sind al-
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le Elemente in der ICS-Umgebung nach dem Prinzip ,nur was bekannt und nétig” zu hérten (weiter-
fuhrende Informationen sind unter dem Punkt Systeme- und Komponenten-Sicherheit aufgefihrt).

Die Gruppierung und Segmentierung hat nach folgenden Faktoren und Eigenschaften zu erfolgen:

— Welche Elemente verfiigen tUber welchen physischen Schutz; wo ist ein guter physischer
Schutz vorhanden, damit ein unberechtigter physischer Zugriff auf das System unterbunden
werden kann?

— Welche Elemente haben eine zentrale Funktion; wo kann der grésste potentielle Schaden
durch einen Angreifer oder eine Schadsoftware entstehen?

— Welche Elemente sind gehartet; welcher Schutz ist flr potentielle Fehlmanipulationen und ge-
gen das Eindringen von Schadsoftware vorhanden?

— Welche Elemente miissen mit welchen anderen Elementen fir ihre Funktion Verbindungen
aufbauen kdnnen?

— Woist es sinnvoll, dass Ubergange zwischen Elementen geschaffen werden, so dass Sicher-
heitsprifungen, Isolationen und Einschrankungen vollzogen werden kénnen?

— Welche Elemente kénnen mit Priif-, Isolations- und Einschréankungstools versehen werden?

— Welche Elemente bilden zentrale und somit kritische Punkte, wo potentielle Gefahr besteht,
dass das Gesamtsystem verwundbar ist?

— Welche Elemente haben welchen Patch- und Updatezyklus?

Gruppierungen in der Sicherheitszone SCADA / Control Center und Erstellen der internen
Verbindungsmatrix

Die Sicherheitszone SCADA / Control Center stellt die gréssten Anforderungen an die Sicherheit.
Hier kann ein potentieller Angreifer oder eine potentielle Schadsoftware die grossten Wirkungen er-
zielen. Bei der Bildung von Gruppierungen und Segmentierungen mussen verschiedene Faktoren
bericksichtigt werden. Wichtig ist, dass die Umgebung in dieser Zone vollumfanglich betrachtet
wird.

Die Gruppierung und Segmentierung kann geméass Abbildung 12 erfolgen, wobei es sich um ein
Beispiel handelt. Die Anordnungen kénnen dabei natirlich variieren und sind nach den jeweiligen
Vorgaben und Analysen durchzufiihren.

Nach der Gruppierung und Segmentierung ist es sinnvoll, dass fur jeden Sektor eine lokale Verbin-
dungsmatrix erstellt wird. Hier miissen alle Verbindungen, welche in den einzelnen Gruppen und
Segmenten auftreten, aufgefihrt werden.



Beispiel fir interne Verbindungsmatrix im Sector E2 SCADA DMZ OT/IT
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nach
von
. tcp/22 | tcp/22 | tcp/22 . . A
File Server 1 X teplaa3 | tepa4s | topiaa3 Nein Nein Nein
. tcp/22 tcp/22 tcp/22 . . .
File Server 2 tepla43 X tcpia43 | teplads Nein Nein Nein
tcp/22 tcp/22 tcp/22 tcp/22 tcp/22 tcp/22

Jump Server 1 X

tcp/443 | tcp/443 tcp/443 tcp/443 | tcp/443 tcp/443

tcp/22 tcp/22 tcp/22 tcp/22 tcp/22 tcp/22

Jump Server 2 tcp/da3 | tcp/aas | teprass | X tcp/aa3 | tepraas | | tcpiass

tcp/22 tcp/22 tcp/22

Historian Server tcp/ad3 | toplad3 Nein Nein X tcp/443 Nein

AV-und Patch- . . . . . .
Nein Nein Nein Nein Nein X Nein

Server

Secure File Server Nein Nein Nein Nein Nein Nein X

Abbildung 14 Beispiel fir interne Verbindungsmatrix im Sector E2 SCADA DMZ OT/IT
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Gemass Beispiel oben muss eine Inventarisierung der nétigen Verbindungen zwischen den einzel-
nen Elementen innerhalb des jeweiligen Sektors erfolgen. Jede nétige Verbindung muss beschrie-
ben werden, ihre Funktion muss bekannt sein. Dabei ist zwingend darauf zu achten, dass immer
sichere Protokolle verwendet werden. Weiter sind Protokolle und Datenstrukturen zu verwenden,
welche durch nétige Kontroll- bzw. Uberwachungskomponenten wie ALF oder ALG (Application
Layer Firewall oder Application Layer Gateway) aufgebrochen bzw. terminiert und die zu Ubertra-
genden Daten auf ihren Inhalte gepruft werden kénnen. Diese Verbindungsmatrix muss natirlich
gemass horizontaler Betrachtung fir jede ICS-Umgebung wie Grid Control, Production Control und
Infrastructure Control erstellt werden. Sektor Ubergreifende Verbindungen werden unter diesem
Punkt bewusst noch nicht beschrieben.

Gruppierungen im Bereich versorgungskritische Anlagen

Wie im vorhergehenden Punkt beschrieben, muss auch fiir den Bereich der versorgungskritischen
Anlagen pro Sektor eine Verbindungsmatrix erstellt werden. Auch werden die nétigen Verbindun-
gen aufgezeigt. Die Betrachtung beschrankt sich auf jeden Sektor. In der Verbindungsmatrix sollen
nicht nur TCP/IP- oder UDP/IP-Verbindungen aufgefiihrt werden, sondern es missen auch IP-less-
Verbindungen oder standartspezifische Verbindungen (z.B. Goose bei IEC61850) beschrieben und
eingepflegt werden. Nur so erhalt man eine abschliessende und vollumfangliche Betrachtung in-
nerhalb des Sektors.



Interne Verbindungsmatrix fiir die den Sektor P5 Basic Control in einer versorgungskritischen Anlage
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(U] (4] (U] ™ (. [ ™ (. ow o w oL oo |
nach Direction | Direction | Direction | Direction | Direction | Direction | Direction | Direction Direction | Direction | Direction | Direction Direction
von Field Protection HMI Field Field Field Field Field Protection|Protection|Protection|Protection HMI
Direction : . tcp/102 | tep/102 | tcp/02 | tepM02 | tcp/102 ., ’ . . .
Gateway - X Nein Nein ucp123 | udp'123 | udpi123 | udpr23 | udpr123 Nein Nein Nein Nein Nein
Direction . . . . . . . tcp/102 | tep/102 | tcp/102 | tcp/102 i
Gateway ——— Nein X Nein Nein Nein Nein Nein Nein udp123 | udpi123 | udp123 | udpr123 Nein
irecti : ) : ) : : : : ) : ) tcp/102
Gateway Direction Nein Nein X Nein Nein Nein Nein Nein Nein Nein Nein Nein oo/
HMI udp/123
. . Direction tcp/102 . . tcp/102 | tcp/102 | tcp/102 | tcp/102 . . . . .
Field Device 1 . udp123 Nein Nein X udp123 | udpr123 | udpt23 | udpi123 Nein Nein Nein Nein Nein
; ; Direction tcp/102 . . tcpi102 tcp/102 | tep102 | tcpi102 . . . . .
Field Device 2 - udp/123 Nein Nein udp/123 X uwdpi123 | udpi123 | udpi23 Nein Nein Nein Nein Nein
. Direction tcp/102 : . tcp/102 | tep/102 tcp/102 | tcp/102 ., ’ . . .
Field Controller 1 —y udp/123 Nein Nein ucp23 | udpi123 X udpi123 | udpi123 Nein Nein Nein Nein Nein
. Direction tcp/102 . . tcp/102 | tcp/102 | tcp/102 tcp/02 . : . . .
Field Controller 2 - udp/123 Nein Nein ucp 23 | udp123 | udpi123 X udp123 Nein Nein Nein Nein Nein
. Direction tcp/102 . . tcp/102 | tcp/102 | tcp/102 | tcp/102 : ) i i i
Field Sensor 1 —_— udp23 Nein Nein udbM23 | udpi123 | udp23 | udpi23 X Nein Nein Nein Nein Nein
Protection Direction . tcp/102 . . ’ . . . tcp/102 | tcp/102 | tep/102 .
Sensor 1 Protection Nein udpH23 Nein Nein Nein Nein Nein Nein X - o - Nein
FIESEHET Direction Nein | P12 | \oin Nein Nein Nein Nein Nein tep/102 X tcp/102 | tep/102 Nein
Sensor 2 Protection udp/123 Goose Goose Goose
Protection Direction . tcp/102 . . : . . . tcp/102 | tcp102 tcp/102 .
Field Controller 1 Protection Nein udp/123 Nein Nein Nein Nein Nein Nein Goose Goose X CGoose Nein
Protection Direction . tcp/102 . . ) . . . tcp/102 | tcp/102 | tcp/102 .
Field Controller 2 Protection — udp/123 — — — — — Nein Goose Goose Goose LS Nein
Direction . . tcp/102 . . . . . . . . .
Local HMI e Nein Nein udp/123 Nein Nein Nein Nein Nein Nein Nein Nein Nein X

Abbildung 15 Verbindungsmatrix fur die den Sektor P5 in einer versorgungskritischen Anlage
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2.7.3 Netzwerkmanagement, Inventarisierung und Performance

1)

Das Netzwerkmanagement bildet die Voraussetzung fiur den sicheren und zuverlassigen Betrieb
eines Netzes. Bedingt durch die Komplexitat grésserer Netze mussen diverse Kontroll-, Uberwa-
chungs-, und Wegekonfigurations-Funktionen mittels eines Netzwerkmanagementsystems ausge-
fuhrt werden. Zu den Aufgaben des Netzwerkmanagements gehoren daher u.a. das Sammeln von
Informationen Uber die Nutzung des Netzes durch die angeschlossenen Elemente, die Erstellung
von Berichten und Statistiken fur die Planung, den Betrieb, den Ausfall und die Wartung, die Konfi-
guration des Netzes und damit verbundene Konfigurationsénderungen, die Leistungs-, Ereignis-
und Fehleriiberwachung. In Verbindung mit der offenen Kommunikation legte die internationale
Standardisierungs-Organisation (ISO) fiinf Funktionsbereiche fur das Netzwerkmanagement fest:
Fehlermanagement, Leistungsmanagement, Konfigurationsmanagement, Abrechnungsmanage-
ment und Sicherheitsmanagement.

— Das Fehlermanagement fasst alle Funktionen zusammen, die zur Fehlerprophylaxe, Fehlerer-
kennung und Fehlerbehebung im Netzwerk benutzt werden kénnen.

— Das Konfigurationsmanagement enthalt Hilfsmittel und Funktionen zur Planung, Erweiterung
und Anderung der Konfiguration sowie zur Pflege der Konfigurationsinformationen.

— Das Leistungsmanagement stellt Hilfsmittel und Werkzeuge zur Messung und Verbesserung
des Leistungsverhaltens des Netzwerks, zum so genannten Netztuning bereit.

— Das Abrechnungsmanagement enthalt Mittel zur ordnungsgemassen Abwicklung der Benut-
zung des Netzwerks, wie Zugangsverwaltung, Verbraucherkontrolle, Abrechnungshilfen sowie
Informationsdienste.

— Das Sicherheitsmanagement ist verantwortlich fiir die Uberwachung der Zugriffsberechtigun-
gen auf Netze, LAN-Segmente, Elemente, Dienste und weitere Ressourcen.

Inventarisierung des Netzwerks

1)

)
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Vor dem ,managen“ des Netzwerkes steht zunéachst die Erfassung séamtlicher Elemente und Kom-
ponenten im Netzwerk. Diese Aufgabe kann von einer sogenannten Inventarisierungssoftware au-
tomatisiert ibernommen werden. Sie zeichnet anhand aktiver IP-Adressen Uber den PING-Befehl
nicht nur die Existenz diverser Geréte auf, sondern hinterlegen zu jedem Bestandteil zuséatzlich ver-
schiedene Informationen in einer Datenbank. In Bezug auf einen Client-Rechner sind dies etwa Da-
ten zur verbauten Hardware, zum Betriebssystem aber auch zur auf dem PC installierten Software.
Ein umfassender Uberblick zu den installierten Programmen ist nicht zuletzt fiir ein reibungsloses
Lizenzmanagement sehr wichtig.

Nicht nur die Inventarisierung der Netzwerkelemente und angeschlossen Endgeréte ist wichtig,
auch die Inventarisierung von maglichen und nétigen Verbindungen (z.B. TCP-IP-Verbindungen) im
gesamten Netzwerk zwischen den einzelnen Elementen muss erfasst und inventarisiert werden.
Nur so kann sichergestellt werden, dass das Wirken in einem Netzwerk auch verstanden wird. Die-
se Inventarisierungen bilden dabei auch die Grundlagen fir nétige Sicherheitselemente. Einmalige
Netzwerkerfassungen sind im Sinne einer Bestandsaufnahme sinnvoll, aber immer nur eine Mo-
mentaufnahme. Daher empfiehlt es sich, die Netzwerkaufnahme kontinuierlich durchzuftihren bzw.
bestehende Netzwerkinventarisierungen miissen stetig auf den neusten Stand gehalten werden.



Performance sicherstellen

1)

)

©)

In modernen Netzwerken, Uber die ausser dem reinen Datenverkehr zusatzlich oft die Sprachkom-
munikation (VolP) sowie Videokonferenzen laufen, ist es nicht immer leicht, die erforderliche Leis-
tung zu jedem Zeitpunkt zur Verfigung zu stellen. Gerade VolP reagiert im Vergleich zu anderen
Anwendungen im Netzwerk extrem empfindlich auf Verzégerungen und Paketverluste. Aus diesem
Grund ist es notwendig, sich bereits vor der Installation mit den spezifischen VolP-Parametern aus-
einanderzusetzen, um in der Praxis die richtigen Messdaten erheben zu kénnen. Doch um die
VolP-Performance eines Unternehmensnetzwerks feststellen zu kénnen, missen vor der geplanten
Beschaffung und Installation von VolP/UC-Komponenten wie Telefone, Server und Gateways die
Tauglichkeit des Netzwerkes gepriift werden. Die kann mittels VolP-Simulatoren und -Analysatoren
erfolgen. Diese konnen tausende von Anwendern und deren Telefonverhalten nachbilden und
Schritt fir Schritt in das Netzwerk einzuspielen werden.

Oft sind Anwendungen im Bereich SCADA und kritischer Infrastruktur auf ,Echtzeitdaten“ angewie-
sen. Die Performance des Netzwerkes muss deshalb fir diese Anwendungen gebaut oder getunt
werden. Dabei spielen auch Faktoren wie Jitter und Laufzeiten eine grosse Rolle. Es ist dabei
zwingend darauf zu achten, dass auch bei grosser Auslastung des Netzwerkes durch andere An-
wendungen wie Video und VolIP die geforderten Parameter betreffen Echtzeit, Jitter und Laufzeiten
jederzeit eingehalten werden missen. Falls das vorhanden Netzwerk Engpéasse aufweisen kann, ist
die Einfuhrung von Priorisierungen ein guter Weg sein.

Skalierbarkeit ist heute eine der wichtigsten Eigenschaften einer IT-Infrastruktur. Sie verspricht et-
wa, die Verfiugbarkeit von Applikationen und Diensten auch bei einem deutlichen Zuwachs an
Netzwerkverkehr sicherzustellen. Doch herauszufinden, wie skalierbar das eigene Netz ist oder ein-
fach nur zu erfahren, wo im Falle einer hohen Belastung der Flaschenhals sitzt, ist &usserst kom-
plex. In der Praxis nutzen IT-Verantwortliche dazu Stresstests, die durch Werkzeuge unterstitzt
werden, die eine klnstliche Last im LAN erzeugen. Doch allein damit, unglaublich grosse Mengen
an Bits und Bytes in die Leitungen zu pumpen, ist es nicht getan, die Ergebnisse solcher Tests sind
nur in Verbindung mit den richtigen organisatorischen Massnahmen im Umfeld wirklich aussage-
kraftig.

Netzwerk Monitoring

1)

)

© VSE/AES / OT-SCTY, Ausgabe Juli 2018 61/140

Die Uberwachung des Netzwerks und einzelner Komponenten, das zur Erkennung und Behebung
von Fehlern Uberaus wichtige Netzwerk Monitoring, erfolgt meist Gber die Protokolle SNMP (Simple
Network Management Protocol) oder WMI (Windows Management Instrumentation). Ausserdem ist
die Uberwachung durch Software-Agenten eine weit verbreitete Methode, um sich ein Bild vom Zu-
stand einer Netzwerkkomponente zu machen. Neben dem Verwalten und Uberwachen der Kompo-
nenten beinhaltet Netzwerkmanagement auch die Kontrolle von Servern und bereitgestellten
Diensten (Webserver, Mailserver etc.).

Fur das Netzwerk Monitoring greifen Administratoren oft auf spezielle Software zurtick. Als bekann-
tester Vertretern im Open Source-Seite gilt Nagios. Da das immer noch weit verbreitete Unix-
Programm aber kaum mehr weiterentwickelt wird und zudem viele Funktionen nur tber Plug-Ins
verfugbar sind, kommen immer haufiger die relativ jungen Werkzeuge OpenNMS und Shinken zum
Einsatz. Wahrend letzteres auf Nagios aufbaut und seine Uberwachungsfunktionen ebenso wie das
Vorbild mittels diverser Konfigurationsdateien definiert, verfolgt OpenNMS einen ganzheitlicheren
Ansatz und beherrscht viele Aufgaben bereits in den Grundeinstellungen. Cacti, MRTG oder Zabbix
sind weitere Exemplare von freien Lésungen zum Netzwerkmanagement.



©)

4)

Ebenso sind auf dem Markt diverse kommerzielle Produkte zum Netzwerk Monitoring erhaltlich.
Hier sind zum Beispiel mit HP Open View, IBM Tivoli oder dem Microsoft Operations Manager die
Produkte der grossen IT-Anbieter zu nennen. Doch auch kleinere Unternehmen wie etwa Ipswitch
oder Paessler bietet mit WhatsUp Gold oder PRTG Network Monitor eigene Produkte ab.

Wichtig ist es, dass auch beim Netzwerkmonitoring die nétigen Funktionen und Anforderungen be-
treffend Sicherheit angewendet werden. Ein Netzwerkmanagement zusammen mit dem Netzwerk
bietet fir einen potentiellen Angreifer eine ideale Mdglichkeit, Manipulationen und Aktionen in ver-
sorgungkritischen Anlagen vorzunehmen. Die Verwendung von SNMPv3 (Simple Network Ma-
nagement Protocol Version 3) und SSH-Verbindungen muss zwingend implementiert werden. Bei
Verwendung von anderen und proprietdren Protokollen ist zwingend darauf zu achten, dass die In-
tegritat und Schutz der Daten gewahrleistet ist. Verschlisselungs- und andere Schutz-Techniken
sind zwingend anzuwenden.

VLAN und VPN

1)

2.8
@

@)

© VSE/AES / OT-SCTY, Ausgabe Juli 2018 62/140

Das Management eines Netzwerks muss in eigenen abgeschotteten Netzen erfolgen und wird
durch das Bilden eines VLANSs erleichtert. Dieses Virtual Local Area Network teilt Geréte in einem
lokalen Netzwerk in Gruppen ein, zwischen denen Verbindungen grundsatzlich unterbunden sind,
aber Uber eine Firewall oder ALG gezielt ermdglicht werden kdnnen. Ein Virtual Private Network
(VPN) spielt immer dann eine Rolle, wenn es gilt, ein nach aussen abgeschirmtes Netzwerk sicher
Uber fremde oder nicht vertrauenswirdige Netze bereitzustellen.

Netzwerkperimeter Sicherheit

Sobald ein Unternehmen eine robuste Netzwerkarchitektur entwickelt und implementiert hat, sollte
auch die Sicherheitsarchitektur fur das Netzwerk und die Systeme implementiert werden. Die Si-
cherheitsarchitektur umfasst die spezifischen Kontrollen und ihre strategische Platzierung von De-
tektoren und Proben innerhalb des Netzwerks oder Systeme, um die verschiedenen Schichten der
Sicherheit-Defense-in-Depth zu etablieren. Netzwerkdiagramme, Verbindungsmatrizen und Infor-
mationsflussdiagramme, die alle Systeme und ihre Verschaltungen mit dem physischen Inventar
koppeln, sind zwingend notwendig, um ein betriebliches Verstandnis der Informationsfliisse und no-
tigen Verbindungen innerhalb des Netzwerkes zu erhalten. Durch die Bildung Arealen, Zonen und
Sektoren und dem Uberlagern der Schutzstufen fiir jedes System oder Subsystem, das wéhrend
der Inventuraktivititen zugewiesen wurde, kann bestimmt werden, welche Steuer- und Uberwa-
chungselemente eingerichtet wurden, um das System zu schitzen, ohne die Leistung zu beein-
trachtigen.

Systemverantwortliche missen die Anwendung von Sicherheitskontrollen im Netzwerk, System,
Anwendung und physischen Schichten berticksichtigen, um die Informationssicherheit zu gewéahr-
leisten. Dazu gehdren Richtlinien- und Sicherheitsmanagement, Anwendungssicherheit, Datensi-
cherheit, Plattformsicherheit, Netzwerk- und Perimeter-Sicherheit, physische Sicherheit und
Benutzersicherheit. Die Sicherheitsarchitektur besteht darin, dass alle Verteidigungsmechanismen
und -kontrollen zusammenkommen und die Netzwerkarchitektur Gberlagern. Die Sicherheitsarchi-
tektur definiert, wo Defense-in-Depth-Massnahmen im gesamten Unternehmen angewendet wer-
den. NIST 800-82, "Leitfaden fur industrielle Steuerungssysteme (ICS) Security”, bietet dazu eine
unternehmensweite libergelagerte ICS-Sicherheitskontrolle auf der Grundlage der NIST 800-53,
"Security and Privacy Controls fur Federal Information Systems und Unternehmen®.



2.8.1 Grundsatze fur sichere Netzwerkzugange und Zoneniibergénge

(1) Inder ICS-Umgebung entstehen durch die integrierten Architekturen und die Vernetzung mit ande-
ren Umgebungen und Umfeldern Zugangsmaoglichkeiten zu kritischen Systemen. Die Eigenschaften
solcher Architekturen erfordern den Austausch von Daten aus unterschiedlichen Informationsquel-
len, was von einem potentiellen Eindringling ausgenutzt werden kénnte. IEC 62443-3-2; Sicherheit
fur Industrielle Automatisierungs- und Steuerungssysteme - Security Risk Assessment and System
Design umschreibt diese Problematik.

(2) Folgende Grundsétze sind umzusetzen:

— Die Gruppierung und Segmentierung hat immer dann zu erfolgen, wenn Verbindungen zwi-
schen den OT-Elementen einen erhéhten Schutzbedarf oder Kritikalitdt bzw. eine nétige Kon-
trolle aufweisen missen. Es missen somit priif- und kontrollierbare Ubergange bzw.
Schnittstellen geschaffen werden.

— Es muss sichergestellt sein, dass jeder Verbindungsaufbau in die OT-Umgebung aus dem
Sector und Element erfolgen muss, welcher einen héheren Schutzbedarf bzw. Kritikalitat auf-
weist.

— Auch innerhalb der Sektoren miissen nach Méglichkeit sichere Protokolle verwendet werden.

— Die Implementation von MAC-Authentisierung ist auf den OT-Netzwerkkomponenten anzu-
wenden (Switche und Router)

— Die Implementation von Flusskontrollen bzw. Verbindungsfreigaben auf Layer 3 und 4 mittels
Zugriffskontrolllisten in den Netzwerkkomponenten ist anzuwenden.

— Unautorisierte Zugriffe und Zugriffsversuche sollen erkannt, aufgezeichnet, alarmiert und eska-
liert werden

— Nicht benutze Ports (Access und Trunk) mussen auf allen OT-Elementen (Netzwerk und Host)
deaktiviert werden

— Radius- und Kontrollserver fuir Systeme in der OT-Umgebung fir kritische Infrastrukturen in
der Stromversorgung kénnen ein zentrales Risiko darstellen. Somit ist die Einfihrung und
Verwendung genau zu tberprifen und sehr restriktive zu halten. Vernetzung mit System aus
der IT-Umgebung ist zu unterbinden.

— Kontrollen der physischen Zugriffe, indem Konsolenanschlusskabel entfernt werden, oder nur
kennwortgeschiitzte Konsole eingefiihrt werden oder einen virtuellen Terminalzugriff mit be-
stimmten Zeitlimits und eingeschrankten Zugriffsrichtlinien realisieren.

— Verwenden einer Eins-zu-Eins-Beziehung zwischen Subnetzen und VLANSs. Dies erfordert die
Verwendung einer Firewall, eines Routers oder mehrschichtigen Switches, um mehrere
VLANSs zu verbinden. Viele Router und Firewalls unterstiitzen getaggte Frames, so dass eine
einzelne physikalische Schnittstelle zwischen mehreren logischen Netzwerken flihren kann.

— Es wird empfohlen, die Zugriffe auf die VLANS mittels Firewall zu steuern. Erstellen rollenba-
sierten Benutzerkonten fiur alle VLANSs. Erstellen einer Zugriffsliste, um den Zugriff auf telnet /
secure shell (SSH) von bestimmten Netzwerken und Hosts zu beschranken

— Erstellen und Anwenden von Layer 2 (L2) Zugriffssteuerungslisten (ACLs) und virtuellen ACLs,
die die direkte Kommunikation bei L2 zwischen einem potentiellen Angreifer und dem angegrif-
fenen Gerat blockieren. Implementation von mehr Intelligenz in das OT-Netzwerk, so dass wei-
tergeleitet Address Resolution Protocol (ARP) -Pakete ihre Identitdt und Korrektheit Uberpriift
werden kdnnen

— Verwendung von privaten VLANs, um Netzwerke vor unerwiinschten Zugriffen von nicht ver-
trauenswirdigen Geraten zu schitzen.
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Aktivierung von Port-Sicherheit in den Elementen des OT-Netzwerkes

Implementation von Broadcast- und Multicast-Flusskontrollen und Begrenzungen auf den je-
weiligen Ports der Elemente im OT-Netzwerk

Isolation des Managements der OT-Netzwerkkomponenten in ein isoliertes VLAN oder Imple-
mentation von Out-of-Band-Management anstelle des In-Band-Management.

Beschrankung der Anzahl Media Access Control (MAC) Adressen, die von einem einzelnen
Port verwendet werden, sodass die Geratekennung fir ein Gerét direkt mit dem Ursprungsport
verbunden ist. Deaktivierung unbenutzter Ports und Zuordnen der deaktivierten Ports einem
nicht verwendeten VLAN.

Erstellen und Anwenden von L3-ACLs nach IP-Adresse (empfohlen fur die meisten statischen
drahtgebundenen Netzwerke), MAC-Adressenfilterung, Portzuweisung, dynamische Zuwei-
sung (empfohlen fur die meisten drahtlosen Netzwerke und gemeinsame Switch-Port-
Netzwerke), Protokolle und Anwendungen. Standardméssiges Behandeln von nur bekannten
und vertrauenswurdigen Ports als solche und konfigurieren aller anderen Ports als nicht ver-
trauenswiirdig. Dies verhindert, dass angeschlossene Gerate die QoS-Werte unangemessen
manipulieren.

Deaktivierung von VTP (VLAN Trunking Protokoll) / MVRP (Multiple VLAN Registration Proto-
koll) und DTP (Dynamic Trunking Protokoll) auf allen nicht vertrauenswirdigen Ports. Dies ist
eine bewahrte Methode zur Verwendung von VLANSs innerhalb von OT-Netzwerken, da sie
maogliche unerwiinschte Protokollinteraktionen in den Netzwerk-VLAN-Konfigurationen be-
grenzen (oder sogar verhindern) kann. Diese Vorsichtsmassnahme kann auch das Risiko ein-
schrénken oder verhindern, dass ein Administratorfehler das gesamte Netzwerk weiterleitet.
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Abbildung 16 Empfohlene sichere Netzwerkarchitektur

(3) Die ICS-Perimeter-Sicherheit schliesst Kontrollen fir physische und logische Sicherheit ein, um die
Infrastrukturen innerhalb dieser Perimeter zu schiitzen. Als erster Schritt miissen dazu die Kommu-
nikationsgrenzen definiert werden. Dies erfordert eine Evaluierung, um festzustellen, wo die Bedro-
hungsakteure potentielle Eindringungsvektoren zur Infiltration des ICS nutzen kénnten. Die logische
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Sicherheit umfasst Kontrollen wie Authentifizierungsmechanismen, ACLs innerhalb von Netzwerk-
komponenten, IDS / IPS-Signaturen (siehe Tabelle 11), Uberwachungswerkzeuge und andere Mit-
tel, um die Systeme aus einer logischen Perspektive zu schiitzen. Physische Perimeter-Sicherheit
umfasst alle Mittel die physischen Infrastrukturen schiitzen, wie z.B. Schliisselkarten zum Offnen
von Turen, Bewegungsmelder und Kameras oder Sicherheitskréfte.

Um sichere Netzwerke aufbauen zu kénnen, ist es wichtig, dass die notigen Vorgange, nétigen
Verbindungen, Schutzklassen und Ubergange und mégliche nutzbare Technologien bekannt sind.
Folgende technischen Mdéglichkeiten helfen sichere Netzwerke aufzubauen:

Moglichkeit

Network Access
Control

Netzsegmentierung

Bildung von
Subnetzen

Virtuelle LANs
Vlan's

Routing
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Beschreibung

Network Access Control (NAC; deutsch Netzwerkzugangskontrolle) ist eine
Technologie um unautorisierte Zugriffe aus dem Netzwerk zu unterbinden. Mit
NAC werden Endgerate wahrend der Authentifizierung auf Richtlinienkonformi-
tat gepruft. Viele Netzwerkgeréate verfiigen tiber NAC-Funktionalitdten. Heute
werden meistens die MAC-Adressen und IP-Adressen-Kontrolle eingesetzt.
Moderne Systeme setzten auf die Zugangskontrolle, welche auf Zertifikaten
basiert.

Das Gruppieren und Segmentieren von Netzen beginnt mit der Bildung von
maglichst kleinen Netzen bzw. Subnetzen. Ein Netzsegment soll so klein ge-
halten werden, dass nur die nétigen funktionalen Anforderungen erfullt werden
kénnen. Grosse Netze, welche viele Elemente enthalten, vergréssern das
Risiko fur potentielle Ausbreitung von Malware und bieten einem potentiellen
Angreifer mehr Handlungsspielraum. Es miissen kleine Netze und Subnetze
gebildet werden, damit kontrollierbare Ubergange geschaffen werden kénnen.

Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb
eines Switches oder eines gesamten physischen Netzwerks. Es kann sich
Uber einen oder mehrere Switches hinweg ausdehnen. Ein VLAN trennt physi-
sche Netze in Teilnetze auf, indem es dafiir sorgt, dass VLAN-fahige Switches
die Frames (Datenpakete) eines VLANSs nicht in ein anderes VLAN weiterleiten
(obwohl die Teilnetze an gemeinsamen Switches angeschlossen sein kdnnen).
Somit kann eine Segmentierung und Gruppierung auf einem gemeinsamen
Netzwerk realisiert werden. VLANs enden auf Firewall oder Router, wo kontrol-
lierte Ubergange zu anderen VLANS realisiert werden.

Das Routing bestimmt den gesamten Weg eines Nachrichtenstroms durch das
Netzwerk; das Forwarding beschreibt hingegen den Entscheidungsprozess
eines einzelnen Netzknotens, Uber welchen seiner Nachbarn er eine vorlie-
gende Nachricht weiterleiten soll. Haufig werden jedoch Routing und Forwar-
ding unter dem Begriff ,Routing” miteinander vermengt; in diesem Fall
bezeichnet Routing ganz allgemein die Ubermittlung von Nachrichten tiber
Nachrichtennetze. Im Unterschied zu Verteilern (Hubs und Switches) arbeitet
das Routing ohne Einschrankungen auch in vermaschten Netzen. Die Vermitt-
lungstechnik bezeichnet mit dem Begriff Verkehrslenkung die Auswahl der
Wegeabschnitte beim Aufbau von Nachrichtenverbindungen, die unter Be-
ricksichtigung von Kriterien, wie bspw. der kiirzesten Entfernung, erfolgen
kann. Handelt es sich um eine leitungsvermittelte Verbindung, wird ein Uber-
tragungskanal fur die gesamte Zeit der Verbindung ausgewéhlt, und alle Nach-
richten werden tiber denselben Weg geleitet. Handelt es sich dagegen um
eine paketvermittelte Datentibertragung, wird der Weg fiir jedes Paket von
jedem Netzknoten neu bestimmt.



Moglichkeit Beschreibung

Firewall

Demilitarisierte
Zonen DMZ

Verschlisselung,
Signaturen und
Zertifikate

Datendioden

Protokoll-Umsetzer

Eine Firewall wird grundsatzliche zwischen zwei Netzwerksegmenten einge-
setzt. Sie Uberprift lediglich ein- und ausgehenden Netzwerk-Verbindungen
nach bestimmten Regeln und unterbindet als geféhrlich eingestufte Kommuni-
kationsversuche. Mitunter ist auch von einem ,Paketfilter" die Rede, da Daten
im Netzwerk als sogenannte ,Datenpakete” Gibertragen werden. Firewalls un-
terscheiden dabei einerseits nach bestimmten ,Zonen“. So kann beispielswei-
se das heimische oder das Firmennetzwerk als sichere beziehungsweise
vertrauenswirdige ,Zone" definiert werden, in der Kommunikation ungehindert
passieren kann, wahrend das Internet als unsicherer eingestuft wird. Daneben
kénnen Firewalls bestimmte Programme oder Dienste unterschiedlich behan-
deln. Legitime, als sicher eingestufte Programme durfen dann ungehindert mit
dem anderen Element im Netzwerk kommunizieren, unbekannte Programme,
bei denen es sich um Schadsoftware handeln kdnnte, nicht. Und auch be-
stimmte Server — erkennbar an ihrer IP-Adresse — kénnen in der Firewall als
sicher oder unsicher definiert werden.

Eine demilitarisierte Zone (manchmal auch als Perimeternetzwerk bezeichnet)
ist ein physisches und logisches Subnetzwerk, das als Vermittler fiir ange-
schlossene Sicherheitsgerate fungiert, so dass diese mit einem grésseren und
nicht vertrauenswirdigen Netzwerk, meist dem Firmennetzwerk oder Internet
verbunden werden kénnen. Die DMZ fugt dem LAN eines Unternehmens eine
zusatzliche Sicherheitsschicht hinzu. Somit hat ein externer Eindringling nur
einen direkten Zugang zu Geraten innerhalb der DMZ und nicht zu irgendei-
nem anderen Teil des Netzwerks.

Um eine Verbindung zwischen zwei Elementen sichern zu kénnen, werden
Verschlisselung Techniken wie SSH eingesetzt. Secure Shell oder SSH be-
zeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme,
mit deren Hilfe man auf eine sichere Art und Weise eine verschlisselte Netz-
werkverbindung mit einem entfernten Gerat herstellen kann. Eine weitere Ver-
schlisselung Methode ist SSL/TLS, dabei werden die zu Ubertragenden Daten
verschlisselt.

Datendioden sind Elemente, welche zwischen zwei Netzen oder Subnetzen
geschaltet werden kdnnen. Dabei ist die Datenlibertragung auf eine Richtung
beschrankt. So kénnen Daten sicher und zuverlassig von sicheren Netzen in
unsichere Netze Ubertragen werden, ohne dass ein Riickkanal vorhanden sein
muss, welcher eine potentielle Schwachstelle im Netzwerk bilden kann.

Eine gute Methode zur sicheren Datentbertragung ist der Einsatz von Proto-
kollumsetzern. Dabei wird ein portbasierender Datenstrom so umgesetzt, dass
nur die eigentlichen Nutzdaten tbertragen werden. Der gesamte TCP-IP Be-
standteils wird dabei entfernt und somit werden diese mdglichen Schwachstel-
len eliminiert.
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Netzwerkzugangs- und Zugriffskontrollen

Der Zugang zu einem ICS-Netzwerk kann mit einfachen Mitteln eingeschrankt werden. Schon auf
den L2-Geraten kann eine MAC-Adressen Authentisierung vollzogen werden. Dabei wird im ICS-
Netzwerk nur registrierten und erfassten Komponenten der Zugriff gewahrt. Weiter kénnen in den
Netzwerkkomponenten die Zugriffs- und Datenflusskontrollen mit Zugriffkontrolllisten (ACL oder
DACL) implementiert werden. Da es sich oft bei den ICS-Netzen um statische Netze handelt sind
diese einfach zu implementieren. In klassischen Netzwerken werden Zugriffskontrollen nach IEE-
E802.1x ausgefiihrt. Oft werden in diesen Netzen zentrale System fir die Zugriffkontrollen wie Ra-
dius- und Control-Server eingesetzt. Da in den ICS-Netzen eine klare Segmentierung und
Abgrenzung zwischen den einzelnen Sektoren angestrebt wird und lokale Radius- und Control-
Server oft keinen Sinn machen, muss man sich die Frage stellen, in wie weit der Einsatz von IEE-
E802.1x mit allen Funktionen Sinn macht. Eine Anmeldung an das Netzwerk erfolgt immer haufiger
Uber Zertifikate, welche durch die Hersteller ausgestellt werden. Somit hat man eine weitere Mog-
lichkeit die Zugange zu Uberwachen und zu kontrollieren.

Heutige L2-Netzwerkgerate verfiigen Uber etliche Funktionen, welche den Netzwerkzugriff steuern
und regeln kdénnen. Da die ICS-Umgebung eher statisch ist und tber eine langere Zeitspanne Be-
stand hat, kénnen lokale Eintrage und Listen in den jeweiligen Netzwerkendgeraten absolut Sinn
machen. So kann auch die Verwundbarkeit tiber zentrale Radius- und Kontroll-Server eliminiert
werden.

Zugriffe auf die ICS-Netzwerke sollen geloggt werden. Weiter sollen unautorisierte Zugriffsversuche
erkannt und eskaliert werden. Beim Einsatz eines zentralen SIEM (Security Information and Event
Management) muss die nétige Schnittstelle und Verbindung vorhanden sein.

Netzwerksegmentierung / Bildung von Subnetzen

Wie in den vorderen Kapiteln beschrieben, stellt die richtige Netzwerksegmentierung und die Bil-
dung von Subnetzten eine grundlegende und entscheidende Handlung dar. Mégliche Verbindungen
und Kommunikationen zwischen den einzelnen Netzelementen sollen nur wenn nétig zugelassen
werden. Weiter missen die gesamten Netze in Areale, Zonen und Sektoren eingeteilt werden bzw.
notige Netzwerkzoneniibergénge geschaffen werden, damit die nétigen Kontrollen und Uberprii-
fungen vorgenommen werden kénnen. Es ist in jedem Fall zwingend erforderlich, dass alle mégli-
chen und ndétigen Verbindung und Kommunikation zwischen den einzelnen Elementen im ICS-
Netzwerk bekannt und beschrieben sind.

Virtuelle LANs

Ein virtuelles LAN (VLAN) teilt physische Netzwerke in kleinere logische Netzwerke auf, die aus ei-
ner einzelnen Broadcast-Doméne bestehen, die den Datenverkehr von anderen VLANS isoliert. Die
Verwendung von VLANs schrénkt den Broadcast-Verkehr ein und ermoglicht es, dass logische
Subnetze mehrere physische Standorte umfassen.

Einerseits erscheint es fir Sicherheitsprofis ratsam, in Bezug auf die neuesten technischen Fort-
schritte immer auf dem Laufenden zu bleiben. Ebenso kann man ihnen aber raten, sich noch ein-
mal mit den Grundlagen der Netzwerksicherheit zu beschéaftigen. Oder konkreter: Sicherheitsprofis
sollten erwagen, ihr Wissen tUber Konzepte wie virtuelle Local Area Networks (VLANS) zu erweitern.
Denn es ist durchaus vorstellbar, dass in bestimmten Situationen ein gut konfiguriertes VLAN das
einzige Hindernis zwischen der ICS-Umgebung und einem Eindringling bildet, der es auf die Um-
gebung abgesehen hat.
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VLANS gibt es schon fast so lange wie Ethernet-Switches. In einer typischen VLAN-Konfiguration
ist jeder Knoten eines Netzwerks physisch mit einem Ethernet-Switch verbunden. Der Netzwerk-
Administrator konfiguriert den Switch dann so, dass bestimmte Ports fiir bestimmte Gruppen seg-
mentiert sind. Jede dieser Gruppierungen wird als VLAN bezeichnet. Alle Mitglieder desselben
VLAN kénnen miteinander kommunizieren, ohne andere Netzwerkgerate passieren zu missen,
ausser in speziellen Fallen, in denen sich ein VLAN uber zwei oder mehr geografische Standorte
erstreckt. Die Uberlegungen hinter dieser Layer-2-Segmentierung sind unterschiedlich. Hinsichtlich
Sicherheit bietet sie dem Administrator eine Méglichkeit, sein Netzwerk gegen die gefurchteten An-
griffe von Insidern abzuschotten.

VLANS bieten also einige Sicherheitsvorteile, sind aber selbst nicht ohne Risiken. Ein Punkt, den
Sicherheitsprofis im Auge behalten sollten, ist das sogenannte VLAN-Hopping. Wie der Name
schon sagt, geht es dabei um Endnutzer, die unerlaubterweise mit einem VLAN kommunizieren, zu
dem sie nicht gehéren. Dieser Angriff I&sst sich am leichtesten dann durchfihren, wenn ein VLAN
mehr als einen Switch umfasst. In Unternehmen mit Gruppen-basierten VLANSs ist das haufig der
Fall, weil eine oder mehrere Gruppen fur eine Anbindung tber einen einzigen Switch zu gross wer-
den. In diesem Fall lasst sich ein Konzept namens VLAN-Trunking nutzen. Dabei werden ein oder
mehrere Ports eines Ethernet-Switches so konfiguriert, dass sie nur VLAN-Datenverkehr von einem
anderen physischen Switch entgegennehmen und weiterleiten. Bei einem mdglichen Angriff fligt ein
Angreifer mit bdsen Absichten einen zweiten 802.1Q-Header in einen Ethernet-Frame ein, so dass
dieser in ein nicht autorisiertes VLAN weitergegeben werden kann. Dies ist moglich, weil der erste
Switch das Frame untersucht, den ersten der beiden Header daraus entfernt und den Rest des
Frames dann weiterleitet. Der zweite 802.1Q-Header ist dann aber immer noch im Frame, was zu
einem logischen Fehler fuhrt, der ein Netzwerk massiv stéren kann. Um sich gegen solche Angriffe
zu wehren, missen Administratoren gut auf inre Netzwerk-Logs achten. Zusétzlich kann ein Warn-
mechanismus auf Layer 3 implementiert werden.

Man muss VLANSs in ICS-Umgebungen explizit sichern, da Standardkonfigurationen und Standard-
netzwerkkonfigurationen an sich nicht sicher sind. Bei der Verwendung von VLANs muss auf den
Netzwerkelementen DTP (Dynamic Trunking Protocol) deaktiviert werden. Somit sind die Ports als
statische Access-Ports zu konfigurieren. Dadurch wird verhindert, dass Switch-Spoofing-Exploits
angewendet werden. Darlber hinaus missen die nicht verwendeten Switch-Ports deaktiviert wer-
den, so wird verhindert, dass ein unerlaubter Zugriff auf das Netzwerk erfolgen kann.

Standartmassig sind die Netzwerkelemente mit dem VLAN 1 ausgelegt. Dieses VLAN soll niemals
verwendet werden.

Firewalls

Die Netzwerksicherheit hangt von mehreren Komponenten ab, die jeweils mit bestimmten Rollen
ausgestattet sind. Firewalls bilden ein wichtiges Element in einer sicheren Netzwerkumgebung, um
mdgliche Angreifer am Eindringen zu hindern. Um Firewalls in Netzwerkumgebungen einpflegen zu
kénnen, missen im Vorfeld die Netzwerke in der ICS-Umgebung segmentiert und gruppiert wer-
den. Somit werden Ubergénge geschaffen, wo Firewalls eingesetzt werden kénnen.

Firewalls fungieren als Wachter oder Gatekeeper zwischen Zonen. Wenn sie richtig konfiguriert
sind, werden nur gewiinschte und nétige Verbindungen zugelassen und aufgebaut. Firewall-Regeln
Uberwachen den Netzwerkverkehr und aktivieren einen vertrauenswirdigen Pfad zu Benutzern und
einen vertrauenswirdigen Kanal zu anderen Geraten. Dies ist nur so effektiv wie die Effizienz der



®3)

(4)

Regeln, mit denen sie konfiguriert sind. In einer Firewall werden Regeln definiert, welche sequenzi-
ell abgearbeitet werden. Somit missen alle méglichen Verbindungsmaglichkeiten explizit und se-
guenziell konfiguriert werden. Die goldene Regel der Firewall sagt "Was nicht explizit erlaubt ist,
wird nicht zugelassen", was bedeutet, dass die letzte Regel immer die ,restlichen Méglichkeiten*
verhindert.

Die Aufgabe der Firewall besteht darin:

— Festlegung der Doméanentrennung.

— Systemereignisse tiberwachen (und protokollieren).

— Benutzer authentifizieren, bevor sie Zugriff haben.

— Uberwachen des Eingangs- und Ausgangsverkehrs und verhindern von unbefugter Kommuni-
kation.

Es gibt zwei Arten von Firewalls: die Rechner- oder Host-Firewall und die Netzwerk-Firewall. Die
Host-Firewall schitzt einen bestimmten Host. Es kann Teil des Betriebssystems sein, oder es kann
eine Applikation direkt im Einklang mit dem Host sein. Die verwendete Firewall schiitzt das Netz-
werk mit einer von mehreren Techniken:

Paketfilterung

(®)

(6)

Paket-Filtering- oder Netzwerk-Layer-Firewalls (Layer 3) treffen Entscheidungen auf der Basis von
Quell- und Zieladressen und Ports in IP-Paketen. Diese Grundform von Firewall-Schutz ist tatsach-
lich nicht mehr als ein einfacher Sortieralgorithmus. Im Allgemeinen ermdglichen lhnen diese Fire-
walls etwas Kontrolle durch die Verwendung von Zugriffslisten. Paket-Filtering kann auch oft von
anderen Netzwerkgeraten wie Routern ausgefihrt werden. Ublicherweise erhalten Sie dies auch
beim Herunterladen von kostenloser Firewall-Software.

Paket-Filtering funktioniert gut in kleinen Netzwerken. Bei der Anwendung in grésseren Netzwerken
kann es jedoch sehr komplex und schwer zu konfigurieren sein. Diese Art von Firewall hat wenig
oder keine Aufzeichnungsmdglichkeit. Damit lasst es sich schwer bestimmen, ob eine Attacke
stattgefunden hat. Diese Art von Firewall filtert den Datenverkehr basierend auf Regeln. Sie steuern
den Datenverkehr auf Basis der ersten drei Ebenen des OSI-Modells: MAC-Adresse und IP-
Adresse mit einer Filterung basierend auf der Transportschicht (Porthnummern).

Circuit-Level-Gateways

()
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Circuit-Level-Gateways arbeiten auf der Session-Schicht des OSI-Modells oder als "Shim-Layer"
zwischen der Applikationsschicht und der Transportschicht des TCP / IP-Stacks. Sie Uberwachen
TCP-Handshaking zwischen Paketen, um festzustellen, ob eine angeforderte Sitzung legitim ist. In-
formationen, die Uber einen Circuit-Level-Gateway an einen entfernten Rechner Ubergeben wur-
den, erscheinen aus dem Gateway. Circuit-Level Firewall-Anwendungen stellen die Technologie
der nachsten Generation dar. Diese Firewall-Technologie Uberwacht das TCP Handshaking zwi-
schen den Paketen um zu bestétigen, dass eine Sitzung bzw. Verbindung zugelassen ist. Der
Firewall-Verkehr ist auf der Grundlage bestimmter Sitzungsregeln sauber definiert und kann nur auf
den involvierten Elementen gesteuert werden. Circuit-Level-Firewalls Gberwachen und Gberprifen
den Inhalt der Datenpakete nicht. Auf der anderen Seite filtern sie auch keine einzelnen Pakete.



Proxy-Gateways, Application-Layer-Firewall, Application-Layer-Gateway

)

Diese Firewall bietet Filterung auf der Anwendungsebene. Mit anderen Worten, es beschrénkt die
Arten von Anwendungen und Protokolle, die Uber Sicherheitsgrenzen wie z. B. File Transfer Proto-
col (FTP), Hyper-text Transfer Protocol (HTTP) und so weiter kommunizieren.

Stateful-Inspection

9)

In einer Stateful-Inspektion-Firewall werden die Datenpakete analysiert und der Verbindungsstatus
wird in die Entscheidung einbezogen. Bei dieser Technik, werden die Datenpakete (eigentlich:
Segmente) wiahrend der Ubertragung auf der Vermittlungsschicht (3. Schicht des OSI-Modelles)
analysiert und in dynamischen Zustandstabellen gespeichert. Auf Basis des Zustands der Daten-
verbindungen werden die Entscheidungen fir die Weiterleitung der Datenpakete getroffen. Daten-
pakete, die nicht bestimmten Kriterien zugeordnet werden kdnnen oder eventuell zu einer DoS-
Attacke gehoren, werden verworfen. Firewalls mit SPI-Technik sind daher in sicherheitsrelevanten
Anwendungen den reinen Paketfilter-Firewalls tberlegen.

Deep-Packet-Inspection
(10) Mittels Deep Packet Inspection kdnnen weitergehende, insbesondere protokollspezifische Informa-

tionen analysiert werden. Dadurch wird es méglich, Regeln zu verwenden basierend auf URLs, Da-
teinamen, Datei-inhalten (Virenscan oder Data Loss Prevention) und &hnlichem. Dies dhnelt den
Méoglichkeiten eines Proxys oder eines Content Filters, deckt in der Regel aber zahlreiche Protokol-
le ab.

(11) Um auch verschlisselte Verbindungsdaten und Inhalte analysieren zu kénnen, wird SSL Deep Pa-

cket Inspection eingesetzt, die eine bestehende SSL-Verschlisselung terminiert, die Inhalte unter-
sucht und anschliessend fir den Client wieder neu verschlisselt. Dazu ist es in der Regel
notwendig, auf dem Client ein CA-Root-Zertifikat zu installieren, das es der Firewall erlaubt, im lau-
fenden Betrieb passende Zertifikate selbst zu generieren. Technisch entspricht dies einem Man-in-
the-Middle-Angriff.

(12) Firewall-Platzierung sollte koordiniert, geplant und sorgfaltig durchdacht sein. Der Einsatzort der

Firewall muss so geplant werden, dass keine Person oder kein Element im gesamten Netzwerk die
Sicherheit der Firewall umgehen kann. Beispielsweise fuhrt ein Element mit zwei Netzwerkkarten
(NIC's), die oft als "Dual-Homed" -Host bezeichnet werden, ein Cyber-Risiko ein, wenn eine Netz-
werkarte mit dem Business- oder Firmennetzwerk und die andere mit der ICS-Umgebung verbun-
den ist. Obwohl diese Art der Konfiguration das Management vereinfacht und die Komplexitat
verringert, werden Umgebungsschutzmechanismen effektiv umgangen und kénnen eine betrachtli-
che Verwundbarkeit erzeugen, die Bedrohungsakteure in virtuellen Umgebungen ebenfalls ausnut-
zen kénnen.

(13) Systemadministratoren sollten das Firewall-Regelwerk, wie im Bild untern gezeigt, spezifizieren und
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bedarfsgerecht aufbauen. Grundsatzlich gilt: Es wird sichergestellt, dass bei jedem Ubergang nur
der Verkehr, der speziell auf jeder Ebene erlaubt werden muss, auch durch die Firewall geht. Es ist
auch wichtig, dass das Firewall-Regelwerk immer auf dem neuesten Stand gehalten wird, da selbst
eine geringfiigige Verénderung die Effektivitat gegeniber den aktuellen Intrusions-Vektoren bzw. -
Schwachstellen verringern kénnte. Anderungen des Firewall-Regelwerkes kénnen Datenflussbe-
rechtigungen beeintrachtigen. Testen Sie sie daher immer, um sicherzustellen, dass die Anderung
die Sicherheit nicht negiert. Periodische Uberpriifungen von Firewall-Platzierungen und dem Fire-
wall-Regelwerk tragen dazu bei, dass der nétige Schutz erhalten bleibt.



Vorgehen bei der Implementierung einer Firewall

Hersteller Firmenspezifisches Regelwerk fur einzelne
Grundkonfiguration Regelwerk Elemente

Verbindungs- und Protokollspezifisches Regelwerk fur ICS-
Applikationsfilterung Regelwerk Umgebung

Abbildung 17 Vorgehen bei der Implementierung einer Firewall

(14) Falsches Platzieren einer Firewall kann dazu fuihren, dass die Firewall weniger effektiv ist. Bypas-
sing der Firewall, ob vorséatzlich oder nicht, ist ein ziemlich haufiges Auftreten. Modems, die direkt
Zugang zu ICS-Elementen haben, Hersteller-VPNSs, die direkten Zugang in die ICS-Umgebung ha-
ben, drahtlose Zugriffspunkte und Einsatz von Dual-NIC-Host, kdnnen die Effektivitat der Firewall
beeintrachtigen und somit den nétigen Schutz der ICS-Umgebung aufheben.

e) Demilitarisierte Zonen

(1) Eine demilitarisierte Zone (manchmal als Perimeternetzwerk bezeichnet) ist ein physisches und lo-
gisches Subnetzwerk, das als Vermittler fiir angeschlossene Sicherheitsgerate fungiert, so dass sie
einem grésseren und nicht vertrauenswuirdigen Netzwerk, meist dem Internet, nicht ausgesetzt
sind. Die DMZ fuigt dem Netzwerk eines Unternehmens eine zusétzliche Sicherheitsschicht hinzu.
Somit hat ein externer Eindringling nur einen direkten Zugang zu Geréten innerhalb der DMZ und
nicht zu irgendeinem anderen Teil des Netzwerks.

(2) Die Mdoglichkeit, eine DMZ zwischen den Unternehmens-Netzwerk und der ICS-Umgebung zu etab-
lieren, stellt eine signifikante Verbesserung bei der Verwendung von Firewalls dar. Das Erstellen
einer DMZ erfordert, dass die Firewall drei oder mehr Schnittstellen anstelle der typischen offentli-
chen und privaten Schnittstellen bietet. Eine der Schnittstellen verbindet sich mit dem Firmennetz-
werk, das zweite mit der ICS-Umgebung und die verbleibenden Schnittstellen zu den gemeinsam
genutzten oder unsicheren Geraten wie dem Datenarchiv-Server, File-Servern usw. im DMZ-Netz.

(3) Durch die Platzierung von spezifischen Elementen in einer DMZ sind keine direkten Kommunikati-
onspfade vom Firmen-Business-Netzwerk in die ICS-Umgebung erforderlich, es enden somit alle
Verbindungen oder Pfade effektiv in der DMZ. Die meisten Firewalls kbnnen mehrere DMZs verwal-
ten und kénnen angeben, welche Art von Verkehr zwischen den Zonen weitergeleitet werden kann.
Die Firewall kann beliebige Pakete aus dem Firmennetzwerk vom Uberleiten in die ICS-Umgebung
blockieren und kann auch den Verkehr von den anderen Netzwerkzonen einschliesslich des Kon-
trolinetzwerks regeln. Bei gut geplanten Regelsatzen kann eine klare Trennung zwischen der ICS-
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Umgebung und anderen Netzwerken mit geringem oder keinem Verkehr zwischen den Unterneh-
mensnetzwerk und der ICS-Umgebung gewahrleistet werden.

Das primére Sicherheitsrisiko in dieser Art von Architektur besteht darin, wenn ein Angreifer ein
Element in der DMZ kompromittiert und verwendet, um so die die ICS-Umgebung tUber einen von
der DMZ zugelassenen Anwendungsverkehr einzudringen. Dieses Risiko kann reduziert werden,
wenn die Systeme in der DMZ gehéartet und aktiv gepflegt werden. Wenn das Firewall-Regelwerk
nur Verbindungen zulasst, die von SCADA-Netzwerkgeraten zwischen dem Steuerungsnetz und
der DMZ initiiert werden. Andere Probleme mit dieser Architektur bilden die zuséatzliche Komplexitat
und die potenziell erhdhten Kosten fir Firewalls mit mehreren Ports. Fir kritischere Systeme sollte
die verbesserte Sicherheit diese Nachteile jedoch mehr als ausgleichen.

Zwei-Zonen-Ldsungen (keine DMZ) sind marginal akzeptabel, sollten aber nur mit dusserster Sorg-
falt eingesetzt werden. Die sichersten, verwaltbarsten und skalierbarsten Steuerungsnetzwerk- und
Firmennetz Segmentierungs-Architekturen verwenden typischerweise ein System mit mindestens
drei Sektoren mit einer oder mehreren DMZs.

Es sollen mehrere DMZs fiir getrennte Funktionalitdten und Zugriffsberechtigungen wie Peerver-
bindungen, den Datenarchiv, ICS-Kommunikationsprotokolle, den ICCP-Server in Uberwachungs-
und Datenerfassungssystemen (SCADA-Systemen), die Sicherheitsserver, Replikations-Server und
Entwicklungsserver gebildet werden. Mehrere DMZs haben sich bewahrt, um grosse Umgebungen
aus Netzwerken mit unterschiedlichen Betreibern und Nutzern zu schiitzen. Der sichere Datenfluss
in und aus den verschiedenen Umgebungen ist fir den Betrieb von entscheidender Bedeutung.

Anlagenbetreiber sollten den Zugriff auf eine ICS-DMZ nur auf berechtigte Benutzer, Anwendungen
und Dienste beschranken. Soweit mdglich sollten der Ein- und Ausstiegsverkehr zu und von der
DMZ aufgezeichnet und Uberwacht werden, so dass sie zur Quell- / Ziel- / Dienstfilterung, einer zu-
satzliche Sicherheitsiiberwachung und Anomalie-Erkennung auf der Nutzdatenebene genutzt wer-
den kann (IDS- und IPS-Funktionen).

Der Zugriff aus der héheren Sicherheitszone d.h. innerhalb der Kontroll- oder Betriebsebenen er-
folgt im Allgemeinen, um Daten an die DMZ-Anwendung zu "schieben" und diese Daten den autori-
sierten Unternehmensbenutzern zur Verfugung zu stellen. Der Zugriff fir den
Unternehmensbenutzer wird nur vom DMZ-Anwendungsserver gezogen, wodurch eine weitere
Trennung erreicht wird. Es ist wichtig, diese logische Trennung zu erstellen, so dass ein Bedro-
hungsakteur das Vertrauen zwischen den Unternehmens-Enklaven in der DMZ nicht nutzen kann,
um von der DMZ in die Steuerung zu "schwenken".

Dennoch ist beim Einsatz von DMZ-L6sungen Vorsicht geboten. Es besteht auch hier die Gefahr,
dass ansonsten logisch getrennte Doméanen verbunden werden. Gehen Sie nicht davon aus, dass
die Implementierung einer DMZ ein Allheilmittel ist, um die Bedrohungsakteure daran zu hindern,
tiefer in kritische Umgebungen einzudringen. Die zielfilhrende Ausnutzung von Vertrauensdaten
Uber einen Sicherheitsumkreis ist ein plausibler Intrusionsvektor. Wenn jedoch eine DMZ mit ent-
sprechender Sicherheit entwickelt und eingesetzt wird, erhdht die Gegenmassnahme den Arbeits-
aufwand fir den Gegner bzw. Angreifer, sorgt fur eine stérkere Kontrolle des Anlagenbetreibers
und reduziert das Cyberrisiko auf wichtige versorgungskritische Anlagen.



f)
1)

)

Verschlisselungen

Hinter SSH und SSL/TLS verstecken sich zwei Verfahren zur Verschliisselung bei Netzwerkverbin-
dungen. Beziiglich Ursprung und Zweck unterscheiden sich die beiden Methoden deutlich. Verein-
facht ausgedriickt wird mit SSL die Verschlisselung der Daten betrieben, wahrend SSH fur eine
sichere Kommunikationsverbindung zwischen einem Client und einem Server sorgt. Als Erklarung
reicht das aber noch nicht. Im Wesentlichen geht es hier um die zwei Saulen der IT-Sicherheit
schlechthin. Auf der einen Seite, bei SSL, sollen der Missbrauch und das Ausspionieren von Daten
verhindert werden. Auf der anderen Seite sollen mit SSH sichere Zugénge zu zentralen Rechnern
Hacker- oder Sabotageattacken verhindern.

SSL steht fir Secure Sockets Layer und ist heute bereits ein veralteter Standard. Der Nachfolger
heisst TLS (heute in der Version 1.2), was fir Transport Layer Security steht. Die Unterschiede sind
relativ gering, aufgrund einiger zusatzlicher Funktionen ist TLS aber noch sicherer als sein Vorgan-
ger SSL. Es handelt sich um ein sogenanntes hybrides Verschliisselungsprotokoll, das asymmetri-
sche und symmetrische Verfahren kombiniert einsetzt.

Asymmetrisches Public-Key-Verfahren:

©)

Zunachst wird ein Schlisselpaar erzeugt, das aus einem o6ffentlichen und einem dazugehdrigen
privaten Key besteht. Unter Verwendung des Public Key des Empféangers wird der Text chiffriert
und versendet. Der Empfanger muss mit seinem passenden Privat Key die Daten wieder ent-
schlusseln.

— Vorteile: relativ hohe Sicherheit, weniger Schliissel, kein Schliusselverteilungsproblem
— Nachteile: erheblich langsamer, sehr lange Schlissel, explizite Verschlisselung

Symmetrische Verschlisselung:

(4)

(6)

(6)
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Bei diesem Kryptosystem nutzen Absender und Empfanger denselben Key.

— Vorteile: triviales Schlisselmanagement, hohe Geschwindigkeit

— Nachteile: ein Key fur Ent- und Verschlisselung, Schliissel muss transportiert werden, grosse
Schlusselanzahl

Bei TLS/SSL wird zun&chst wird ein symmetrischer Sitzungsschliissel (Session-Key) generiert, der
anschliessend die schiitzenswerten Daten codiert und versendet. Auf dem Endgerat angekommen
nimmt dieser die Daten in Empfang und dechiffriert sie asymmetrisch. Durch dieses Verfahren kon-
nen asymmetrische Einmalschlissel an die Empfanger verteilt und gleichzeitig die schnellere sym-
metrische Verschlusselung fir den Datentransport genutzt werden. SSL bzw. dessen Nachfolger
TLS kommt insbesondere bei https-Verbindungen zur Anwendung, weshalb die meisten Webserver
TLS mit Camellia- oder AES-Algorithmen einsetzen. Im Klartext heisst das: TLS ist das Protokoll
und legt die Rahmenbedingungen fiir die verschliisselte Ubertragung fest. AES und Camellia sind
die Methoden, mit denen die Chiffrierung umgesetzt wird.

SSH steht fir Secure Shell und ist ein Netzwerkverschlisselungsprotokoll, das einem ganz ande-
ren Ansatz als TLS bzw. SSL entsprungen war. Secure Shell oder SSH bezeichnet sowohl ein
Netzwerkprotokoll als auch entsprechende Programme, mit deren Hilfe man auf eine sichere Art
und Weise eine verschlisselte Netzwerkverbindung mit einem entfernten Gerat herstellen kann.
Haufig wird diese Methode verwendet, um lokal eine entfernte Kommandozeile verfligbar zu ma-
chen, das heisst, auf einer lokalen Konsole werden die Ausgaben der entfernten Konsole ausgege-



ben und die lokalen Tastatureingaben werden an den entfernten Rechner gesendet. Genutzt wer-

den kann dies beispielsweise zur Fernwartung eines in einem entfernten Rechenzentrum stehen-

den Servers. Die neuere Protokoll-Version SSH-2 bietet weitere Funktionen wie Datentbertragung
per SFTP.

(7) Ganz anders als SSL bzw. TLS setzt SSH nur das asymmetrische Public-Key-Prinzip ein. Dafur
sendet der Server als Erstes seinen Public Key, den der Client verschliisselt zuriickschickt. Mit sei-
nem passenden Privat Key ausgestattet kann der Server nun verschliisselte Verbindungen mit dem
Client zulassen. Ein Problem stellt sich ein, wenn sich ein Proxy-Server oder eine Firewall auf dem
Weg befindet. Dafiir werden entweder andere, weiterentwickelte Protokolle (HTTPS) und Zertifikate
genutzt, oder es wird ein SSH-Tunnel angelegt. Auf diese Weise lassen sich unsichere Netzwerk-
protokolle eingebettet in einem gesicherten und verschlisselten Netzwerkprotokoll abhér- und ma-
nipulationssicher transportieren.

Das Problem der verschlisselten Verbindungen
(8) Verschlusselte Verbindung bringen aber auch grosse Gefahren mit sich. Der Inhalt dieser Verbin-
dungen kdnnen nicht so einfach auf Schadsoftware oder auf Fehlfunktion gepruft werden. Weiter
kénnen Uber SSH-Verbindungen ganze Netzwerke zusammengeschaltet werden, ohne dass jegli-
che Sicherheitshirde, wie Firewall, etwas davon mitbekommt. Somit muss sehr genau definiert
werden, welche Elemente Uber verschlisselte Verbindung kommunizieren missen. Jede ver-
schlisselte Verbindung sollte auf der Firewall, oder spatestens auf dem IDS/IPS terminiert sein.

g) Digitale Signaturen, digitale Zertifikate und Public-Key-Infrastrukturen

(1) Digitale Signaturen und Zertifikate stellen heute die Grundlage fir das Vertrauen im Internet dar.
Mehr und mehr Gerate werden mit dem Internet verbunden, die sogenannten Internet of Things (I-
oT) Gerate und Machine-to-Machine (M2M) ermdglichen konstante Kommunikation und Datenaus-
tausch. Schnell entstehen wahre Big-Data-Stréme und das alles relativ ungesichert, denn die
Kommunikation wird in der Regel nicht durch digitale Zertifikate ermdglicht.

Digitale Signaturen

(2) Bei einer digitalen Signatur (nicht zu verwechseln mit einem digitalen Zertifikat) handelt es sich um
eine elektronische Signatur, mit deren Hilfe der Absender einer Nachricht oder der Unterzeichner
eines Dokuments seine Identitat nachweisen kann. Unter Umstédnden lasst sich damit auch sicher-
stellen, dass der urspriingliche Inhalt eines versendeten Dokuments oder einer Nachricht nicht ver-
andert wurde. Digitale Signaturen sind einfach zu tibertragen, lassen sich nicht durch Dritte
imitieren und werden mit einem automatischen Zeitstempel versehen. Da der Empfang der origina-
len signierten Nachricht nachgewiesen werden kann, ist es dem Absender spater zudem nicht még-
lich, den Versand der Nachricht abzustreiten.

Digitale Zertifikate
(3) Ein digitales Zertifikat ist ein elektronischer Personalausweis, der es einer Person, einem Compu-
ter oder einer Organisation ermdglicht, mit Hilfe der Public Key Infrastruktur (PKI) Informationen si-
cher Uber das Internet auszutauschen. Ein digitales Zertifikat wird oftmals auch als Public Key
Zertifikat bezeichnet.

(4) Genau wie ein Personalausweis stellt ein digitales Zertifikat Informationen tUber die Identitat zur
Verfigung, kann nicht gefalscht, dafur aber verifiziert werden, da es von einer offiziellen, vertrau-
enswirdigen Institution ausgestellt wurde. Das Zertifikat beinhaltet den Namen des Zertifikatseigen-
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timers, eine Seriennummer, Verfallsdatum, eine Kopie des 6ffentlichen Schliissels des Zertifikatse-
igentimers (diese wird genutzt, um Nachrichten zu verschlisseln und digital zu signieren) und die
digitale Signatur der ausstellenden Institution, sodass der Empfénger verifizieren kann, dass das
Zertifikat echt ist.

Weit verbreitet sind Public-Key-Zertifikate nach dem Standard X.509, welche die Identitat des Inha-
bers und weitere Eigenschaften eines 6ffentlichen kryptographischen Schlissels bestatigen. Attri-
butzertifikate enthalten dagegen keinen 6ffentlichen Schlissel, sondern verweisen auf ein Public-
Key-Zertifikat und legen dessen Geltungsbereich genauer fest. Im Kontext elektronischer Signatu-
ren wird der Begriff Zertifikat technikneutraler aufgefasst (siehe Abschnitt Rechtliche Aspekte im Ar-
tikel Public-Key-Zertifikate), so dass ein Zertifikat sich nicht notwendigerweise auf einen
kryptographischen Schlussel beziehen muss, sondern allgemein Daten zur Prifung einer elektroni-
schen Signatur enthalt. In der Praxis handelt es sich jedoch immer um Public-Key-Zertifikate.

Diese signierten Zertifikate knnen eindeutig zugewiesen werden. Nur wenn es eindeutig zugewie-
sen werden kann, kann es nicht verédndert — also verfalscht — werden. Alle Zertifikate werden von
einer Zertifizierungsstelle (Certification Authority, CA) verwaltet, die sich um die Sicherheit und den
vertrauenswirdigen Status dessen kiimmert.

Um die Authentizitdt des genannten Public-Key-Zertifikats zu verifizieren — mit anderen Worten, um
nachzuweisen, dass der genannte Ursprung mit dem tatsachlichen Ursprung Ubereinstimmt —
kommen noch mehr Zertifikate ins Spiel. Sie bilden Zertifikatsketten, die als Validierungspfad be-
kannt sind und Path Tracking erlauben. Insgesamt bilden die einzelnen Zertifizierungspfade eine
robuste Public Key Infrastructure (PKI).

Angreifer setzen zumeist Man-in-the-Middle-Angriffe ein. Sie klinken sich also mit einem kompro-
mittierten Zertifikat in die Kommunikation ein. Cyberkriminelle haben ein paar tausend Trojaner
entwickelt, die es ihnen erméglichen, alle mdglichen Zertifikate zu stehlen, zu verandern und wieder
einzuschleusen.

Zahlreiche Experten nehmen an, dass es in Zukunft noch wesentlich mehr Angriffe Gber miss-
brauchte Zertifikate geben wird. Dies besonders im Hinblick auf das Internet der Dinge. Viele dieser
neuen Gerate sollen das Leben jedes einzelnen vereinfachen und gleichzeitig Effizienzspringe in
der industriellen Fertigung erméglichen. Hier muss ein umfassender Sicherheitsansatz angewendet
werden, der Zertifikate auf ihre Echtheit pruft und die gefélschten in eine Quaranténe verschiebt.

(10) Ein digitales Zertifikat ist in der Regel zwei Jahre glltig, dagegen ist die Lebensdauer von Kompo-
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nenten in versorgungskritischen Anlagen oft > 10 Jahre. Dies stellt die Einfihrung von Zertifikaten
vor eine neue Herausforderung.
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PKI (Public-Key-Infrastruktur)

Eine PKI (Public-Key-Infrastruktur) bietet Anwendern in einem an sich unsicheren oéffentlichen
Netzwerk, wie dem Internet, einige Vorteile: sicheren und vertraulichen Austausch von Daten mit
Hilfe eines Paares aus einem ¢ffentlichen und einem privaten Kryptographie-Schlissel. Dieser wird
von einer vertrauenswirdigen Stelle bezogen und tber diese weitergegeben. Die Public-Key-
Infrastruktur stellt ein digitales Zertifikat zur Verfigung, das der Identifizierung einer Person oder ei-
nes Unternehmens dient. Zudem bietet sie Verzeichnis-Dienste zum Speichern und gegebenenfalls
auch zum Widerrufen von Zertifikaten. Die ndtigen Komponenten einer PKI sind weitgehend ver-
standen, doch verfolgt eine Reihe von Anbietern neue Ansatze und Services dafiir.

Voraussetzung fur eine Public-Key-Infrastruktur ist ein Public-Key-Verschliusselungsverfahren. Die-
ses stellt die gebrauchlichste Form fur die Authentifizierung des Absenders von Nachrichten bzw.
der Verschliisselung von Nachrichten dar. Bei der herkdmmlichen Verschliisselung wurde in der
Regel ein geheimer Schlissel fur die Verschlusselung und spéatere Entschliisselung von Nachrich-
ten erstellt und weitergegeben. Dieses System mit geheimen oder privaten Schlussel hat allerdings
einen gravierenden Nachteil: Wird der Schliissel von einem Dritten abgefangen oder geknackt, las-
sen sich die Nachrichten problemlos entschlisseln. Aus diesem Grund wird im Internet der Ansatz
mit Public-Key-Verschlusselungsverfahren und einer Public-Key-Infrastruktur bevorzugt. Private-
Key-Verschlisselung wird gelegentlich auch als symmetrische Verschlisselung bezeichnet, wah-
rend man bei der Public-Key-Verschlisselung von einer asymmetrischen Verschliusselung spricht.

Eine Public-Key-Infrastruktur umfasst folgende Komponenten:

— eine Zertifizierungsstelle fur die Ausgabe und Verifizierung digitaler Zertifikate

— ein Zertifikat mit dem o6ffentlichen Schlissel oder Informationen zum 6ffentlichen Schltssel

— eine Registrierungsstelle zur Verifizierung der Zertifizierungsstelle vor Ausgabe eines digitalen
Zertifikats an den Antragsteller

— eines oder mehrere Verzeichnisse zur Aufbewahrung der Zertifikate (und ihrer 6ffentlichen
Schlissel)

— ein System zur Zertifikat-Verwaltung

Funktionsweise von Public- und Private-Key-Verschlisselung

©)

4)
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Fur die Public-Key-Verschliisselung werden gleichzeitig ein 6ffentlicher sowie ein privater Schlissel
erstellt. Die Zertifizierungsstelle verwendet hierfiir den gleichen Algorithmus (beliebt ist der bekann-
te RSA). Der private Schlissel wird nur dem Anforderer ausgehéndigt, wahrend der 6ffentliche
Schliissel in einem allen Parteien zuganglichen Verzeichnis zur Verfligung steht (als Komponente
eines digitalen Zertifikats). Demgegeniber wird der private Schliissel nie an andere weitergegeben
oder Uber das Internet versandt. Er dient zur Entschlisselung von Nachrichten, die mit dem Public
Key verschlusselt wurden; diesen hat der Absender aus dem 6ffentlich zugénglichen Verzeichnis
bezogen.

Wenn fir versorgungskritische Anlagen die digitale Zertifikate mit einem PKI verwendet werden,
muss die PKI-Infrastruktur lokal im Unternehmen und isoliert vom Internet aufgebaut werden. Bei
der Nutzung von offentlichen oder externen PKI im Internet, waren sonst Verbindungen zu diesen
Stellen notwendig. Somit baut man sich eine zusatzliche Sicherheitsliicke in das vermeintlich siche-
re Netzwerk ein. Die Einflihrung von digitalen Zertifikaten in Zusammenhang mit einem PKI muss
deshalb gut Uberlegt und geplant werden. Zumal die heutigen Komponentenlieferanten von versor-
gungskritischen Anlagen diese Funktion noch nicht implementiert haben oder anwenden.



i) Datendioden

(1) Ein unidirektionales Netzwerkgerét (auch als unidirektionales Sicherheitsgateway oder Datendiode
bezeichnet) ist ein Netzwerkgerét oder eine Vorrichtung, die es ermdglicht, dass Daten nur in einer
Richtung tUbertragen werden. Benutzer finden sie am haufigsten in Hochsicherheitsumgebungen,
wo sie als Verbindungen zwischen zwei oder mehreren Netzwerken unterschiedlicher Sicherheits-
klassifikationen dienen. Diese Technologie findet sich heute auf der industriellen Steuerungsebene
fur Anlagen wie Kernkraftwerke und Stromerzeugung.

(2) Die physikalische Natur von unidirektionalen Netzwerken erlaubt nur, dass Daten von einer Seite
einer Netzwerkverbindung zu einer anderen und nicht umgekehrt tibertragen werden. Die Vorteile
fur die Nutzer des Netzwerks mit hdherer kritischer Prioritét (z. B. eines ICS-Segments) liegen da-
rin, das Daten in einem niedrigeren Kritikalittsnetzwerk (niedrige Seite), wie z. B. von einem Ser-
ver in einer DMZ, Ubertragen werden kénnen und gleichzeitig den Kommunikationszugriff vom
Netzwerk mit niedriger kritischer Prioritat zum ICS-Netzwerk verhindert werden kann. Die gesteuer-
te Schnittstelle, die die Sende- und Empfangselemente eines unidirektionalen Netzwerks umfasst,
fungiert als ein unidirektionaler Kommunikationsprotokollbruch zwischen den beiden miteinander
verbundenen Netzwerkdoméanen. Dies schliesst die Verwendung des unidirektionalen Netzwerks
bei der Ubertragung von Protokollen wie TCP, die eine Kommunikation (einschliesslich Bestéatigun-
gen) zwischen Sender und Empféanger erfordern, nicht aus.

(3) Betreiber von versorgungskritischen Anlagen verwenden immer mehr Datendioden.

i) Protokollumsetzer

(1) Inder ICS-Umgebung werden oft Datenverbindungen eingesetzt, wo kleine Datenmengen Ubertra-
gen werden mussen. Somit kénnen zum effektiven Schutz auf klassischen Datenlbertragung mit-
tels seriellem Ports zurlickgegriffen werden. Diese Verbindungen funktionieren in der Regel ohne
IP-Funktionalitat und sind als klassische Punkt zu Punkt Verbindungen anzusehen. Somit erreicht
man eine ,IP lose" Verbindungen. Durch diese Massnahme kann ein grosser Teil von Schwachstel-
len in der ICS-Umgebung eliminiert werden bzw. es sind gar keine Schwachstellen vorhanden.

(2) Zur Erfullung dieser Funktionalitat werden gemass Bild unten jeweils zwei Elemente bendétigt:

Protokollwandler: Protokollwandler:

I IEC 60870-5-104 IEC 60870-5-104 IEC 60870-5-101 IEC 60870-5-101 IEC 60870-5-104 .
Verbindung iiber auf Serielle Verbindung auf Verbindung iiber
TCPIIP IEC 60870-5-101 IP-less IEC 60870-5-104 TCPIIP

Abbildung 18 Einsatz von Protokollumsetzern

(3) Der Einsatz dieser Methode kann eine Segmentierung zwischen zwei Sektoren oder Segmenten
erfolgen. Durch die ,IP lose* Ubertragung konnen viele Schwachstellen, welche klassische IP-
Netzwerke aufweisen, eliminiert werden.
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2.8.2 ZonenlUbergénge definieren und beschreiben

1)

a)

(1)

b)
(1)

1)

)

®3)
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Grundsatzlich gibt es in der ICS-Umgebung horizontale und vertikale Zoneniibergange. Alle Arten
von Zonenibergangen missen definiert und beschrieben werden.

Horizontale Ubergange von Sektoren und Zonen

Soweit ndtig, anwendbar, sinnvoll und technisch méglich, wird die dem System zugrundeliegende
Netzwerkstruktur horizontal in unabhéngige Sektoren und Zonen (z. B. nach Standorten und Funk-
tionen) aufgeteilt, wobei die Trennung der Sektoren/Zonen durch Firewalls, filternde Router, Gate-
ways oder Uiber DMZ erfolgen muss. Auch innerhalb der einzelnen Sektoren und Zonen hat eine
Segmentierung zu erfolgen. Es missen Bereiche geschaffen werden, bei welchen kontrollier- und
steuerbare Ubergange vorhanden sind. So kann verhindert werden, dass sich ein Angreifer oder
Schadsoftware sich frei fortbewegen oder verbreiten kann. An den Ubergangen kénnen Uberwa-
chungs- und Steuerungselemente eingebaut werden, welche es ermdglich den Verkehr zu Gberwa-
chen, kontrollieren und einzuschranken.

Vertikale Ubergéange von Sektoren und Zonen

Soweit ndtig, anwendbar, sinnvoll und technisch moglich, wird die dem System zugrundeliegende
Netzwerkstruktur vertikal in Sektoren und Zonen mit verschiedenen Funktionen (Grid-Control, Pro-
duktion-Control und Infrastruktur-Control) und unterschiedlichem Schutzbedarf aufgeteilt. Wo tech-
nisch moglich, werden diese Netzwerk-Zonen durch Firewalls, filternden Router, Gateways und mit
DMZ getrennt. Die Kommunikation mit weiteren Netzwerken hat ausschliesslich Uber vom Auftrag-
geber zugelassene Kommunikationsprotokolle unter Einhaltung der geltenden Sicherheitsregeln zu
erfolgen. Die vertikalen Zonenlibergange missen genau geplant und definiert werden. Wenn mog-
lich sollen vertikale Ubergange nur an einem definierten Punkt erfolgen. Somit kénnen Umwege
das Zusammenschalten von Netzwerken verhindert werden. Diese Ubergéange bediirfen einen ho-
hen Schutzbedarf, da an diesen Punkte oft Systeme von verschiedenen Unternehmen und Liefe-
ranten verbunden werden missen. Somit kann sich bei einem ungeniigenden Schutz, eine
Schwachstelle in einem System auf das benachbarte System Auswirkungen haben.

Sectormatrix erstellen und Bewertung der Verbindungen und Ubergénge

Um ein Bild Uber die gesamten moglichen und nétigen Verbindungen und Kommunikationen im
ICS-Netzwerk zu erhalten, ist die Erstellung einer gesamthaften Kommunikationsmatrix Gber die
einzelnen Zonen und Segmenten zwingend erforderlich. Somit kdnnen alle Vorgange analysiert
und bewertet werden. Mit einer Kommunikationsmatrix werden nétige Zoneniibergange bestimmt,
die anschliessend beurteilt und bewertet werden kdnnen. Es ist zwingend notwendig, dass in dieser
Kommunikationsmatrix alle nétigen und mdglichen Verbindungen und Kommunikationsmaglichlei-
ten abgebildet werden. Mit dieser Methode kdnnen Schwachstellen bzw. unzureichend geschiitzte
Ubergange zwischen den Sektoren und Zonen bestimmt werden.

In der Kommunikationsmatrix Uber das gesamte ICS-Umfeld werden die grundséatzlichen Mecha-
nismen fir Sektoren- und Zoneniibergénge beschrieben. Uber die technische Ausfiihrung oder die
Dimensionierung missen detaillierte Vorgaben und Richtlinien erstellt werden.

In der Zonenmatrix Gber das gesamte ICS-Umfeld miissen zwingend auch alle Umfelder und Um-
systeme, zu welchen irgendeine Kommunikation oder Verbindung méglich ist, erfasst und be-
schrieben werden.
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Abbildung 19 Interne Verbindungsmatrix fir den Sektor E2,
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Sonderfalle

Im Energiesektor gibt es einige Kommunikations-Sonderfélle, die speziell betrachtet werden mus-
sen. Als Sonderfélle werden die nétigen Verbindungen zwischen den Schutzgerate fir Fernauslo-
sungen (Distanzschutz und Differentialschutz) betrachtet. Hier kommunizieren Schutzelemente mit
Schutzelemente in benachbarten Anlagen. Da diese Verbindungen grosse Anforderungen an die
Verfugbarkeit und auch an die maximale Latenzzeit darstellen, kommen hier spezifische und spezi-
elle Kommunikationseinrichtungen zum Einsatz. Wichtig ist, dass die Kommunikationen fir diese
Verbindungen sicher und zuverlassig sind. Fir einen Angreifer bilden diese Verbindungen ein gros-
ses Schadenpotential, da bei Manipulationen Schutzauslésungen und folgenden Leitungsauftren-
nungen erfolgen. Somit miissen diese Systeme wie auch Verbindungen fiir diese Systeme ,sehr
gut geschiitzt* werden. Bei einer Ubertragung tiber ,unsicher Netze" ist die Verbindung zwingend
zu verschlisseln.

Folgende Sonderfélle sind bekannt, welche einen besonderen Schutzbedarf aufweisen:

— Schutzgeréte und deren Verbindungen
—  Geratschafften fiirr UFLS®

Fernzugriffe und Authentifizierung

Fernzugriffe

Industrielle Steuerungssysteme spielen eine wichtige Rolle in kritischen Infrastrukturen der Strom-
versorgung. In der Vergangenheit wurde das Risiko fir diese Systeme durch die Sicherstellung ei-
ner vollstdndigen Trennung von betrieblichen Umgebungen von externen Netzwerken verringert
und der Zugriff auf die Kontrollfunktion auf autorisierte Benutzer mit physischem Zugang zu einer
Einrichtung beschrankt. Heute haben die geschéftlichen Anforderungen die Vernetzung dieser ein-
mal isolierten Systeme beschleunigt. Diese neuen Verbindungsmoglichkeiten haben den Anlagen-
Inhabern ermaglicht, die Betriebsablaufe zu maximieren und die Kosten, welche mit der Uberwa-
chung, dem Upgrade und der Wartung von Geraten verbunden sind, zu senken. Gleichzeitig schaf-
fen sie neue Sicherheitsanforderungen fir den Schutz von OT-Systemen in kritischen Anlagen fir
die Stromversorgung vor ungewollten Zugriffen aus Fremdnetzen und auch dem Internet.

Bei der Einfihrung von Fernzugriffen muss eine Sicherheitsbalance gefunden werden, wie die OT-
Systeme verwaltet bzw. auf diese zugegriffen und wie die Cyber-Sicherheitsposition OT-Systems
dennoch gewahrt werden kann. Eine grosse Gefahr besteht darin, dass Fernzugriffe oft von Unter-
nehmen nicht verstanden oder schlecht ausgefiuihrt sind. Die Anwendung bewéhrter und akzeptier-
ter Fernzugriffslosungen kann jedoch nicht optimal auf die Steuerung von Systemumgebungen
abstimmt werden. Die Anforderungen an Verfugbarkeit und Integritat, kombiniert mit den einzigarti-
gen Nuancen und Attributen, die oft in "speziell entwickelten" Systemen zu finden sind, filhren zu
einem neuen Anforderungsprofil bei der Erstellung von sicheren Fernzugriffsiosungen fir System in
der OT-Umgebung.

Remotezugriffe auf OT-Systeme fir kritische Infrastrukturen der Stromversorgung stellen die Anla-
genbetreiber vor eine grosse Herausforderung. Wenn von einem externen Workplace eine direkte
verschlisselte Verbindung in kritische Infrastrukturenteile der Stromversorgung aufgebaut wird,
wird das gesamte Segment den Gefahren der externen Umgebung ausgesetzt. Dies ist unabhéngig

® UFLS: Under Frequency Load Shedding, iibersetzt unterfrequenzabhangiger Lastabwurf
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ob es sich dabei um einen Lieferantenzugang oder externen Zugang eines Servicemitarbeiters
handelt. Oft werden diese externen Workplaces fur den Zugang zu mehreren Anlagen genutzt.
Somit stellen diese ideale Punkte fir die Verteilung von Schadsoftware und einen idealen zentralen
Punkt fur Zugriffe auf alle Anlagen dar. Genau diese Workplaces werden zu einem priorisierten Ziel
eines potentiellen Angreifers. Abhilfe fiur diese Probleme schaffen Zugriffe auf Jump-Stationen, auf
welche nur eine Verbindung zur Ubertragung von Video, Tastatur und Maus aufgebaut werden
kénnen, dies kann durch Remotedesktop-Verbindungsarten (RDP, TeamViewer, pcAnywehre
usw.), erstellt werden. Auf der Jump-Station kann dann eine Verbindung zur kritischen Anlage der
Stromversorgung erstellt werden. Somit werden direkte Verbindungen zwischen externen Work-
places und versorgungskritischen Anlagen unterbunden. Wichtig ist, dass bei diesen Verbindungar-
ten, das automatische Kopieren oder Ubertragen von Dateien unterbunden oder kontrolliert wird.
Diese Daten mussen nach den Richtlinien der betreibenden Organisation geprift werden. Durch
die Verwendung von Jump-Stationen, welche auch mit virtuellen Rechnern ausgefuhrt werden kon-
nen, kann auch das Problem der Authentisierung geldst werden. Die Zugriffe auf die Jump-
Stationen kénnen mittels Zweifaktor-Authentisierung erfolgen und jederzeit tiberwacht und kontrol-
liert werden. Weiter kdnnen auf diesen Jump-Stationen die Rechte und Mdglichkeiten fur den jewei-
ligen Nutzer nach dem Prinzip ,nur was unbedingt notig“ vergeben werden. Viele Firewall-
Infrastrukturen bieten komplette Lésungen fiir Remote-Zugange, Gber welche die Authentisierung
und der Zugang gesteuert und Uberwacht wird.

Beispiel fur eine sicheren Fernzugang

Internet
Sector E6

Internet
DMZ
Sector E5

Enterprise
Business
Sector E4

Headquarter / Central control centers

Abbildung 20 Beispiel sicherer Fernzugang
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Der externe Zugriff auf einen Client im Business-IT-Umfeld erfolgt mittels verschlisselter
Verbindung tber das Web. Der Zugang erfolgt Uber eine starke 2-Faktor-Authentisierung
mittels z.B. dem AD FS in Kombination mit Anmeldung am Client durch einen Business-IT-
Accounts. Hier kann der Standart-Zugang der Business-IT verwendet werden.

Vom Client im Business-IT-Umfeld wird mittels einer SSL-VPN-Verbindung Uber den Web-
Browser eine Verbindung zur ALF-Firewall erstellt. Die Authentisierung auf dem Remote-
Desktop-Dienst auf der Firewall erfolgt mittels 2-Faktor-Authentisierung. Dabei ist zu empfeh-
len, dass sich der zweite Faktor z.B. der RSA-Token beim Systemadministrator der OT-
Umgebung befindet und dieser Faktor bei diesem nachgefragt werden muss.

Nach der Freigabe durch den Systemadministrator kann eine Remote-Session zum ge-
winschten OT-Element aufgebaut werden. Die Anmeldung auf dem OT-Element erfolgt nach
den Richtlinien und Vorgaben des OT-Systembetreibers.

(4) Es wird empfohlen, dass Remote-Zugénge zu kritischen Anlagen der Stromversorgung von der Be-
treiberorganisation autorisiert und freigegeben werden muss. Dies kann idealerweise durch Frei-
schalten des Anschlusses mittels Fernsteuerung in den Anlagen durch die Betreiberorganisation
erfolgen. Somit ist auch jederzeit sichergestellt, dass die betreibende Organisation Kenntnisse tiber
Remote-Zugriffe auf die Anlagen haben und diese im Notfall auch unterbinden kann. Von automati-
sierten Remote-Zugriffen wird abgeraten. Viele Lieferanten erwarten einen uneingeschrankten Zu-
griff auf Anlagen, damit sie Wartungsarbeiten und Entstérungen durchfiihren kdnnen. Dies birgt
sehr grosse Gefahren, weil somit die Zugriffskontrolle und Uberwachung nicht mehr gewahrleistet
werden kann. Somit sind automatisierte Remote-Verbindungen strikte zu unterbinden.

(5) Folgende Grundsétze sind bei der Einflhrung eines Fernzugriffes auf die OT-Systeme einzuhalten:

— Administration, Wartung und Konfiguration aller Komponenten muss auch iber ein Out-of-
Band-Netz, z.B. Zugriff lokal, via serielle Schnittstelle, Netzwerk oder direkter Steuerung der
Eingabegerate (KVM’), méglich sein

— Fernzugriffe mussen Uber zentral verwaltete Zugangsserver durchgefiihrt werden. Die Zu-
gangs-Server missen in einer DMZ betrieben werden und eine Isolation der OT-Netzwerke si-
cherstellen. Es muss ein starkes 2-Faktor- Authentifizierungsverfahren benutzt werden.

— Direkte Einwahl Zugange in Endgerate sind grundsétzlich nicht erlaubt, der Aufbau von direk-
ten VPN-Verbindungen ist zu verhindern.

— Esist zwingend darauf zu achten, dass Fernzugange nur mittels ,Protokollbrichen* und Jump-
Stationen ausgefihrt werden. So kann eine direkte Verbindung zwischen verschiedenen
Netzwerken unterbunden werden.

— Die Verwendung von Fernzugriffen muss (zentral) geloggt werden, wiederholte Fehlversuche
missen gemeldet werden.

(6) Anlagenbetreiber sollten nur autorisierten externen Benutzern erlauben, eine Remote-Verbindung
zu zwischengeschalteten Authentifizierungsservern in einer DMZ herzustellen. Neben der Verwen-
dung von Multifaktor-Authentifizierungsmethoden sollten definitive Regeln und Verbindungszustan-
de Kklar identifiziert und aufrechterhalten werden. Diese Server (oft als "Sprungkéasten" bezeichnet)
bieten Verbindungen zu entfernten Computern, die wahrscheinlich weniger sicher sind als die
Sprungboxen selbst. Zusétzlich zu Multifaktor-Authentifizierung und spezifischer Sicherheit, die sich

" KVM: Keyboard, Video und Maus
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auf Benutzerrollen und kleinste Berechtigungen bezieht, sollten Anlagenbetreiber Jump-Boxen und
alle Anwendungen oder Dienste harten, die keinen sicheren Remotezugriff erméglichen.

Authentisierung

Vor bestimmten sicherheitsrelevanten oder kritischen Aktionen muss die Autorisierung des anfor-
dernden Benutzers bzw. der anfordernden Systemkomponente tUberprift werden. Zu den relevan-
ten Aktionen kdnnen auch das Auslesen von Prozess-Datenpunkten oder
Konfigurationsparametern gehdoren.

In den meisten ICS-Netzwerken werden viele verschiedene Systeme von einer Anzahl von ver-
schiedenen Benutzern verwendet. Die Systeme mussen schnell aufgerufen werden, wenn System-
operationen erforderlich sind. Corporate-Authentifizierung, Autorisierung und Account
Management-Praktiken kdnnen fur ICS problematisch sein, denn ICS's sind "immer in Betrieb", das
Stoppen des Systems fir Benutzer bzw. sich abzumelden und sich einzuloggen, ist in der Regel
keine praktikable Option. Auch die von ICS-Lieferanten bereitgestellten Authentifizierungsprozesse
kénnen begrenzt sein. Das Verwalten vieler Benutzer mit verschiedenen definierten Rollen an ver-
schiedenen Standorten wird zu einer Herausforderung. Abhilfe schafft da eigentlich nur eine zentra-
le Benutzerverwaltung. Der gleiche Authentifizierungsprozess kann den Zugriff auf viele Systeme
(HMls, Feldgerate, SCADA-Server) und Netzwerke (Remote-Umspannungs-LANS) steuern, die die
Verwendung gemeinsamer Anmeldeinformationen erfordern. Betreiber von Anlagen kénnen den
Zugang zu ICS-Systemen mit einem dezentralen, lokalen oder zentralisierten Ansatz steuern und
Uberwachen. Das dezentrale Zugriffsmanagement erfordert, dass jedes System die Authentifizie-
rung separat durchfiihrt. Jedes System verwendet einen separaten Bereich von Benutzerkonten,
Anmeldeinformationen und Rollen. Dieser Ansatz ware eine gute Lésung fir kleine ICS-
Implementierungen, ist aber nicht gut skalierbar fiir grosse Unternehmen. Grosse Unternehmen
verwenden normalerweise eine zentrale Benutzerverwaltung, um eine grosse Anzahl von Benut-
zern und Konten zu behandeln. Normalerweise wird es ein zentrales Authentifizierungssystem (z.
B. Active Directory oder Lightweight Directory Access Protocol (LDAP) eingesetzt, welches die Kon-
ten verwalten. Ein Authentifizierungsprotokoll (z. B. Kerberos, Remote Authentication Dial-In User
Service (RADIUS) oder Terminal Access Controller Access-Control System (TACACS)) kommuni-
ziert zwischen dem Authentifizierungsserver und den ICS-Elementen. Ein zentraler Ansatz ist auch
auf grosse Systemimplementierungen skalierbar. Allerdings kann es zu einer Schwachstelle oder
Risiko werden, wenn es in ICS-Umgebungen verwendet wird. Die zentralisierten Server missen
sehr sicher sein, denn wenn der Authentifizierungsserver kompromittiert wird, kann die gesamte
ICS-Umgebung kompromittiert werden. Das System muss auch im Notfall zur Verfliigung stehen,
somit werden redundante Server bendétigt. Weiter muss eine lokale Benutzerverwaltung zur Verfi-
gung stehen, da sonst bei Kommunikationsausféllen zur zentralen Benutzerverwaltung kein Zugriff
auf die Systeme maoglich ist. Diese Punkte stellen den Betreiber von versorgungskritischen Anlagen
vor eine grosse Herausforderung. Eine Losung kénnte sein, dass die zentralen Benutzerdaten je-
weils auf eine lokale Benutzerverwaltung kopiert werden und somit eine lokale Benutzerverwaltung
erstellt wird, welche zentral administriert werden kann. Da jede stehende Verbindung ein potentiel-
les Risiko darstellt, sollte die Verbindung zur zentralen Benutzerverwaltung speziell geschiitzt und
Uberwacht werden. Es wird empfohlen, dass diese Verbindung nur aktiv ist, wenn ein Abgleich der
Datensténde erfolgen muss, somit ferngesteuert unterbrochen werden kann.
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Systeme- und Komponenten-Sicherheit

Betriebssystem-, Firmware- und Applikations-Sicherheit

Die Host- oder Workstation-Ebene implementiert eine andere Sicherheitsschicht. Firewalls schiit-
zen die meisten Gerate in einem Netzwerk vor einem Eindringen von aussen; ein gutes Sicher-
heitsmodell erfordert jedoch weitere Schichten der Verteidigung. Dies ist besonders wichtig fiir HMI-
Clients, die sich Uber eine VPN-Verbindung oder auf andere Weise von ausserhalb der vertrau-
enswirdigen ICS-Netzwerkgrenze verbinden. Wie eine Kette, die so stark ist wie das schwachste
Glied, ist ein Netzwerk so stark wie der schwéchste Host.

Viele empfohlene hostbasierte Schutzpraktiken und Sicherheitsmechanismen sind in PLCs und an-
deren industriellen Leittechnologien im Grossen und Ganzen - wenn tberhaupt - nur wenig unter-
stutzt. Defense-in-Depth-Kontrollmechanismen fiir diese Gerate gelten in der Regel auf der
Netzebene. Viele HMI-Systeme basieren jedoch auf Standard-X86-Plattformen, welche die Admi-
nistratoren so weit wie maglich ,harten“ sollten (z.B. unbenutzte Dienste deaktivieren, nicht benotig-
te Ports deaktivieren, keine unnétigen Accounts, Zugriff beschranken, Kernelsperren verwenden),
um die urspriingliche Funktionalitéat gewahrleisten zu kdnnen. Alle mitgelieferte Software, die auf
dem System nicht bendétigt wird, sollte entfernt werden. Ein HMI fiir Steuerungs- und Leitsysteme
bendtigt zum Beispiel keine Standard-Softwarepakete wie Textverarbeitung, Tabellenkalkulationen
oder E-Mail-Clients, die normalerweise auf Standard-PC automatisch mitgeliefert werden.

Systemkonfigurationen sollten wéhrend des gesamten Systemlebenszyklus aktiv verwaltet werden.
Es gibt eine Anzahl von Techniken, die Unternehmen verwenden kénnen, wie zum Beispiel das Er-
stellen eines sicheren ,Images”, um neue Gerate zu konfigurieren bzw. Gerate neu zu erstellen, die
nur die erforderliche Software enthalten und deren Konfiguration nur die erforderlichen Diensten
und Ports aufweisen.

Typische Komponentensicherheitsmassnahmen umfassen:

— Starke Kennwdrter fiir alle Benutzerkonten und Standard- bzw. bekannte Benutzerkonten auf
dem Gerat werden geandert (vorzugsweise sind starke Kennwdrter und das Ablaufen von
Kennwortern durch das Betriebssystem unterstiitzt).

— Wo maoglich sind Bildschirmschoner mit Passworteingabe installiert.

— Betriebssystem- und Hardware-Firmware-Patches sind installiert und werden aktuell gehalten.

— Protokolle auf den Geraten werden konfiguriert und tberwacht.

— Nicht verwendete Dienste und Konten oder nicht mehr benétigte Dienste werden deaktiviert.

— Unsichere Dienste (wie telnet, remote shell (RSH) oder rlogin) sind durch sicherere Alternati-
ven wie SSH ersetzt.

— Der zugriff auf Dienste, die nicht deaktiviert werden kdnnen, sind beschréankt.

— Backups des Systems sind konsistent erstellt und getestet.

— Laptops und andere mobile Geréate, die nicht standig mit dem Netzwerk verbunden sind, wer-
den gesondert betrachtet und gesichert und allenfalls isoliert.
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Malware-Schutz

Schadsoftware (Viren und vor allem Trojaner) ist eine permanente, zentrale Bedrohung fiir jede
ICS-Infrastruktur. Es sind Vorsichtsmassnahmen notwendig, um deren Einschleusen zu erkennen
und zu verhindern. Die Software und die Komponenten der informationsverarbeitenden SCADA-
Systemen der Netz-, Stations-, und Kraftwerksleittechnik sind durch die Schadsoftware verwund-
bar. Nebst Systemausfallen kénnen auch Schaden durch Verfalschung von Daten und Systemfunk-
tionen oder durch Ausspéhen vertraulicher Informationen entstehen. Die Benutzenden dieser
Systeme sind auf die Gefahren durch Schadsoftware hinzuweisen.

Verantwortungstrager haben, soweit erforderlich, Massnahmen zum Schutz vor bzw. zum Erkennen
und Entfernen von Schadsoftware und zur Uberwachung zu treffen. Auf allen Systemen im Perime-
ter sowie auf allen Arbeitsplatzrechnern ist ein geeigneter Malwareschutz zu implementieren.

Das Online-Scannen eines Rechners benétigt einiges an Rechenkapazitét. Dies kann das Echtzeit-
verhalten von SCADA-Systemen nachteilig beeinflussen. Durch das sogenannte Blacklist-
Verfahren werden definierte Anwendungen von der Ausfiihrung ausgeschlossen. Beim Ansatz des
Whitelist-Verfahrens verhalt es sich umgekehrt, es durfen nur definierte Anwendungen ausgefiihrt
werden. Hier entfallen das sténdige Scannen und die damit verbundene Rechnerbelastung.

Folgende Punkte missen fur den Malware-Schutz beachtet werden:

— Auf ICS-Systemen mit Universalbetriebssystemen (z.B. Windows, Linux) sind nur gehéartete
Betriebssysteme einzusetzen.

— Embedded Betriebssysteme sind, wenn méglich, so zu konfigurieren, dass nur die benétigten
Services aktiv sind.

— Auf allen Systemen im Perimeter und auf allen Arbeitsplatzrechnern ist Malwareschutz zu im-
plementieren.

— Die Sicherheits-Patches sind zeitnah einzuspielen und im Patch-Management priorisiert zu
behandeln.

— Die ICS-Systeme sind zu Gberwachen, um mégliche Malware- und Hacking-Aktivitdten még-
lichst zeitnah zu erkennen.

Patch- und Schwachstellen-Management

Mit dem Einspielen von Patches werden bekannt gewordene Sicherheitsliicken geschlossen. Dies
stellt eine Herausforderung fur Systemadministratoren dar, da Systemupdates und Patches die
ICS-Funktion stéren kénnen. Ein Patch zu einer ICS-Komponente kann die Funktionsweise andern,
was zu Komponentenversagen oder Funktionsverlust fihren kann. Um festzustellen, ob das Patch
unbeabsichtigte Konsequenzen hat, missen alle Patches offline in einer Testumgebung mit identi-
scher Hard- und Software wie in der Produktion getestet werden. Viele ICS verwenden ferner altere
Betriebssystemversionen, die der Hersteller mdglicherweise nicht mehr unterstitzt.

Unternehmen sollten einen systematischen Patch- und Schwachstellen-Management-Ansatz fur
ICS entwickeln. Es sind regelméssig standardisierte Verfahren anzuwenden, um technische
Schwachstellen in der Infrastruktur (Netzwerk, Clients, Server, Anwendungen etc.) systematisch zu
erkennen und zu beheben.
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Administratoren sollten Verfahren fur regelmassige Softwareupgrades und Patches einplanen. Die
Entwicklung von Prozeduren, um Sicherheits-Patches zeitnah und aktuelle Software-Empfehlungen
regelmassig zu applizieren, konnen die Angriffsflache fur Delinquenten entscheidend einschréanken.

Alle Komponenten des gesamten Prozesssystems missen patchfahig sein. Das Einspielen eines
Patches sollte mdglichst ohne Unterbrechung des normalen Betriebs und mit geringen Auswirkun-
gen auf die Verfugbarkeit des Gesamtsystems erfolgen. Beispielsweise ist eine primartechnische
Ausserbetriebnahme der kompletten Anlage zum Patchen der sekundartechnischen Komponenten
zu vermeiden. Bevorzugt werden die Patches zuerst auf den redundanten, passiven Komponenten
eingespielt und nach einem Switch-Over-Prozess (Wechsel zur aktiven Komponente im Redun-
danzsystem) und einem darauffolgenden Test auf den restlichen Komponenten installiert. Der Her-
steller muss einen Patchmanagement-Prozess fir das gesamte System unterstiitzen, anhand
dessen das Testen, Installieren und Dokumentieren von Sicherheitspatches und Updates gesteuert
und verwaltet werden kann. Die Updates sollen vom Betriebspersonal, das diese Systeme admi-
nistriert, eingespielt werden. Das Installieren bzw. Deinstallieren von Patches muss vom Anlagen-
betreiber autorisiert werden und darf nicht automatisch geschehen.

Grundsatze aus dem Change Management sind in der Regel auch im Patch Management anwend-
bar. Erfolgreiches Patch- und Schwachstellen-Managements umfasst zudem typischerweise:

— Regelmassige und standardisierte Verfahren, um technische Schwachstellen in der Infrastruk-
tur zu erkennen und zu beheben, sind dokumentiert.

— Patches zur Schwachstellenbehebung werden zeitnah eingespielt und im Patch-Management
priorisiert zu behandeln.

— Ein entsprechendes Konzept beschreibt die technischen Verfahren und Werkzeuge zur
Schwachstellenerkennung und regelt die Rollen sowie Verantwortlichkeiten bei Risikobewer-
tung, Patching, Nachflihren von Inventar und Dokumentation.

— Gefundene Schwachstellen werden dokumentiert und im Rahmen der betrieblichen Verantwor-
tung beziglich Schweregrad eingestuft und behandelt.

— Wenn ein Patch zur Schwachstellenbehebung verfugbar ist, werden die Risiken vor der Ein-
spielung bewertet und mit den Risiken der Schwachstelle verglichen.

— Neue Patches werden in einer adaquaten Test-Umgebung, die beziglich Soft- und Firmware
Releases mdglichst identisch mit der produktiven Umgebung ist, getestet.

— Mit den Herstellern finden regelméssige Austausche statt.

Zugriffsmanagement und Zugriffskontrolle

In vielen ICS-Netzen werden verschiedene Systeme von einer Vielzahl unterschiedlicher Benutzer
verwendet. Die Systeme missen oft auch schnell zuganglich sein, wie es z.B. der Systembetrieb
erfordert. Unternehmenssichere Authentifizierungs-, Berechtigungs- und Kontoverwaltungsmetho-
den kénnen fir ICS herausfordernd sein, da ICSs "immer eingeschaltet" sind. Oftmals sind auch
Authentifizierungsmechanismen, die von ICS-Lieferanten bereitgestellt werden, begrenzt; z.B. sind
Passwaorter nicht selten auf wenige Buchstaben beschrénkt. Heute géngige Anforderungen an si-
chere Passworter wird von der Hard- bzw. Firmware vielfach nicht oder nur teilweise unterstutzt.
Das Verwalten vieler Benutzer an verschiedenen Standorten wird zu einer Herausforderung, wenn
man Systemzugriff und Benutzerrollenanderungen hinzufligt, &ndert und entfernt. Der gleiche Au-
thentifizierungsprozess kann den Zugriff auf viele Systeme (HMIs, Feldgerate, SCADA-Server) und
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Netzwerke (entfernte Subsystem-LANS) steuern, welche die Verwendung von gemeinsam genutz-
ten Anmeldeinformationen erfordern.

Diese Anforderungen seitens der Benutzer stehen zudem vielfach in Gegensatz zu den Anforde-
rungen aus der Bedrohung bzw. Sicherheit: Mit zunehmender Vernetzung steigt auch die Gefahr
einer grossflachigen und rasanten Verbreitung von Schadsoftware, was hohere Sicherheitshirden
verlangt. Rollenbasierte Zugriffsmechanismen werden heute quasi standardmassig von Herstellern
verlangt (siehe z.B. BDEW Whitepaper), und der Trend geht mit wachsender Virtualisierung und
weiter steigender Bedrohung gar Richtung ,Zero Trust“-Modell (Zero Trust-Sicherheit verlangt, das
alte Paradigma ,vertraue, aber kontrolliere* aufzugeben und zu einem neuen, fast paranoiden Pa-
radigma ,vertraue nie, kontrolliere immer* Giberzugehen).

Grundsatzlich kann der Zugang zu ICS-Systemen entweder verteilt oder zentral gesteuert werden.
Fur die verteilte Zugriffsverwaltung muss jedes System die Authentifizierung separat durchfihren.
Jedes System verwendet einen separaten Satz von Benutzerkonten, Anmeldeinformationen und
Rollen. Dieser Ansatz, welcher eine gute Losung fir kleine ICS-Implementierungen ist, skaliert nicht
gut in grossen Unternehmen.

Meist wird ein zentrales Konto Management System verwendet, um eine grosse Anzahl Benutzer
und Konten zu verwalten. Normalerweise bendtigt es ein zentrales Authentifizierungssystem (z.B.
Active Directory oder Lightweight Directory Access Protocol - LDAP), um die Konten zu verwalten.
Ein Authentifizierungsprotokoll (z.B. Kerberos, Remote Authentication Dial-In User Service (RADI-
US) oder das Terminal Access Controller Access Control System (TACACS)) kommuniziert zwi-
schen dem Authentifizierungsserver und dem ICS. Ein zentralisierter Ansatz ist fur grosse
Systemimplementierungen skalierbar, fihrt in ICS-Umgebungen jedoch auch zu zuséatzlichen Risi-
ken wie ,Single Point of Failure”: Die zentralen Server missen sehr sicher sein, da das gesamte
Steuerleitsystem kompromittiert werden kann, wenn der Authentifizierungsserver gefahrdet wird.
Diese zentralen Server sind auch im Notfall erforderlich und kénnten ohne Redundanz zu Verfig-
barkeitseinbussen fuhren.

Zusammenfassend mussen folgende Punkte bertcksichtigt werden:

— Aufgrund von Geschéfts- und Informationssicherheitsanforderungen wird eine Richtlinie zur
Zugangskontrolle dokumentiert und umgesetzt.

— Rollenbasiertes Berechtigungskonzept definieren und implementieren; samtliche Zugriffe auf
Anwendungen und Systeme gemass rollenbasiertem Berechtigungskonzept implementieren.

— Die Anwendung von Bedingungen und Vorschriften fiir die Verwendung von Gruppenkonten,
wo die Verwendung von persdnlichen Benutzerkonten nicht mdglich ist, muss genaue Regeln
fir Ausnahmen sowie erganzende Massnahmen beschreiben, um ein ausreichendes Mass an
Zugangssicherheit und Ruckverfolgbarkeit zu gewéhrleisten.

— Bedingungen und Vorschriften, die fir Systeme gelten, die keine starke Kennwortrichtlinie un-
terstiitzen oder eine solche aus betrieblichen Griinden nicht méglich ist, sollten insbesondere
erganzende Massnahmen festgelegen, um eine ausreichende Zugangssicherheit zu gewahr-
leisten.

— Der Benutzer darf nur Zugang zum Netz und den Dienstleistungen haben, die ausdricklich
zugelassen sind.

— Ein formaler Benutzerregistrierungs- und Abmeldeprozess ist implementiert, um die Zuweisung
von Zugriffsrechten zu ermdglichen.
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— Ein formaler Nutzerzugriffsvorbereitungsprozess soll durchgefuhrt werden, um die Zuweisung
oder das Widerrufen von Zugriffsrechten fiir alle Benutzertypen auf alle Systeme und Dienst-
leistungen zu ermdglichen.

— Die Zuteilung und Nutzung von privilegierten Zugriffsrechten ist eingeschréankt und kontrolliert.

— Die Zuordnung der geheimen Authentifizierungsinformationen wird durch einen formalen Ma-
nagementprozess kontrolliert.

— Anlageneigner missen die Zugriffsrechte der Nutzer in regelméassigen Abstédnden Uberprifen.

— Die Zugriffsrechte aller Mitarbeitenden und externen Dienstleistenden auf Informations- und In-
formationsverarbeitungseinrichtungen werden nach Beendigung ihres Arbeitsverhéltnisses,
Vertrages oder einer Vereinbarung entfernt oder einer Anderung angepasst.

— Die Benutzer missen die vorgeschriebenen Praktiken in der Verwendung von Passwdrtern be-
folgen und anwenden.

— In der Prozesskontrolldoméane ist es nicht immer méglich, die Verwendung von sicheren
Passwortern zu gewahrleisten, z. B. Legacy-Systeme erlauben oft keine individuellen Pass-
worter und / oder Passworter mit notwendiger Starke

— Es st haufig unméglich, Systeme mit zentralen Verzeichnisdiensten zu betreiben, die in de-
zentralen Anlagen wie Umspannwerken oder verteilten Erzeugungseinheiten betrieben wer-
den, was bedeutet, dass lokale Konten und Passwdrter verwendet werden mussen. Dies
macht es praktisch unméglich, Passworter regelmassig zu wechseln.

— Es sollte daher dem Benutzer eindeutig angezeigt werden, wann die allgemeine Kennwort-
richtlinie gilt, wo verschiedene Passworter verwendet werden sollen oder wo es tiberhaupt
nicht moglich ist, irgendwelche Passworter zu verwenden (Legacy-Systeme).

— Vor allem in Situationen, in denen nur ein einziges Passwort fur den allgemeinen Systemzu-
gang verwendet wird, sollte das Passwort so sicher wie méglich gewahlt werden. Insbesonde-
re sollten die von den Systemanbietern verwendeten Standardpasswarter als unsicher und
weithin bekannt angesehen werden. Passworter sollten nur Personen zugénglich sein, die am
Betrieb des Systems beteiligt sind.

— Diese Situationen sind zu dokumentieren und periodisch zu tberprifen.

— Der Zugang zu Informationen und Anwendungssystemen muss eingeschrankt in Ubereinstim-
mung mit der Zutrittsrichtlinie erfolgen.

— Passwortmanagement-Systeme sollen interaktiv sein und missen qualitativ geforderte Pass-
wortregeln unterstiitzen bzw. erzwingen.

— Falls durch die Zutrittskontrollrichtlinie erforderlich, soll der Zugang zu Systemen und Anwen-
dungen durch ein sicheres Anmeldeverfahren kontrolliert werden.

Backup-Management und Systemwiederherstellung

Das Erstellen von Backups kann verschiedene Griinde und Absichten beinhalten: Daten und Infor-
mationen werden gegen Verlust oder Manipulation gesichert oder langzeitig auf verschiedenen
Medien archiviert; Software und deren Konfiguration kénnen konserviert werden oder dienen der
Resilienz im Falle eines Schadsoftware Angriffs (z.B. Verschliisselung); schnelle Wiederherstellung
im Falle eines physischen Unterbruches etc. Solche Backups wurden in der Vergangenheit meist
auf kostengiinstigen Medien wie Tapes erstellt. Mit dem Preiszerfall von physischen Platten werden
sie zunehmend auch online auf hierarchisch zur Verfigung gestellten Platten erstellt. Wahrend im
ersten Fall meist sogenannte Grosseltern- Eltern- Kinder-Generationen abgesetzt gesichert und
Uber l&angere Zeit gelagert wurden, werden sie im zweiten Fall oft nur noch Uber eine definierte Pe-
riode wie typischerweise 3 Monate online aufbewahrt. Dies kann jedoch gerade im Falle eines
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Schadsoftwarebefalls (typisch Ransomware), der erst nach einer langeren Zeit realisiert wird, zum
vollstandigen Verlust von Daten, Informationen, Software und Konfiguration filhren. Deshalb ist es
wichtig, dass in solchen Fallen allenfalls Archivierungssysteme zur Anwendung gelangen, damit
Daten nicht verloren gehen, gestohlen oder durch Ransomware verschliisselt, so unzugéanglich
gemacht, und letztlich verlustig werden.

Backups miissen sowohl in der Ubermittlung als auch in der Lagerung sicher gegen alle Risiken,
die auch auf Daten und Systeme im produktiven Betrieb anwendbar sind, aufbewahrt werden. Das-
selbe gilt auch wahrend mdglicher Wiederherstellungsphasen, wahrend derer gesicherte Backups
wieder in einer produktiven, temporaren oder Ubergangsmassigen Umgebung hergestellt werden
mussen.

Im Rahmen des unternehmensweiten Geschaftskontinuitatsplanes (Business Continuity Plan) muss
auch ein Plan zur Wiederherstellung der IT- und OT-Mittel erarbeitet werden. Ein solcher Disaster
Recovery Plan basiert auf der Kritikalitdt aus den geschéftlichen Anforderungen, welche definieren,
was in welchem Zeitraum und in welcher Reihenfolge wiederhergestellt werden muss. Darauf auf-
bauend werden detaillierte Plane erstellt, die ,handbuchmassig” Anleitungen zum Wiederanlauf ge-
ben, so dass auch Personen, welche die notwendigen technischen Grundkenntnisse haben aber
vielleicht nicht tiber die unternehmensspezifischen Detailkenntnisse verfligen, eine Umgebung wie-
der herstellen konnen. Solche Plane missen kontinuierlich nachgefiihrt werden, wenn Anderungen
an Umgebungen gemacht werden, und sie missen auch periodisch trainiert und tUberprift werden.
Dies geschieht typischerweise jéhrlich in Recovery-Tests und kann von reinen papierbasierten
~Walkthroughs* bis hin zu umfanglichen Notfallszenario-Simulationen durchgefihrt werden.

Backup und Recovery Massnahmen umfassen:

— Daten Backup: Das Erstellen von Sicherungskopien von Daten sowie Software und Konfigura-
tionen werden definiert, regelméssig durchgefiihrt und nach einem vereinbarten Zyklus getes-
tet.

— Backup-Medien werden in einer entfernten Lokation sicher gegen Umwelteinflisse (Tempera-
tur, Feuer, Feuchtigkeit, elektromagnetische Strahlung etc.) sowie gegen Diebstahl, Manipula-
tion oder Vernichtung aufbewahrt.

— Die Kontinuitat der Informationssicherheit ist im unternehmensweiten Business Continuity Ma-
nagement System integriert.

— Das Unternehmen bestimmt ihre Anforderungen an die Informationssicherheit und die Kontinu-
itdt im Normalfall und in Notfall-, Katastrophen- und Krisensituationen und setzt diese um.

— Um die Anforderungen an die Kontinuitat gewahrleisten zu kénnen, muss das Unternehmen
Prozesse, Verfahren und Kontrollen dokumentieren, umsetzen und pflegen.

— Das Unternehmen Uberpriift die etablierten und umgesetzten Massnahmen zur Informationssi-
cherheit und deren Kontinuitat in regelmassigen Abstanden, um sicherzustellen, dass sie giltig
und wirksam sind.

— Gesetzliche, regulatorische und unternehmerische Anforderungen an die Langzeitarchivierung
sind definiert, umgesetzt und werden regelmassig Uberprift.

— Disaster Recovery Plan (DRP): Ein Gesamtplan mit personellen Verantwortlichkeiten, Erreich-
barkeitsplanen, alternativen Einrichtungen und detaillierten Wiederanlaufplanen ist erstellt.



2.9.6 Spezialfalle (Feldgerate, virtuelle Elemente usw.)

a)

1)

1)

2.10

Feldgerate

Viele Feldgerate (intelligente Feld-/Schutz-Geréate IED, altere SPS und RTU) verfligen oft nicht oder
nur eingeschrankt Uber die Sicherheitsfunktionen, die andere Komponenten wie zum Beispiel
Windows PC aufweisen. Sie kdnnen daher nicht zentral verwaltet werden. Meistens werden diese
Gerate nur physisch geschiitzt, indem sie in verschlossenen Raumen oder Schrénken betrieben
werden. Wichtig wéare jedoch auch der Schutz der Geréate-Konfiguration ohne die bendtigte Funkti-
onalitéat einzuschranken.

Mobile Gerate (Smartphones, Tablets)

Zunehmend werden auch Smartphones, Tablets und &hnliche Gerate fur die lokale Steue-
rung/Uberwachung eingesetzt. Damit tiber diese keine Malware in die Stationsleittechnik gelangen
kann, missen die mobilen Gerate so weit wie mdglich gesichert werden. Weiter sollte eine Stelle
die verwendeten Gerate verwalten, um sicherzustellen, dass die Sicherheitsstandards des Unter-
nehmens erflllt werden. Zu beachten sind auch die verwendeten Schnittstellen zur Stationsleit-
technik (z.B. WLAN). Diese erfordern entsprechende Sicherungsmassnahmen, damit sie nicht fr
den unberechtigten Zugang auf die Stationsleittechnik genutzt werden kénnen.

Sicherheits-Monitoring

»Sicherheit ist kein Zustand, Sicherheit ist ein Prozess!*

1)

Dieser Merksatz gilt je langer je mehr. Ein als ,sicher” bezeichnetes System beschreibt immer nur
den Zustand zu diesem Zeitpunkt. Der Gedanke der ,Sicherheit als kontinuierlicher Prozess" aner-
kennt hingegen, dass es eine absolute Sicherheit nicht gibt und deswegen immer mit neuen sicher-
heitsrelevanten Vorfallen zu rechnen ist. Entscheidend dabei ist, dass in der Organisation
vorgangig die Kapazitaten aufgebaut werden, um neu auftretende Sicherheitsvorfélle rechtzeitig
entdecken zu kénnen.

2.10.1Grundséatze und Grundlagen

)

)
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Der Einsatz von Monitoring-Systeme und Netzwerke fir Anpassungen um anomale Verhaltenswei-
sen oder Angriffssignaturen zu erkennen, kann in einer ICS-Umgebung schwierig sein. Die Uber-
wachungs- und Erkennungsfunktionen sind jedoch fur das Defense-in-Depth-Konzept zum Schutz
kritischer Infrastrukturen unerlasslich. Absolut gehartete und iiberwachte Ubergéange in andere Net-
ze reichen nicht aus, um kritische Assets vor unberechtigtem Zugriff wirksam zu schiitzen. Denn fir
jeden Schutz, der in einer Netzwerkumgebung eingesetzt wird, kennen Bedrohungsakteure eine
Methode, um sie zu umgehen. Das Konzept der Verteidigung in der Tiefe sagt, dass ein System ei-
nes Unternehmens das Eindringens friihzeitig erkennt und eskaliert, damit defensive Massnahmen
ergriffen werden, bevor die Funktionen der kritische Infrastrukturen beeintrachtigt werden. Die meis-
ten IT-Unternehmen haben ein gewisses Mass an Monitoring auf Unternehmensebene, aber sie
setzen sie nur selten in die ICS-Netze ein.

Ohne Systemiiberwachung kdnnten Eindringlinge das System verletzen und niemand wirde von
dem Eindringen wissen, bevor sie ihr Ziel erreicht haben. Wahrend die ICS-Vendor-Community sich
der Notwendigkeit einer zentralen Uberwachung der ICS-Sicherheit bewusst wird, steht die Integra-
tion von Standard-Monitoring-Funktionen in das ICS in den Kinderschuhen. Anlagenbetreiber kon-
nen und sollten Massnahmen ergreifen, um sicherzustellen, dass Sicherheitspersonal und OT-



©)

Betreiber iber Anderungen an Systemen oder Verhaltensweisen wissen, die auf ein potenzielles
Eindringen in die ICS-Umgebung hinweisen.

Unternehmen kdnnen ihre Netzwerke Uberwachen und Informationen Gber Netzwerke in vielerlei
Hinsicht sammeln, wie z. B. die Verwendung zentralisierter Syslog-Server fur Linux- und Netzwerk-
geréte und die zentrale Erfassung von Windows Events mit WinRM (Windows Remote Manage-
ment) und WEVTUTIL (Windows Event Log Tool). Allerdings miissen diese Ereignisse (Protokolle)
permanent Uberpruft werden. Lésungen, wie z. B. Sicherheitsinformations- und Eventmanagement
(SIEM), kombinieren das Sicherheitsinformationsmanagement (SIM) und das Sicherheitsereignis-
management (SEM) und kénnen Informationen aus mehreren Quellen sammeln, protokollieren und
korrelieren und auf anomale oder spezifizierte Aktivitdten aufmerksam machen. Weiter kdnnen die-
se Systeme eine Echtzeitanalyse zur Verfligung stellen. Canary‘s und Honeypots / Honeynets kon-
nen auch jede nicht autorisierte Intrusion markieren, und Anlagenbetreiber sollten sie fur den
Einsatz in Bereichen mit hohem Kiritikalitats- / Hochrisiko berticksichtigen. Fir die IT-Forensik ist die
Einfihrung eines SIEM unerlasslich. So kénnen erfolgte Angriffe und ausgenutzte Schwachstellen
erforscht und gefunden werden.

2.10.2Intrusion Detection und Praventionssysteme

1)

)
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ICS-Umgebungen bieten eine einmalige Gelegenheit um Schutzmechanismen im Netzwerk zu
Uberwachen. Trotz erheblichem Netzwerkverkehr ist der Verkehr sehr einfach, da es sich um eher
statische Netze handelt. Beispielsweise kommuniziert die PLC in einer typischen ICS-Umgebung
standardisiert mit dem HMI und dem Archivierungsserver. Alle Anwendungen und Dienste auf dem
Prozessleitsystem (PCS) sind bekannt und die Protokolle, Verbindungen und der nétige Netzwerk-
verkehr sind definiert und vorhersehbar. Anlagenbetreiber kdnnen eine IDS-Losung verwenden, um
so problemlos die gesamte ICS-Umgebung zu Giberwachen und eine Alarmierung fir jegliches Er-
eignis, auch ausserhalb des normalen Betriebs, zu implementieren. Ein IDS basiert auf der passi-
ven Uberwachung des Netzwerkverkehrs. Der erwartete Netzwerkverkehr ist deterministisch, und
Abweichungen werden als Ausléser fir die Alarmierung verwendet. Einfache Regeln kénnen ge-
schrieben werden, umso IP-Quellen und Ziele, Protokolle, L&ngen von Paketen usw. zu Gberwa-
chen. Auch viele ICS-Anbieter konnen Definitionen und Beschreibungen fir ihre IDS-Systeme
bereitstellen.

IPS-Lésungen kommen immer in Verbindung mit Firewalls oder ICS-Geraten zum Einsatz und ha-
ben die Mdéglichkeit, den Netzwerkverkehr zu blockieren, welcher die definierten Regeln nicht erflillt.
Viele Anbieter und Anlagenbetreiber werden bei der Verwendung von IPS unsicher und vorsichtig,
weil das Blockieren eines Dienstes die Funktion der Anlagen beeintrachtigen kann und somit der
kontinuierliche Betrieb nicht mehr gewéhrleistet ist. Aufgrund der deterministischen Natur des ICS-
Verkehrs kénnen sie jedoch nur auf extreme Anomalien abgestimmt werden. IDS und IPS sind ein
wichtiger Teil der Defense-in-Depth-Strategie. In einem ICS-Netzwerk kdnnen sich viele unvermute-
te Schwachstellen befinden. Ein IDS / IPS bietet eine automatisierte Moglichkeit, auf das Unerwar-
tete zu achten und darauf zu reagieren. Mit IDS / IPS System kdnnen aber nicht alle Probleme
eliminiert werden. IDS und IPS kénnen wie folgt grob umschrieben werden:



Einsatzbereich und Abgrenzung von IDS / IPS

Ein IDS / IPS kann:

Ein IDS / IPS kann nicht:

Warnen: Erkennen von Aktivitaten, » Schwachstellen feststellen
Vorhersage eines echten Angriffs « Aktivitdten Uber Systemkonsolen
Daten liefern um festzustellen, was Uberwachen

passiert ist. + Eine Ereignisanalyse durchfilhren

Durch Uberwachen des typischen
Verhaltens des Netzwerkes ein
besseres Bewusstsein schaffen.

Abbildung 22 Einsatzbereich und Abgrenzung von IDS / IPS

Beschreibung

IDS

IPS

Tabelle 11
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Ein Intrusion Detection System (englisch intrusion ,Eindringen”, IDS) bzw. Angriffer-
kennungssystem ist ein System zur Erkennung von Angriffen, die gegen ein Compu-
tersystem oder Rechnernetz gerichtet sind. Das IDS kann eine Firewall erganzen oder
auch direkt auf dem zu tberwachenden Computersystem laufen und so die Sicherheit
von Netzwerken und Computersysteme erhohen. Erkannte Angriffe werden meistens
aufgesammelt in Log-Dateien und dem Benutzer oder Administrator mitgeteilt; hier
grenzt sich der Begriff von Intrusion Prevention System (englisch prevention ,Verhin-
dern“, IPS) ab, welches ein System beschreibt, dass Angriffe automatisiert und aktiv
verhindert.

Intrusion Detection und Intrusion Prevention Systeme sind Werkzeuge, die IT-Systeme
oder Netze aktiv iberwachen. Das Ziel ist es, Ereignisse herauszufiltern, die auf An-
griffe, Missbrauchsversuche oder Sicherheitsverletzungen hindeuten. Ereignisse sollen
dabei zeitnah erkannt und gemeldet werden. Die Verfahren basieren auf Mustererken-
nung, um ein Abweichen von einem Normalzustand zu signalisieren. Mit heuristischen
Methoden sollen auch bisher unbekannte Angriffe erkannt werden. Wéhrend IDS An-
griffe nur erkennen, sollen IPS diese auch abwehren bzw. verhindern. Allerdings wurde
der Begriff urspriinglich durch das Marketing gepragt, was dazu fihrte, dass teilweise
kontroverse Vorstellungen dartiber existieren, inwiefern von einem Intrusion-
Prevention-System gesprochen werden kann.

Funktionsbeschreibungen von IDS und IPS



(3) Intrusion Detection System (IDS) sind autarke Systeme, die Eindringlinge erkennen und Attacken
auf IT-Systeme und Netze vermeiden. Diese IDS-Uberwachungssysteme sollten nicht bekannt sein,
keine Dienste anbieten, Angriffe protokollieren, Eindringlinge erkennen und nach Mdéglichkeit Ge-
genmassnahmen einleiten. Alles was im Netzwerk anormal ist, sollte von dem IDS-System erkannt
und protokolliert werden. Dazu benutzen IDS-Verfahren Sensoren resp. Sniffer, die anormalen Da-
tenverkehr aufspuren und mit vorgegebenen Mustern vergleichen. Dabei unterscheidet man zwi-
schen dem Erkennen von Missbrauch, dem Misuse Detection, und dem Aufspiren von Anomalien,
dem Anomaly Detection.

(4) Das Misuse Detection basiert auf dem Vergleich von Mustern oder Signaturen. Dazu werden die
erfassten Muster mit anderen Mustern aus einer Datenbank verglichen, die vorwiegend von den
Eindringlingen benutzt werden. Bei dieser Methode, dem sogenannten Pattern Matching, werden
nur bereits bekannte Angriffsmuster erkannt. Neue Angriffe, von denen noch kein Muster vorliegt,
bleiben unerkannt.

(5) Beim Anomaly Detection wird hingegen jedes Verhaltensmuster, das sich ausserhalb des normalen
Datenverkehrs bewegt, als Angriff gewertet. Dadurch werden auch Abweichungen von bisherigen
Angriffen erkannt. Eine Pflege der Angriffsmuster in einer Datenbank entféllt. Allerdings muss beim
Anomaly Detection definiert werden, welches Muster zum normalen Datenverkehr gehort, wodurch
sich die Schwelle fiir Fehlalarme erhéhen kann.

(6) Die beiden Verfahren verdeutlichen die Entwicklung vom IDS-System hin zu Intrusion Prevention
Systems (IPS), die bestimmte Datenpakete erst gar nicht passieren lassen.

Nachweisverfahren

Signaturbasierte - Uberwacht bestimmte Ereignisse
Erkennung - Kontrolliert nur das, was ihm gesagt wurde
- Kann mit jeder bekannten Bedrohung umgehen
- Erkennt keine Netzwerkkonfigurationsanderungen
- Hohe objektive Inspektion
- Vorhersagbares Verhalten
- Einfache Handhabung

Anomalie-basierte - Uberwacht Trendveranderungen
Erkennung - Lernt von allm&hlichen Veranderungen

- Kann mit unbekannten Bedrohungen umgehen, jede Intrusion
fuhrt zu einem Alarm

- Empfindlich auf Anderungen in Netzwerken

- Subjektiv, anfallig fir Fehlinterpretationen

- Unvorhersehbares Verhalten

- Das System muss vollstandig vertrauenswiirdig sein

Tabelle 12  Unterschiede zwischen signaturbasierter- und Anomalie-basierter Erkennung
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Auswahlkriterien

Signaturbasierte Erken- - Scannt den Netzwerkverkehr (Pakete) auf bekannte Muster
nung - Scannt nur den Verkehr auf oder von seinem eignen Netzwerk
- Kann beide Seiten einer Verbindung scannen
- Kann reagieren und Verkehr blocken (IPS-Modus)

- Unterscheidet den Verkehr nicht - oft weiss er nicht, ob ein Sys-
tem Windows, Linux oder eine SPS ist

Anomalie-basierte - Muss das System lehren, den "normalen” Netzwerkverkehr zu
Erkennung identifizieren (und was ist, wenn Lernzeit Angriffe beinhaltet?)

- Erkennt Abweichungen vom normalen Verhalten

- Schwieriger manipulierbar oder zu tduschen

- Keine Kenntnisse von Angriffssignaturen erforderlich
- Kann mehr Fehlalarme hervorrufen

- in einer dynamischen Umgebung sehr schwer und aufwendig zu
implementieren

Tabelle 13  Grundlagen der Erkennung fur signatur- und Anomalie-basierte Systeme

(7) Fur die IDS-Technologie gibt es auch netzwerkbasierte Losungen, Network Intrusion Detection
(NIDS) und hostbasierte, Host Intrusion Detection System (HIDS).

(8) Im Gegensatz zu einem Intrusion Detection System (IDS) hat das Intrusion Prevention System
(IPS) keine Uberwachende und alarmauslésende Funktion, sondern kontrolliert unmittelbar den
Traffic. Das IPS-System ist direkt in die Datenleitungen geschaltet und Uberwacht die ein- und aus-
gehenden Datenpakete der Netzwerk-Komponenten. Angriffe und vom normalen Datenverkehr ab-
weichende Bitmuster werden Uber Signaturen erkannt und blockieren den Datenverkehr.
Unterstltzt wird diese Sperrfunktion durch intelligente Verhaltensmuster und anomale Algorithmen,
die auf der Applikationsebene arbeiten.

(9) IPS-Systeme sollten die Datenanalyse in Hochgeschwindigkeit ausfiihren kdnnen und dirfen selbst
unter Hochlast nicht den legitimen Datenverkehr blockieren. Die Schutzmechanismen wie Signatur-
analysen, das Erkennen von Protokollabweichungen, Firewall-Funktionen und Zugriffskontrollen
mussen robust sein.

2.10.3Sicherheitsvorfall und Ereignistiberwachung

(1) Sicherheitsuberwachungsprotokolle enthalten Informationen tber die Anmeldungsaktivitat, Res-
sourcennutzung, Dateidanderungen und andere sicherheitsrelevante Informationen. Ohne ord-
nungsgemass konfigurierte und gepflegte Audit- und Protokollierungspraktiken kénnen Incident
Response Teams oft nicht die Bedeutung eines potenziellen Ereignisses bestimmen. Richtig konfi-
gurierte Uberwachungsprotokolle auf Netzwerk-, Host- und Anwendungsebene liefern kritische In-
formationen, um festzustellen, wie ein Ereignis aufgetreten ist, welche Auswirkungen und welchen
Umfang das Problem hat und wie die zuklnftigen Ereignisse am besten abgewehrt werden kénnen.
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Umfassende Protokollmanagement- und Analyserichtlinien legen die Mindestanforderungen an Ge-
réate, Betriebssysteme und Anwendungen fest. Sicherheitseinstellungen und Benutzerzugriffskon-
trollen erzwingen diese Anforderungen. Wenn Anlagenbetreiber Systeme und Anwendungen nicht
zum Erfassen von Schlisselereignissen konfigurieren, kdnnen sie keine wichtigen Ereignisdaten
erfassen und Incident-Response-Teams haben mdoglicherweise keine ausreichenden Informatio-
nen, um die Ursache eines Ereignisses zu ermitteln.

Die Festlegung eine Baseline der erwarteten Verkehrs- und Prozessfunktionalitat fir normale und
aussergewohnliche Operationen und die Systemnutzung ermdglicht es, dass die Prozesssteuerung
und die Steuerung von Betriebssystemen von ungewdhnliche Datenverkehrs- oder Benutzeraktio-
nen isoliert werden umso mdaglicherweise auf potenzielle sicherheitsrelevante Ereignisse hinweisen
kénnen.

Neuere Betriebssysteme und Anwendungen bieten detailliertere Konfigurations- und Event-
Auditing-Optionen. Die Verwendung der Standardkonfiguration fur die meisten Betriebs- und An-
wendungsprotokolle bietet jedoch nur minimale Uberwachungs-und Log-Funktionen und Betreiber
kénnen ein kritisches Ereignis verpassen. Es ist wichtig, dass das Betriebs- und Sicherheitsperso-
nal im ICS-Umfeld eine Uberpriifung aller Uberwachung- und Log-Fahigkeiten durchfiihrt und die
Systeme so konfiguriert, dass sie nur die Daten bereitstellt, die fur die Erfassung aller potenziell re-
levanten Ereignisse erforderlich sind. Es ist sicherzustellen, dass die Einstellungen keine nicht be-
notigten Protokolle generieren, welche die Systemspeicherkapazitaten Gberfordern kénnen. Bei
Standardkonfigurationen kénnen Daten Gberschrieben werden. Daher exportieren Sie alle Logs und
Protokolle zu einem zentralen Server oder Event-Management-System, um sicherzustellen, dass
sie wenn notig verfigbar sind.

2.10.4Sicherheitsvorfall und Ereignisiiberwachung SIEM (SIM und SEM)

1)

)

®3)
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SIEM-Technologien unterstiitzen nicht nur den Incident-Response-Prozess, sondern kénnen auch
ICS-Betreiber unterstiitzen. Wenn sie korrekt konfiguriert und analysiert werden, kdnnen die Daten
bei der Vorhersage von Gerateausfallen, Ausristungskapazitaten und Ausfallpunkten sowie bei der
Bereitstellung von Sicherheitsinformationen helfen. Anlagenbetreiber kdnnen sie so konfigurieren,
dass sie Warnungen bereitstellen, wenn ein potenzieller Sicherheitsvorfall eintritt. Sie kdnnen eine
grosse Menge an nétigen Event- und Log-Daten zusammenfassen, die sich von den ICS-
Komponenten ansammeln. Durch die Bereitstellung von Sichtbarkeit in aggregierte Sicherheitsda-
ten kdnnen SIEM die Reaktionszeit des Auftretens minimieren.

Ein SIEM zentralisiert Daten von Netzwerkgeraten, Betriebssystemen, Applikationen und Daten-
banken in komplexen ICS-Umgebungen. Es rationalisiert den Priifprotokoll-Uberpriifungsprozess,
indem er Protokolle von mehreren Systemen in eine Lésung portiert, welche die Zeit und den Auf-
wand fir manuelle Log-Auswertungen eliminiert. Betreiber kdnnen ein SIEM so einrichten, dass
mehrere Log-Formate aus weit verteilten Quellen integriert werden. Die nétigen Informationen kon-
nen somit remote und automatisch gesammelt werden.

Das SIEM kann auch IDS / IPS-Informationen und Scan-Ergebnisse integrieren und anschliessend
Warnungen auf identifizierten Verkehrsmustern generieren. Die SIEM-Analyse-Engine beschleunigt
die Datenverarbeitung und die Formatierungszeit und macht diese Prozesse somit preiswerter.
Weiter wird es somit einfacher Funktions-, Betriebs- und Sicherheitsdaten zu Gberpriifen. Dartiber
hinaus bietet die Verwendung eines SIEM die Moglichkeit, bestimmte Ereignisse fir Compliance-
Reporting, Ursachenfehleranalyse und Incident-Erkennung auszuwéhlen.



Elemente eines SIEM
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Abbildung 23 Elemente eines SIEM (1)

Elemente eines SIEM
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Abbildung 24 Funktionen eines SIEM (2)
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SIM (Security Information Management)

Security Information Management (SIM) sind Systeme in denen Ereignisse und Logfiles von den
verschiedensten Stellen in Kommunikationssystemen gesammelt werden, um sie in Echtzeit zu
verknipfen, archivieren, verarbeiten, analysieren und um daraus aktuelle und historische Berichte
zu erstellen. Ein solches Security Information Management (SIM) entspricht dem Log-Management.

Das SIM-Management Giberwacht das Netz in Echtzeit und untersucht es auf kritische Ereignisse.
Der Ansatz fur die Bewertung der Ereignisse kann aus verschiedenen Sichtweisen erfolgen, so bei-
spielsweise aus Benutzersicht, bei der sich die Fragen nach dem wo, wann und wie sich jemand
eingeloggt hat, auf welche Systeme er zugegriffen hat und welche Ereignisse dadurch ausgeltst
wurden.

Da die Daten der SIM-Systeme aus verschiedenen Quellen stammen, von Netzwerkkomponenten,
Systemen, Firewalls, Anwendungen oder Virenscannern, ist deren Inhalt auf die eigene Funktion
ausgerichtet. Sie bewerten daher die auftretenden Ereignisse aus vollkommen unterschiedlichen
Betrachtungswinkeln. Darliber hinaus haben sie die verschiedensten Formate, die eine SIM-
Plattform verarbeiten muss.

Gemeinsam mit dem Security Event Management (SEM) bildet das Security Information Manage-
ment (SIM) das Security Information and Event Management (SIEM).

Log Management entspricht dem Begriff SIM (Security Information Management) und steht fur die
zentrale Sammlung, Ubertragung, Speicherung, Analyse und Weiterleitung von Log-Daten aus
Netzwerk-Komponenten, Betriebssystemen und Applikationen. Typische Funktionen sind richtli-
nienorientierte Analysen, auch zu Trends, periodische Berichte und Basisfunktionen fur Alarm-
Meldungen. Damit ist es die Grundlage fir die IT-Forensik und das Service Level Management. Je
nach Anbieter bietet Log Management die revisionssichere Log-Daten-Speicherung und berick-
sichtigt bei der Datendarstellung die Richtlinien des Datenschutzes.

SEM (Security Event Management)

Das Security Event Management (SEM) ist durch Echtzeitiiberwachung, die Korrelation von Logfi-
les nach vorgegebenen Richtlinien, die Benachrichtigung und die Darstellung auf der Konsole und
die Alarmfunktionen gekennzeichnet. Das Security Event Management deckt Funktionen von IDS-
und IPS-Systemen fur die Erkennung und den Schutz vor Eindringlingen ab und Gberwacht den
Netzwerkverkehr auf Anomalien und sich wiederholende Muster.

SEM (Security Event Management) Gibernimmt die Korrelation von Logs anhand definierter Richtli-
nien, gleicht sie automatisiert mit Standards wie ITIL, COBIT, SOX oder ISO ab und verfugt tber
leistungsfahige Echtzeit-Alarmfunktionen. SEM deckt sich teilweise mit IDS/IPS (Intrusion Detection
und Intrusion Prevention System). Netzwerk-basierend tiberwachen diese die Auslastung und
Kommunikation im Netz sowie Ports und erkennen Muster respektive Abweichungen im Netzwerk-
verkehr. Als Host-basierende Lésungen kontrollieren sie Manipulationen von Dateien und tberwa-
chen beispielsweise Gruppenrichtlinien und Benutzerkonten.



Vorgehensweise zu mehr Cybersecurity

3. Bestimmung des implementierten Sicherheitslevel (Assessment)

(1) Um das Risiko fur ICS-Netze und -Systeme zu reduzieren, reicht es nicht aus, bloss Sicherheits-
technologien in ICS-Umgebungen einzusetzen. Obwohl neuere ICSs oft dieselben zugrundeliegen-
den Protokolle verwenden, die in IT- und Business-Netzwerken eingesetzt werden, kann die Art der
Steuerung bzw. die Funktionalitat der Steuerungssysteme (kombiniert mit den Anforderungen an
den Betrieb und den Verfugbarkeiten) auch allgegenwartige Sicherheitstechnologien wie Antiviren-
programme unangemessen machen. ICS-Systeme in der Energie-, Transport- und Chemie-Sektor
sind empfindlich fur zeitliche Verzdgerungen (Latenzzeiten, Datendurchsatz) die durch Sicherheits-
[6sungen entstehen und eine optimale Systemleistung beeintrachtigen kénnen. Da sich die Steue-
rungsnetze von eigenstandigen Domanen zu miteinander verbundenen Netzwerken entwickeln, die
mit Unternehmens-IT-Umgebungen koexistieren, missen Systemverantwortliche Gegenmassnah-
men implementieren, welche die Funktionalitat nicht beeintréachtigen. Das Verstéandnis von
Schwachstellen und den damit verbundenen Angriffs-Vektoren und deren Ausnutzung ist fir den
Aufbau einer effektiven Strategie zur Sicherheitsminderung unerlasslich.

3.1 Proaktives Sicherheitsmodell

(1) Beim Schutz einer Informationsinfrastruktur beginnen Sicherheits-Praktiken mit einem proaktiven
Sicherheitsmodell (siehe Abbildung 25). Die meisten Sicherheitsprogramme sind reaktive Anwen-
dung von Sicherheitsarchitekturen und reagieren nach einem Vorfall oder machen Kompromisse.
Sie sind meist teuer und kénnen den laufenden Betrieb von versorgungskritischen Anlagen unter-
brechen.

Proaktive Sicherheit als iterativer Prozess
Lessons
learned \

Incident Policies and
Response procedures
Vulnerability Training and
Management Awareness
Security Threat and Risk
Contrals Assessment
Asset
ldentification &
Management

Abbildung 25 Proaktive Sicherheit als iterativer Prozess
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(2) Die Entwicklung einer robusten Defense-in-Depth-Strategie beginnt mit der Sicherstellung, dass
Richtlinien und Verfahren vorhanden sind, welche die erwarteten Verhaltensweisen begleiten. Es
sind Richtlinien fir die Ausbildung von Einzelpersonen festzulegen, um sicherzustellen, dass sie ih-
re Arbeit sicher machen. Eine robuste Defense-in-Depth-Strategie erkennt Bedrohungen und Risi-
ken und kann diese Bedrohungen und Risiken betreffend ihrer Auswirkungen beurteilen. Die
Strategie bildet auch die ICS-Architektur ab und beinhaltet ein umfassendes Inventar aller ICS-
Assets. Ein genau und gut dokumentiertes Inventar ermoglicht es dem Unternehmen, eine realisti-
sche Risikoanalyse durch die Systemverantwortlichen durchzufuhren, dafur sind Sicherheits-
Kontrollen auf der Grundlage von Asset-Prioritat anzuwenden und effektive Sicherheits-
Gegenmassnahmen zur Verwaltung von Schwachstellen bereitzustellen. Anlagenbesitzer sollten
Vorfalle nach ihren Auswirkungen beurteilen und lernen damit umzugehen oder entsprechende
Gegenmassnahmen einzuleiten. Erkenntnisse, welche wahrend des gesamten Prozesses erarbei-

tet werden, sollen in die laufende Anpassung von Programm-und Sicherheits-Kontrollen eingepflegt

werden, um so eine kontinuierliche Verbesserung im Bewusstsein der aufkommenden Bedrohun-
gen und folgenden System-Modifikationen zu gewabhrleisten.
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1)

Umzusetzende Massnahmen

Ziel des NIST Framework for Improving Critical Infrastructure Cybersecurity und seiner Empfehlun-
gen ist es, den Betreibern von kritischen Infrastrukturen ein Instrument bereitzustellen, mit dem die-
se selbstdndig und eigenverantwortlich ihre Resilienz erhéhen kénnen. Dabei beriicksichtigt es
auch das Streben nach Wirtschaftlichkeit und Effizienz sowie Vertraulichkeit und Datenschutz. Um
Weiterentwicklung und technische Innovation zu ermdglichen, ist das NIST-Framework technolo-
gieneutral. Das Framework basiert auf einer Auswahl an existierenden Standards, Richtlinien und
Best-Practice-Vorgaben.

Core / Uberblick

)

©)

Das NIST Framework Core ist ein risikobasierter Ansatz um Cybersecurity-Risiken zu adressieren
und zu managen. Es besteht aus flinf Funktionen:

Identifizieren (Identify)
Schutzen (Protect)
Erkennen (Detect)
Reagieren (Respond)
Widerherstellen (Recover)

ahrMwnNPE

Diese funf Funktionen bilden gemeinsam eine strategische Sicht auf das Management von Cyber-
security-Risiken einer Organisation.

Implementation Tiers

(4)

Die Framework Implementation Tiers (dt. ,Stufen”) bieten den Ubergeordneten Kontext zur Bewalti-
gung des Cybersecurity-Risikos und der Organisation der dazugehoérigen Prozesse. Die verschie-
denen Stufen beschreiben den Grad oder die Ausbaustufe, welche ein Unternehmen umgesetzt
hat. (z. B. Risiko und Bedrohung, die wiederholbar und anpassungsfahig sind). Die Stufen charak-
terisieren die Ausbaustufe einer Organisation welche von Teilweise (Tier 1) bis Adaptiv (Tier 4) rei-
chen. Die Stufen spiegeln eine Progression von informalen und reaktiven Ansatzen wider, die agil
und risikoorientiert sind. Wahrend des Tierselektionsprozesses sollte eine Organisation ihre derzei-
tigen Risikomanagementpraktiken, Bedrohungsumgebung, rechtlichen und regulatorischen Anfor-
derungen, Geschéaftsziele und organisatorischen Vorgaben genau kennen.

Profiles

(6)

(6)
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Das Profil kann als eine Angleichung von Standards, Richtlinien und Praktiken aus dem Framework
Core mit einem individuellen Implementierungsszenario charakterisiert werden. Profile kdnnen ver-
wendet werden, um Optionen zur Verbesserung der Cybersecurity zu identifizieren, indem sie ein
"Ist" Profil mit einem "Ziel" Profil verknipfen. Um ein solches Profil zu entwickeln, kann eine Orga-
nisation alle Kategorien und Unterkategorien tberprifen und auf der Grundlage von Geschéftszie-
len und einer Risikobewertung bewerten. Sie kénnen Kategorien und Unterkategorien hinzufiigen,
um die Risiken der Organisation anzugleichen und anzugehen. Das Profil kann auch zur Selbstein-
schatzung innerhalb oder zwischen Organisationen und zur lllustration des Fortschrittes vom Ist-
zum Soll-Profil genutzt werden.

Die vorgegebenen Kapiteluberschriften decken die zu behandelnden Themen ab. Inhalte dieser
Kapitel kdnnen aus dem publizierten Cybersecurity Minimalstandard der Wirtschaftlichen Landes-
versorgung eingesehen, tibernommen oder referenziert werden.



4.1 Sicherheitsstrategie — Identify

Inventar Management (Assest Management)
(1) Die Daten, Personen, Gerate, Systeme und Anlagen, einer Organisation sind in einer Art und Wei-
se identifiziert, katalogisiert und bewertet, die ihrer Kritikalitat hinsichtlich der zu erfillenden Ge-
schaftsprozesse, sowie der Risikostrategie der Organisation entspricht.

Bezeichnung

ID.AM-1

ID.AM-2

ID.AM-3

ID.AM-4

ID.AM-5

ID.AM-6

Aufgabe

Erarbeiten Sie einen Inventarisierungsprozess welcher sicherstellt, dass zu jedem
Zeitpunkt ein vollstéandiges Inventar ihrer ICT-Betriebsmittel (Assets) vorhanden
ist.

Inventarisieren Sie all lhre Softwareplattformen / -Lizenzen und Applikationen
innerhalb ihrer Organisation.

Katalogisieren Sie all Ihre internen Kommunikations- und Datenfliisse.

Katalogisieren Sie alle externen ICT-Systeme, die fur ihre Organisation relevant
sind.

Priorisieren Sie die inventarisierten Ressourcen (Gerate, Anwendungen, Daten)
hinsichtlich ihrer Kritikalitat.

Definieren Sie klare Rollen und Verantwortlichkeiten im Bereich der Cybersecuri-
ty.

Tabelle 14  Aufgaben ID.AM

Geschéaftsumfeld (Business Environment)
(2) Die Ziele, Aufgaben und Aktivitdten des Unternehmens sind priorisiert und bewertet. Diese Informa-
tionen dienen als Grundlage fur die Zuweisung der Verantwortlichkeiten hinsichtlich Cybersecurity
und Risikomanagement.

ID.BE-1

ID.BE-2

ID.BE-3

ID.BE-4

ID.BE-5

Identifizieren, dokumentieren und kommunizieren Sie die exakte Rolle ihres Un-
ternehmens innerhalb der (kritischen) Versorgungskette.

Die Bedeutung der Organisation als kritische Infrastruktur und ihre Position inner-
halb des kritischen Sektors ist identifiziert und kommuniziert.

Die Ziele, Aufgaben und Aktivitdten innerhalb der Organisation sind bewertet und
priorisiert.

Abhangigkeiten und kritische Funktionen fur kritische Dienstleistungensind etabliert.

Resilienz Anforderungen fir kritische Dienstleistungen sind etabliert.

Tabelle 15  Aufgaben ID.BE
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Governance

(3) Die Governance bildet den Ordnungsrahmen fiir die Leitung und Uberwachung der Cybersecurity.
Sie setzt sich zusammen aus Weisungen, Ablaufen und Prozessen. Sie regelt Zustandigkeiten,
Uberwacht und stellt sicher, dass regulatorische und rechtliche Anforderungen aus dem Geschafts-
umfeld sowie operationelle Anforderungen richtig verstanden werden und informiert das Manage-
ment entsprechend.

ID.GV-1

ID.GV-2

ID.GV-3

ID.GV-4

Erlassen Sie Vorgaben zur Informationssicherheit in Ihrem Unternehmen.

Rollen und Verantwortlichkeiten im Bereich der Informationssicherheit sind mit
internen Rollen (z.B. aus dem Risikomanagement) sowie externen Partnern koor-
diniert.

Stellen Sie sicher, dass lhre Organisation alle gesetzlichen und regulatorischen
Vorgaben im Bereich der Cybersecurity erfiillt, inkl. Vorgaben zum Datenschutz.

Stellen Sie sicher, dass Cyberrisiken Teil des unternehmensweiten Risikomana-
gements sind.

Tabelle 16  Aufgaben ID.GV

Risikomanagement (Risk Assessment)
(4) Die Organisation kennt die Auswirkungen von Cybersecurity-Risiken auf die Geschéaftstatigkeit, auf
Betriebsmittel und Individuen, inklusive Reputationsrisiken.

Bezeichnung

ID.RA-1

ID.RA-2

ID.RA-3

ID.RA-4

ID.RA-5

ID.RA-6

Aufgabe

Identifizieren Sie die (technischen) Verwundbarkeiten ihrer Betriebsmittel und
dokumentieren Sie diese.

Tauschen Sie sich regelmassig in Foren und Gremien aus, um aktuelle Informati-
onen Uber Cyber-Bedrohungen zu erhalten.

Identifizieren und dokumentieren Sie interne und externe Cyberbedrohungen.

Identifizieren Sie mogliche Auswirkungen auf die Geschaftstatigkeit und bewerten
Sie ihre Eintretenswahrscheinlichkeit.

Bewerten Sie die Risiken fur Ihre Organisation, basierend auf den Bedrohungen,
Verwundbarkeiten, Auswirkungen (auf die Geschéftstatigkeit) und Eintretens-
wahrscheinlichkeiten.

Definieren Sie mogliche Sofortmassnahmen bei Eintritt eines Risikos und priori-
sieren Sie diese.

Tabelle 17  Aufgaben ID.RA
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Risikomanagement Strategy (Risk Management Strategy)
(5) Legen Sie die Prioritaten, Einschrénkungen und maximal tragbaren Risiken Ihrer Organisation fest.
Nutzen Sie diese Definitionen als Grundlage zur Beurteilung operativer Risiken.

ID.RM-1 Definieren und etablieren Sie Risikomanagementprozesse, lassen Sie sie durch
die involvierten Stakeholder vereinbaren und akzeptieren und managen Sie sie
aktiv.

ID.RM-2 Definieren und kommunizieren Sie das maximal tragbare Risiko ihrer Organisati-
on.

ID.RM-3 Stellen Sie sicher, dass die Definition des maximal tragbaren Risikos unter der

Berucksichtigung der Bedeutung als kritischer Infrastruktur und unter Einbezug
von Sektor spezifischen Risikoanalysen erstellt wurde.

Tabelle 18  Aufgaben ID.RM

Lieferketten Risikomanagement (Supply Chain Riskmanagement)
(6) Legen Sie die Prioritaten, Einschrénkungen und maximalen Risiken fest, die Ihre Organisation in
Zusammenhang mit Lieferantenrisiken zu tragen gewillt ist. Verwenden Sie die Definition der Liefe-
rantenrisiken als Grundlage zur Beurteilung operativer Risiken.

ID.SC-1 Etablieren Sie klare Prozesse zum Management der Supply-Chain Risiken. Las-
sen Sie diese Prozesse durch alle beteiligten Anspruchsgruppen tberprifen und
holen Sie ihre Zustimmung ein.

ID.SC-2 Identifizieren und priorisieren Sie Lieferanten und Dienstleistungsanbieter ihrer
kritischen Systeme, Komponenten und Diensten unter Anwendung der definierten
Prozesse aus ID.SC-1.

ID.SC-3 Verpflichten Sie ihre Lieferanten und Dienstleister vertraglich dazu, angemessene
Massnahmen zu entwickeln und zu implementieren, um die Ziele und Vorgaben
aus dem Supply-Chain-Riskmanagement-Prozess zu erfiillen.

ID.SC-4 Etablieren Sie ein Monitoring um sicherzustellen, dass all Ihre Lieferanten und
Dienstleister ihre Verpflichtungen gemass den Vorgaben erfillen. Lassen Sie sich
dies regelmassig durch Audit-Berichte oder technische Priifergebnisse bestati-
gen.

ID.SC-5 Definieren Sie mit Ihren Lieferanten und Dienstleistern Reaktions- und Widerher-
stellungsprozesse nach Cybersecurity-Vorféllen. Testen Sie diese Prozesse in
Ubungen.

Tabelle 19  Aufgaben ID.SC
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4.2  Sicherheitsstrategie — Protect

Zugriffsmanagement und -steuerung (Access Control)
(1) Stellen Sie sicher, dass der physische und logische Zugriff auf ICT-Betriebsmittel und -Anlagen nur
fur autorisierte Personen, Prozesse und Gerate mdglich ist und dass der Zugriff nur fur als zulassig
definierte Aktivitaiten mdglich ist.

PR.AC-1

PR.AC-2

PR.AC-3

PR.AC-4

PR.AC-5

PR.AC-6

Aufgabe

Etablieren Sie einen klar definierten Prozess zur Erteilung und Verwaltung von
Berechtigungen und Zugangsdaten fir Benutzer, Gerate und Prozesse.

Stellen Sie sicher, dass nur autorisierte Personen physischen Zugriff auf die ICT-
Betriebsmittel haben. Sorgen Sie mit (baulichen) Massnahmen dafiir, dass die
ICT-Betriebsmittel vor unautorisiertem physischem Zugriff geschutzt sind.

Etablieren Sie Prozesse zur Verwaltung der Fernzugriffe.

Definieren Sie Ihre Berechtigungsstufen nach dem Prinzip der kleinstméglichen
Berechtigung sowie der Trennung von Funktionen.

Stellen Sie sicher, dass die Integritat lnres Netzwerks geschiitzt ist. Segregieren
Sie Ihr Netzwerk logisch und physisch, wo notwendig und sinnvoll.

Stellen Sie sicher, dass Identitéten tUberprift und bestatigt sind und nur bestatig-
ten Berechtigungsstufen und Zugangsdaten zugeordnet sind.

Tabelle 20  Aufgaben PR.AC

Awareness and Training
(2) Stellen Sie sicher, dass lhre Mitarbeitenden und externen Partner regelmassig beziiglich aller Be-
lange der Cybersecurity angemessen geschult und ausgebildet werden. Stellen Sie sicher, dass Ih-
re Mitarbeitenden und externen Partner ihre sicherheitsrelevanten Aufgaben gemass den
zugehdrigen Vorgaben und Prozessen ausfihren.

PR.AT-1

PR.AT-2

PR.AT-3

PR.AT-4

PR.AT-5

Stellen Sie sicher, dass alle Mitarbeitenden beziiglich Cybersecurity informiert
und geschult sind.

Stellen Sie sicher, dass Anwender mit héheren Berechtigungsstufen sich ihrer
Rolle und Verantwortung besonders bewusst sind.

Stellen Sie sicher, dass sich alle beteiligten Akteure ausserhalb Ihres Unterneh-
mens (Lieferanten, Kunden, Partner) ihrer Rolle und Verantwortung bewusst sind.

Stellen Sie sicher, dass sich alle Fuhrungskrafte ihrer besonderen Rolle und Ver-
antwortung bewusst sind.

Stellen Sie sicher, dass die Zustandigen fir physische Sicherheit und Informati-
onssicherheit sich ihrer besonderen Rolle und Verantwortung bewusst sind.

Tabelle 21  Aufgaben PR.AT

© VSE/AES / OT-SCTY, Ausgabe Juli 2018 106/140



Datensicherheit (Data Security)

©)

Stellen sie sicher, dass Informationen, Daten und Datentrager so gemanaged werden, dass die
Vertraulichkeit, Integritat und Verfigbarkeit der Daten geméass der Risikostrategie der Organisation
geschutzt werden kann.

Bezeichnung | Aufgabe

PR.DS-1 Stellen Sie sicher, dass gespeicherte Daten geschutzt sind (vor Verletzungen der
Vertraulichkeit, Integritat und Verfugbarkeit).

PR.DS-2 Stellen Sie sicher, dass Daten wahrend der Ubertragung geschiitzt sind.

PR.DS-3 Stellen Sie sicher, dass fur Ihre IT-Betriebsmittel ein formaler Prozess etabliert ist,
welcher die Daten bei Entfernung, Verschiebung oder Ersatz der Betriebsmittel
schitzt.

PR.DS-4 Stellen Sie sicher, dass Sie bezlglich der Verfiigbarkeit der Daten Uber ausrei-

chende Kapazitatsreserven verfiigen.

PR.DS-5 Stellen Sie sicher, dass adaquate Massnahmen gegen den Abfluss von Daten (Da-
tenlecks) implementiert sind.

PR.DS-6 Etablieren Sie einen Prozess, um Firmware, Betriebssysteme, Anwendungssoft-
ware und Daten hinsichtlich ihrer Integritat zu verifizieren.

PR.DS-7 Stellen Sie eine IT-Umgebung fir das Entwickeln und Testen zur Verfiigung, wel-
che komplett unabhangig von den produktiven Systemen ist.

PR.DS-8 Etablieren Sie einen Prozess, um die eingesetzte Hardware hinsichtlich ihrer Integ-
ritét zu verifizieren.

Tabelle 22  Aufgaben PR.DS

Schutz von Daten (Information Protection Processes and Procedures)

(4)
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Erstellen sie Richtlinien zum Schutz von Informationssystemen und Betriebsmitteln. Stellen Sie si-
cher, dass diese Richtlinien im Minimum den Zweck, den Umfang, die Rollen und die Verantwort-
lichkeiten sowie die Koordination innerhalb der Organisation. Nutzen Sie diese Richtlinien, um die
Informationssysteme und Betriebsmittel zu schiitzen.

PR.IP-1 Erstellen Sie eine Standardkonfiguration fiir die Informations- und Kommunikati-
onsinfrastruktur, sowie fur die industriellen Kontrollsysteme. Stellen Sie sicher, dass
diese Standardkonfiguration typische Security-Prinzipien (z.B. N-1 Redundanz,
Minimalkonfiguration, etc.) erfuillt.

PR.IP-2 Etablieren Sie einen Lebenszyklus-Prozess fur die Entwicklung von Systemen.

PR.IP-3 Etablieren Sie einen Prozess zur Kontrolle von Konfigurationsanderungen.

PR.IP-4 Stellen Sie sicher, dass Sicherungen (Backups) ihrer Informationen regelmassig
durchgefihrt, bewirtschaftet und getestet werden (Riickspielbarkeit der Backups
testen).



PR.IP-5

PR.IP-6

PR.IP-7
PR.IP-8

PR.IP-9

PR.IP-10

PR.IP-11

PR.IP-12

Tabelle 23  Aufgaben

Maintenance

Aufgabe

Stellen Sie sicher, dass alle (regulatorischen) Vorgaben und Richtlinien hinsichtlich
der physischen Betriebsmittel erfillt sind.

Stellen Sie sicher, dass Daten gemass den Vorgaben vernichtet werden.

Stellen Sie sicher, dass lhre Informationsschutzprozesse kontinuierlich weiterentwi-
ckelt und verbessert werden.

Tauschen Sie sich beziglich der Effektivitét verschiedener Schutztechnologien mit
ihren Partnern aus.

Etablieren Sie Prozesse zur Reaktion auf eingetretene Cyber-Vorfalle. (Incident
Response-Planning, Business Continuity Management, Incident Recovery, Disaster
Recovery).

Testen Sie die Reaktions- und Widerherstellungsplane.

Etablieren Sie Aspekte der Cybersecurity bereits in den Personalrekrutierungspro-
zess (z.B. durch die Etablierung von Backgroundchecks / Personensicherheitspri-
fungen).

Entwickeln und implementieren Sie einen Prozess zum Umgang mit erkannten
Schwachstellen.

PR.IP

(5) Stellen Sie sicher, dass Unterhalts- und Reparaturarbeiten an Komponenten des IT-Systems und /
oder des ICS gemass den geltenden Richtlinien und Prozessen durchgefihrt werden.

PR.MA-1

PR.MA-2

Tabelle 24  Aufgaben
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Stellen Sie sicher, dass der Betrieb, die Wartung und allféllige Reparaturen an den
Betriebsmitteln aufgezeichnet und dokumentiert werden (Lodfiles). Stellen Sie si-
cher, dass diese zeitnah durchgeftihrt werden und nur unter Einsatz von gepriften
und freigegebenen Mitteln erfolgen.

Stellen Sie sicher, dass Unterhaltsarbeiten an ihren Systemen, die tiber Fernzugrif-
fe erfolgen, aufgezeichnet und dokumentiert werden. Stellen Sie sicher, dass kein
unautorisierter Zugriff moglich ist.

PR.MA



Protective Technology
(6) Installieren Sie technische Security-Losungen um die Sicherheit und Resilienz Ihres Systems und
Ihrer Daten geméss den Vorgaben und Prozessen zu garantieren.

PR.PT-1

PR.PT-2

PR.PT-3

PR.PT-4

PR.PT-5

Aufgabe

Definieren Sie Vorgaben zu Audits und Log-Aufzeichnungen. Erstellen und prifen
Sie die regelmassigen Logs gemass den Vorgaben und Richtlinien.

Stellen Sie sicher, dass Wechseldatentrager geschuiitzt sind und dass sie nur ge-
mass den Richtlinien eingesetzt werden.

Stellen Sie sicher, dass Ihr System so konfiguriert ist, dass jederzeit eine Minimal-
funktionalitat gewahrleistet wird.

Stellen Sie sicher, dass Ihre Kommunikations- und Steuernetzwerke geschitzt sind.

Stellen Sie sicher, dass Ihre Systeme gemass vordefinierten Szenarien funktionie-
ren. Z.B: Funktionalitat wahrend eines Angriffs, Funktionalitat in der Widerherstel-
lungsphase, Funktionalitat in der normalen Betriebsphase.

Tabelle 25  Aufgaben PR.PT

4.3 Sicherheitsstrategie — Detect

Vorfalle (Anomalies and Events)
(1) Stellen Sie sicher, dass Anomalien und sicherheitsrelevante Ereignisse zeitgerecht erkannt werden
und dass potenzielle Auswirkungen des Vorfalls verstanden werden.

Bezeichnung

DE.AE-1

DE.AE-2

DE.AE-3

DE.AE-4

DE.AE-5

Aufgabe

Definieren Sie Standardwerte fiir zulassige Netzwerkoperationen und die zu erwar-
tenden Datenfliisse fir Anwender und Systeme. Managen Sie diese Werte fortlau-
fend.

Stellen Sie sicher, dass entdeckte Cybersecurity-Vorfalle hinsichtlich ihrer Ziele und
ihrer Methoden analysiert werden.

Stellen Sie sicher, dass Informationen zu Cybersecurity-Vorfallen aus verschiede-
nen Quellen und Sensoren aggregiert und aufbereitet werden.

Determinieren Sie die Auswirkungen madglicher Events.

Definieren Sie die Schwellenwerte, ab denen Cybersecurity-Vorfélle zu einer Alar-
mierung fuhren.

Tabelle 26  Aufgaben DE.AE
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Uberwachung (Security Continuous Monitoring)
(2) Stellen Sie sicher, dass das ICT-System inkl. aller Betriebsmittel in regelméssigen Intervallen Uber-
wacht wird, um einerseits Cybersecurity Vorfélle zu entdecken und anderseits die Effektivitat der
Gegenmassnahmen sicherstellen zu kénnen.

Bezeichnung

DE.CM-1

DE.CM-2

DE.CM-3

DE.CM-4

DE.CM-5

DE.CM-6

DE.CM-7

DE.CM-8

Aufgabe

Etablieren sie ein kontinuierliches Netzwerkmonitoring, um potentielle Cybersecuri-
ty-Vorfalle zu entdecken.

Etablieren Sie ein kontinuierliches Monitoring / Uberwachung aller physischen Be-
triebsmittel und Gebaude, um Cybersecurity-Vorfalle entdecken zu kénnen.

Etablieren Sie ein Monitoring der Cyber-Aktivitaten der Mitarbeitenden, um potenti-
elle Cybersecurity-Vorfalle zu entdecken.

Stellen Sie sicher, dass Schadsoftware entdeckt werden kann.

Stellen Sie sicher, dass ausfiihrbare Programme in E-Mail Attachments, Makros,
USB-Speichergeraten oder Mobilgeraten erkannt werden kénnen.

Stellen Sie sicher, dass die Aktivitdten von externen Dienstleistern monitored /
Uberwacht werden, so dass Cybersecurity-Vorfalle entdeckt werden kénnen.

Uberwachen Sie Ihr System laufend, um sicherzustellen, dass Aktivitaten / Zugriffe
von unberechtigten Personen, Geraten und Software erkannt werden kénnen.

Fuhren Sie regelméssig Verwundbarkeitsscans durch.

Tabelle 27  Aufgaben DE.CM

Detection Processes

(3) Prozesse und Handlungsanweisungen zur Detektion von Cybersecurity-Events werden gepflegt,
getestet und unterhalten, so dass Cybersecurity-Vorfélle zeitnah erkannt werden.

DE.DP-1

DE.DP-2

DE.DP-3

DE.DP-4

DE.DP-5

Definieren Sie klare Rollen und Verantwortlichkeiten, so dass klar ist, wer woftr
zustandig ist und wer welche Kompetenzen hat.

Stellen Sie sicher, dass die Detektionsprozesse all ihre Vorgaben und Bedingun-
gen erfillen.

Testen Sie ihre Detektionsprozesse.

Kommunizieren Sie detektierte Events an die zustandigen Stellen (z.B. Lieferan-
ten, Kunden, Partner, Behérden, etc.).

Verbessern Sie Ihre Detektionsprozesse kontinuierlich.

Tabelle 28 Aufgaben DE.DP
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4.4  Sicherheitsstrategie — Respond

Response Planning
(1) Erarbeiten Sie einen Reaktionsplan zur Adressierung erkannter Cybersecurity-Vorfalle. Stellen Sie
sicher, dass dieser Reaktionsplan im Ereignisfall korrekt und zeitgerecht ausgefiihrt wird.

RS.RP-1 Stellen Sie sicher, dass der Reaktionsplan wahrend oder nach einem detektierten
Cybersecurity-Vorfall korrekt und zeitnah durchgefiihrt wird.

Tabelle 29  Aufgaben RS.RP

Kommunikation
(2) Stellen Sie sicher, dass lhre Reaktionsprozesse mit den internen und externen Anspruchsgruppen

abgestimmt sind. Stellen Sie sicher, dass Sie im Ereignisfall Unterstiitzung durch staatliche Stellen
erhalten, falls notwendig und angemessen.

Bezeichnung | Aufgabe

RS.CO-1 Stellen Sie sicher, dass alle Personen ihre Aufgaben und die Reihenfolge ihrer
Handlungen kennen beziglich der Reaktion auf eingetretene Cybersecurity-
Vorfalle.

RS.CO-2 Definieren Sie Kriterien fir das Reporting und stellen Sie sicher, dass Cyber-
security-Vorfalle gemass diesen Kriterien gemeldet und bearbeitet werden.

RS.CO-3 Teilen Sie Informationen und Erkenntnisse zu detektierten Cybersecurity-Vorfallen
gemass den definierten Kriterien.

RS.CO-4 Koordinieren Sie sich mit all ihren Anspruchsgruppen gemass den vordefinierten
Kriterien.

RS.CO-5 Sorgen Sie fir ein gesteigertes Bewusstsein hinsichtlich Cybersecurity-Vorfallen,

in dem Sie sich regelméassig mit Ihren Partnern austauschen.
Tabelle 30  Aufgaben RS.CO

Analyse (Analysis)
(3) Stellen Sie sicher, dass regelmassig Analysen durchgefiihrt werden, die Ihnen eine adaquate Re-
aktion auf Cybersecurity-Vorfélle ermdglichen.

RS.AN-1 Stellen Sie sicher, dass Benachrichtigungen aus Detektionssystemen berticksich-
tigt werden und Nachforschungen ausgelost werden.

RS.AN-2 Stellen Sie sicher, dass die Auswirkungen eines Cybersecurity-Vorfalls korrekt
erkannt werden kdénnen.

RS.AN-3 Fuhren Sie nach einem eingetretenen Vorfall forensische Analysen durch.

RS.AN-4 Kategorisieren Sie eingetretene Vorfalle gemass den Vorgaben im Reaktionsplan.

Tabelle 31  Aufgaben RS.AN
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Mitigation (Mitigation)
(4) Fihren Sie Handlungen aus, die die weitere Ausbreitung eines Cybersecurity-Vorfalls verhindern,
seine Auswirkungen eindédmmen und die Ursache beseitigen.

RS.MI-1 Stellen Sie sicher, dass Cybersecurity-Vorfélle eingegrenzt werden kénnen und
die weitere Ausbreitung unterbrochen wird.

RS.MI-2 Stellen Sie sicher, dass die Auswirkungen von Cybersecurity-Vorfallen gemindert
werden konnen.

RS.MI-3 Stellen Sie sicher, dass neu identifizierte Verwundbarkeiten reduziert oder als
akzeptierte Risiken dokumentiert werden.

Tabelle 32  Aufgaben RS.MI

Verbesserungen (Improvements)
(5) Stellen Sie sicher, dass die Reaktionsfahigkeit ihrer Organisation auf eingetretene Cybersecurity-
Vorfalle laufend verbessert wird, indem die Lehren aus vorangegangenen Vorfallen gezogen wer-

den.

RS.IM-1 Stellen Sie sicher, dass Erkenntnisse und Lehren aus vorangegangenen Cyber-
security-Vorfallen in ihre Reaktionsplane einfliessen.

RS.IM-2 Aktualisieren Sie Ihre Reaktionsstrategien.

Tabelle 33  Aufgaben RS.IM

4.5 Sicherheitsstrategie - Recover

Wiederherstellungsplanung (Recovery Planning)
(1) Stellen Sie sicher, dass die Wiederherstellungsprozesse so gepflegt und durchgefiihrt werden
(kdnnen), dass eine zeithahe Wiederherstellung der Systeme sichergestellt werden kann.

RC.RP-1 Stellen Sie sicher, dass der Wiederherstellungsplan nach einem eingetretenen
Cybersecurity-Vorfall korrekt durchgefihrt wird.

Tabelle 34  Aufgaben RC.RP

© VSE/AES / OT-SCTY, Ausgabe Juli 2018 112/140



Verbesserungen (Improvements)
(2) Stellen Sie sicher, dass lhre Wiederherstellungsprozesse laufend verbessert werden, indem Lehren
aus vorangegangenen Wiederherstellungen gezogen werden.

RC.IM-1 Stellen Sie sicher, dass Erkenntnisse und Lehren aus vorangegangenen Cyber-
security-Vorfallen in ihre Wiederherstellungspléane einfliessen.

RC.IM-2 Aktualisieren Sie Ihre Wiederherstellungsstrategie.

Tabelle 35  Aufgaben RC.IM

Kommunikation (Communications)
(3) Koordinieren Sie lhre Wiederherstellungsaktivitaten mit internen und externen Partnern, z.B. Inter-
net Service Providern, CERTS, Behdrden, Systemintegratoren, etc.

RC.CO-1 Stellen Sie sicher, dass Ihre 6ffentliche Wahrnehmung aktiv gemanaged wird.

RC.CO-2 Stellen Sie sicher, dass lhre Reputation nach einem eingetretenen Cybersecurity-
Vorfall wiederhergestellt wird.

RC.CO-3 Kommunizieren Sie alle Ihre Wiederherstellungsaktivitdten an die internen An-
spruchsgruppen, insbesondere auch an das Management / die Geschaftsleitung

Tabelle 36  Aufgaben RC.CO
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4.6 21 Schritte zur Erhéhung der Cyber Security in OT-Netzwerken

(1) Diese 21 Schritte basieren auf den Ausfihrungen des US-Amerikanischen ,Department of Energy*
und haben das Ziel, kritische Infrastrukturen in der Stromversorgung zu schitzen.

(2) Diefolgenden Schritte konzentrieren sich auf spezifische Massnahmen, die getroffen wer-
den mussen, um die Sicherheit in OT-Netzwerken fur kritische Infrastrukturen in der Strom-
versorgung zu erhéhen:

Spezifische Massnahmen zur Erhéhung der Sicherheit in den OT-Netzwerken NSy
Framework
1. Identifizieren Sie alle Verbindungen zu den OT-Netzwerken fir kritische Infra- ID.AM
strukturen in der Stromversorgung ID.GV
Fuhren Sie eine grindliche Risikoanalyse durch, um das Risiko und die Notwendig- ID.RA

keit jeder Verbindung zu den OT-Netzwerken fir kritische Infrastrukturen in der

Stromversorgung zu beurteilen. Entwickeln Sie ein umfassendes Verstandnis aller ID.RM
Verbindungen zu den OT-Netzwerken fir kritische Infrastrukturen in der Stromver- PR.AC
sorgung und wie gut diese Verbindungen geschitzt sind. Identifizieren und Auswer- PR.DS
ten der folgenden Arten von Verbindungen: PR.MA
- Interne lokale und weitraumige Netzwerke, einschliesslich Business-Netzwerke PR. —
- Das Internet .
- Drahtlose Netzwerkgerate, einschliesslich Satelliten-Uplinks
- Modem- oder DFU-Verbindungen
- Verbindungen zu Geschéftspartnern, Lieferanten oder Regulierungsbehérden

2. Ldschen Sie alle unndtigen Verbindungen zu den OT-Netzwerken fur kritische ID.BE
Infrastrukturen in der Stromversorgung PR.DS
Um ein Hochstmass an Sicherheit von Systemen in den OT-Netzwerken fur kriti- PR.IP
sche Infrastrukturen in der Stromversorgung zu gewabhrleisten, isolieren sie die OT- SEA

Netzwerke von anderen Netzwerken so weit wie moglich. Jede Verbindung zu ei-
nem anderen Netzwerk fuhrt Sicherheitsrisiken ein, insbesondere wenn die Verbin- PR.PT
dung einen Pfad von oder zum Internet schafft. Obwohl mit direkten Verbindungen

zu anderen Netzwerken wichtige Informationen effizient und bequem tibergeben

werden kénnen, sind unsichere Verbindungen einfach nicht ein mégliches Risiko

wert. Die Isolierung der OT-Netzwerke fir kritische Infrastrukturen in der Stromver-

sorgung muss ein primares Ziel sein, um so den erforderlichen Schutz zu bieten.

Strategien wie die Nutzung von "demilitarisierten Zonen" (DMZs), Datendioden und

Data Warehousing kénnen die sichere Datenuibertragung innerhalb der OT-

Netzwerke fur kritische Infrastrukturen in der Stromversorgung und zu Business-

Netzwerken erleichtern. Sie missen jedoch ordnungsgemass konstruiert und um-

gesetzt werden, um die Einflihrung zusatzlicher Risiken durch unsachgemasse

Konfiguration zu vermeiden.
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Spezifische Massnahmen zur Erhéhung der Sicherheit in den OT-Netzwerken NSy
Framework

3. Bewerten und Starken der Sicherheit aller verbleibenden Verbindungen in- ID.AM
nerhalb der OT-Netzwerke fur kritische Infrastrukturen in der Stromversor- PR.AT
gung und zu den anderen Netzwerken. PR.DS

Fihren Sie Penetrationstests oder Schwachstellenanalyse auf allen verbleibenden
Verbindungen innerhalb der OT-Netzwerke fir kritische Infrastrukturen in der PR.IP
Stromversorgung und zu den anderen Netzwerken zur Bewertung der mit diesen PR.MA
Pfaden verbundenen Schutzmassnahmen durch. Nutzen Sie diese Informationen in PR.PT
Verbindung mit Risikomanagementprozessen, um eine robuste Schutzstrategie fur

alle moglichen Verbindungen innerhalb der OT-Netzwerke fir kritische Infrastruktu-

ren in der Stromversorgung und zu den anderen Netzwerken zu entwickeln. Da die
OT-Netzwerke fir kritische Infrastrukturen in der Stromversorgung nur so sicher

sind wie der schwachste Verbindungspunkt, ist es notwendig, Firewalls, Intrusion

Detection Systeme (IDSs) und andere geeignete Sicherheitsmassnahmen an jedem
Einstiegspunkt zu implementieren. Konfigurieren Sie Firewall-Regeln, um den Zu-

griff von und zu den OT-Netzwerken fur kritische Infrastrukturen in der Stromver-

sorgung zu verhindern und stellen Sie sicher, dass nur die absolut nétigen

Verbindungen zugelassen werden. Zum Beispiel sollte ein unabhéngiger Systembe-

treiber (1ISO) keinen "Allumfassender”-Netzwerkzugriff gewahrt werden, nur weil es

notwendig ist, eine Verbindung zu bestimmten Komponenten des SCADA-Systems
herzustellen. Strategische Platzierungen von IDSs an jedem Einstiegspunkt, um

das Sicherheitspersonal auf mégliche Verletzungen der Netzwerksicherheit zu in-

formieren, sind zwingend einzufiihren. Die Unternehmensleitung muss die Verant-

wortung fur Risiken im Zusammenhang mit der Verbindung innerhalb der OT-

Netzwerke fir kritische Infrastrukturen in der Stromversorgung und zu den anderen

Netzwerken verstehen und tbernehmen.

4, Harten der OT-Netzwerke fur kritische Infrastrukturen in der Stromversor- PR.DS
gung, indem unndtige Dienste entfernen oder deaktivieren werden. PR.IP

SCADA-Steuerungsserver, die auf kommerziellen oder Open-Source- PR.MA
Betriebssystemen aufgebaut sind, kénnen durch Standardnetzwerkdienste ange-
griffen werden. Wenn immer moglich, entfernen oder deaktivieren Sie unbenutzte
Dienste und Netzwerk-Domains, um das Risiko eines direkten Angriffs zu reduzie-
ren. Dies ist besonders wichtig, wenn OT-Netzwerke fur kritische Infrastrukturen in
der Stromversorgung mit anderen Netzwerken verkniipft sind. Lassen sie keine
Dienste und Funktion auf dem SCADA-Netzwerk zu, welche nicht direkt mit der
Kernaufgabe des SCADA in Einklang zu bringen ist. Wagen sie gut ab, welche
Dienste und Funktionen einen wirklichen Mehrwert bringen und nicht nur unnétig
das Gesamtsystem schwachen. Beispiele fir Dienste, die von OT-Netzwerke fiir
kritische Infrastrukturen in der Stromversorgung entfernt werden sollten, sind Zah-
lerablese- und Fernabrechnungssysteme, E-Mail-Dienste und Internet-Zugange
usw. Eine weitere Funktion, welche deaktiviert werden sollte, ist die Fernwartung.
Zahlreiche sichere Konfigurationsleitfaden fur kommerzielle und Open-Source-
Betriebssysteme sind 6ffentlichen zugénglich, wie ,National Security Agency’s se-
ries of security guides”. Arbeiten Sie eng mit den SCADA-Anbietern zusammen, um
sichere Konfigurationen festzulegen und alle Anderungen an Betriebssystemen zu
koordinieren. Somit stellen sie sicher, dass das Entfernen oder Deaktivieren von
Diensten keine Ausfalle, Unterbriiche oder Verlust des Supportes verursacht.

PR.PT
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Spezifische Massnahmen zur Erhéhung der Sicherheit in den OT-Netzwerken NSy
Framework

5. Verlassen Sie sich nicht auf proprietare Protokolle, um Ihr System zu schiit- PR.AT
Zen. PR.DS
Einige OT-Systeme fir kritische Infrastrukturen in der Stromversorgung verwenden PR.IP

eindeutige und proprietare Protokolle fur die Kommunikation zwischen Feldgeraten

und Servern. Oft basiert die Sicherheit der OT-Systeme fur kritische Infrastrukturen PR.MA
in der Stromversorgung ausschliesslich auf der Geheimhaltung dieser Protokolle. PR.PT
Leider sind obskure Protokolle keine "echte" Sicherheit. Verlassen Sie sich nicht auf

proprietare Protokolle oder werkseitige Standardeinstellungen, um lhr System zu

schutzen. Daruber hinaus verlangen sie, dass die Anbieter von SCADA-Systemen

und Leittechnikkomponenten alle Backdoors- oder Hersteller-Schnittstellen zu Ihren
OT-Systemen fir kritische Infrastrukturen in der Stromversorgung offenlegen. For-

dern sie, dass diese Systeme bereitstellen, die gesichert und berwacht werden

konnen.

6. Implementieren Sie die Sicherheitsmerkmale von Gerate- und Systemanbie- ID.RA
tern. ID.RM
Die meisten dlteren OT-Systeme fur kritische Infrastrukturen in der Stromversor- PR.AC
gung (die meisten verwendeten Systeme) haben keine Sicherheitsfunktionen. Be- '
treiber von OT-Systemen fur kritische Infrastrukturen in der Stromversorgung PR.AT
mussen darauf bestehen, dass ihr Systemhersteller Sicherheitsfunktionen in Form PR.DS
von Produkt-Patches oder Upgrades implementiert. Einige neuere OT-Systeme fur PR.IP
kritische Infrastrukturen in der Stromversorgung werden mit grundlegenden Sicher- PR MA

heitsfunktionen ausgeliefert, aber diese sind in der Regel deaktiviert, um eine einfa-
che Installation zu gewahrleisten. Analysieren sie jedes Gerat in den OT-Systemen PR.PT
fur kritische Infrastrukturen in der Stromversorgung, um festzustellen, ob Sicher-

heitsfunktionen vorhanden und aktiviert sind. Dartiber hinaus sind die werkseitigen
Standardeinstellungen (z. B. in Computernetzwerk-Firewalls) oft so eingestellt, dass

sie maximale Benutzerfreundlichkeit bieten, aber minimale Sicherheit. Setzen Sie

alle Sicherheitsfunktionen ein, um das maximale Sicherheitsniveau zu gewéhrleis-

ten. Erlaube sie Einstellungen unterhalb der maximalen Sicherheit nur dann, wenn

nach einer grindlichen Risikobewertung der Konsequenzen die Verringerung der
Sicherheitsstufe zugelassen werden darf.

7. Stellen Sie starke Kontrollen tber jedes Medium her, welches fiur Backdoors- PR.AC
oder Hersteller-Verbindungen in die OT-Netzwerke fir kritische Infrastruktu- PR.AT
ren in der Stromversorgung verwendet wird. PR.DS
Wo Backdoors- oder Hersteller-Verbindungen in die OT-Systeme fiir kritische Infra- PR.MA

strukturen in der Stromversorgung vorhanden sind, muss eine starke Authentifizie-
rung implementiert werden, um eine sichere Kommunikation zu gewahrleisten. PR.PT
Modems, drahtlose und drahtgebundene Netzwerke, die fiir Kommunikation und

Wartung verwendet werden, stellen eine signifikante Anfalligkeit fir die OT-

Netzwerke fur kritische Infrastrukturen in der Stromversorgung und entfernte

Standorte dar. Mit erfolgreichen "Wardialing"- oder "Wardriving" -Attacken konnte

es einem Angreifer gelingen, alle anderen Kontrollen und Schutzmassnahmen zu

umgehen und so einen direkten Zugriff auf die OT-Netzwerke fur kritische Infra-

strukturen in der Stromversorgung oder die Ressourcen zu erlangen. Um das Risi-

ko solcher Angriffe zu minimieren, deaktivieren Sie den eingehenden Zugriff und

ersetzen Sie es durch eine Ruckruffunktion.
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Spezifische Massnahmen zur Erhéhung der Sicherheit in den OT-Netzwerken NSy
Framework

8. Implementieren Sie interne und externe Intrusion Detection Systeme und stel- PR.DS
len Sie eine 24-Stunden-Tages-Uberwachung sicher. PR.IP
Um auf Cyber-Angriffe effektiv reagieren zu kdnnen, richten Sie eine Intrusion De- PR.MA

tection-Strategie ein, welche eine Benachrichtigung an Netzwerkadministratoren

Uber schadliche Netzwerkaktivitaten aus internen oder externen Quellen umfasst. PR.PT
Intrusion Detection System Monitoring ist rund um die Uhr wichtig. Diese Funktion DE.CM
kann durch ein Alarming mittels Pager eingerichtet werden. Dartiber hinaus miissen RS.RP
Incident-Response-Verfahren vorhanden sein, um eine effektive Reaktion auf jeden RS.CO

Angriff zu ermdglichen. Um die Netzwerkiiberwachung zu erganzen, aktivieren Sie
die Protokollierung aller Systeme und Audit-Systemprotokolle taglich, um verdachti- RS.AN
ge Aktivitaten so schnell wie méglich zu erkennen.

9. Fuhren Sie technische Audits an Geraten und Netzwerken der OT-Umgebung PR.AC
far kritische Infrastrukturen in der Stromversorgung sowie alle anderen ange- PR.DS
schlossenen Netzwerken durch, um Sicherheitsbedenken zu ermitteln. PR.IP
Technische Audits von Geraten und Netzwerken der OT-Umgebung fur kritische - MA

Infrastrukturen in der Stromversorgung sind entscheidend fir die laufende Sicher-
heitseffektivitat. Es sind viele kommerzielle und Open-Source-Sicherheitstools ver- PR.PT
fugbar, die es Systemadministratoren ermdglichen, Audits ihrer Systeme /

Netzwerke durchzufiihren, um aktive Dienste, Patch-Level und gemeinsame

Schwachstellen zu identifizieren. Die Verwendung dieser Werkzeuge wird keine
systembedingten Probleme I6sen, sondern die "Wege des geringsten Widerstands"

beseitigen, die ein Angreifer ausnutzen kénnte. Analysieren Sie identifizierte

Schwachstellen, um ihre Bedeutung zu bestimmen und Korrekturmassnahmen zu

ergreifen. Verfolgen Sie Korrekturmassnahmen und analysieren Sie diese Informa-

tionen, um Trends zu identifizieren. Darliber hinaus sind Testwiederholungen nach
Korrekturmassnahmen einzufiihren, um sicherzustellen, dass die Schwachstellen

tatsachlich beseitigt wurden. Es sollen auch nicht Nicht-Produktionsumgebungen

gescannt werden, um potenzielle Probleme aktiv zu identifizieren und zu adressie-

ren.

10. Durchfuhrung von physischen Sicherheits-Bestandsaufnahmen und - ID.AM
Bewertung aller Standorte, die mit den OT-Netzwerken fir kritische Infrastruk- ID.GV
turen in der Stromversorgung in Zusammenhang stehen, um ihre Sicherheit
zu bewerten. ID.RA
Jeder Ort, der ein Element der OT-Netzwerke fur kritische Infrastrukturen in der PR.AC
Stromversorgung in Zusammenhang aufweist, ist ein mogliches Ziel fur Angriffe. PR.AT
Vor allem unbemannte oder unbewachte entfernte Standorte weisen ein grosses PR.DS
Risiko auf. Fiihren Sie in jeder Einrichtung, die ein Element der OT-Netzwerke fiir PR.IP

kritische Infrastrukturen in der Stromversorgung in Zusammenhang enthalt, eine
physische Sicherheitsanalyse, besonders an mdglichen Eintrittspunkten, durch. PR.PT
Identifizieren und beurteilen Sie jeden madglichen Eintrittspunk einschliesslich Re-

mote-Telefon / Computer-Netzwerk / Glasfaser-Kabel, wo ein Abgriff erfolgen konn-

te; auch Wireless- und Funkverbindungen kdnnen ausgenutzt werden; Computer-

Terminals, auf die zugegriffen werden kénnte; und drahtlose lokale Netzwerk-

Zugangspunkte. ldentifizieren und Beseitigen sie einzelne Fehlerpunkte grindlich.

Die Sicherheit der Orte muss ausreichend sein, um einen unbefugten Zugriff zu er-

kennen oder zu verhindern. Erlauben sie keine Zugange mittels Wireless Access

Points auf OT-Netzwerke fur kritische Infrastrukturen in der Stromversorgung in ent-

fernten und unbewachten Anlagen einfach aus Bequemlichkeit.
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Spezifische Massnahmen zur Erhéhung der Sicherheit in den OT-Netzwerken NSy
Framework

11. Stellen Sie "Red Teams" beziiglich der OT-Umgebung fir kritische Infrastruk- ID.RA
turen in der Stromversorgung auf, um moégliche Angriffsszenarien zu identifi- DE.CM
zieren und zu bewerten. PRAC
Stellen Sie ein "Red Team" auf, um mdogliche Angriffsszenarien zu identifizieren und '
mogliche Schwachstellen des Systems zu bewerten. Verwenden Sie eine Vielzahl PR.AT
von Personen, die Einblicke in Schwéachen der gesamten OT-Umgebung fur kriti- PR.DS
sche Infrastrukturen in der Stromversorgung, physikalische Systeme und Sicher- PR.IP
heitskontrollen geben kdnnen. Menschen, die jeden Tag am System arbeiten, PR.PT

haben einen guten Einblick in die Schwachstellen ihrer OT-Umgebung fur kritische
Infrastrukturen in der Stromversorgung und sollten bei der Ermittlung moglicher An-
griffsszenarien und maglichen Konsequenzen konsultiert und einbezogen werden.
Stellen Sie ausserdem sicher, dass das Risiko eines bdswilligen Insiders vollstandig
ausgewertet wird, da dies eine der gréssten Bedrohungen fir ein Unternehmen
darstellt. Figen sie Erkenntnisse vom "Red Team" in Risikomanagement-Prozesse
ein, um die Informationen zu bewerten und geeignete Schutzstrategien zu entwi-
ckeln.

Tabelle 37  Spezifische Massnahmen zur Erhéhung der Sicherheit in OT-Netzwerken

(3) Die folgenden Schritte konzentrieren sich auf Management-Aktionen, um ein effektives Cy-
bersecurity-Programm zu etablieren:

Spezifische Massnahmen zur Erhéhung der Sicherheit in den OT-Netzwerken el
Framework

12. Definieren von klaren Cybersecurity-Rollen beziiglich Zustandigkeiten und ID.AM
Verantwortlichkeiten fiir das Management, fiir Systemadministratoren und die ID.GV
Benutzer. DE.DP
Die Mitarbeiter eines Unternehmens miissen die spezifischen Erwartungen und '
Pflichten verstehen, die mit dem Schutz der Informationstechnologie-Ressourcen PR.AC
verbunden sind. Dies hat durch eine Definition klarer und logischer Rollen und Ver- PR.AT
antwortlichkeiten zu erfolgen. Dartber hinaus mussen Schlusselpersonen genu- PR.DS

gend Rechte erhalten, um ihre Aufgaben zu erfillen. Zu oft wird eine gute Cyber-
Sicherheit einer individuellen Initiative Uberlassen, was in der Regel zu inkonsisten-
ten Implementierungen und zu ineffizienter Sicherheit fiihrt. Stellen Sie eine organi-
satorische Struktur der Cyber-Sicherheit her, welche Rollen und
Verantwortlichkeiten definiert und identifiziert, wie Cyber-Sicherheitsprobleme eska-
liert werden und wer im Notfall benachrichtigt wird.
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Spezifische Massnahmen zur Erhéhung der Sicherheit in den OT-Netzwerken

13. Dokumentieren Sie die Netzwerkarchitektur und identifizieren Sie Systeme,
die kritische Funktionen ausfiihren oder sensible Informationen enthalten und
somit zusatzlichen Schutzstufen erfordern.

Entwickeln und dokumentieren Sie eine robuste Informationssicherheitsarchitektur
als Teil eines Prozesses, um eine effektive Schutzstrategie zu etablieren. Es ist
wichtig, dass Unternehmen ihre Netzwerke-Sicherheit stetig iberwachen und perio-
disch Uberprifen, um so ein aktuelles Verstandnis der Netzwerkarchitektur mit dem
Bewusstsein fur die Sicherheit wahrend des gesamten Lebenszyklus gewéhrleisten
zu kénnen. Von besonderer Bedeutung ist ein fundiertes Verstandnis der Funktio-
nen, welche die Systeme durchfiihren, wie auch der erforderlichen Sensibilitat ge-
geniiber den gespeicherten Informationen. Ohne dieses Verstandnis kann das
Risiko nicht ordnungsgemass beurteilt werden und Schutzstrategien kénnen nicht
ausreichen. Die Dokumentation der Informationssicherheitsarchitektur und ihrer
Komponenten sind entscheidend fiir das Verstandnis der Gesamtschutzstrategie
und die Identifizierung einzelner Fehlerpunkte.

14. Festlegung eines rigorosen, laufenden Risikomanagementprozesses.

Ein grundliches Verstandnis der Risiken von Netzwerk-Computing-Ressourcen be-
zuglich Denial-of-Service-Angriffen und die Anfalligkeit sensibler Informationen
durch Kompromittierung, ist fur ein effektives Cybersecurity-Programm unerlasslich.
Risikobewertungen bilden die technische Grundlage dieses Verstandnisses und
sind entscheidend fir die Formulierung effektiver Strategien zur Minderung von
Schwachstellen und zur Wahrung der Integritdt von Rechenressourcen. Anfanglich
fiihren Sie eine Baseline-Risikoanalyse durch, die auf einer aktuellen Bedrohungs-
analyse basiert, die fiir die Entwicklung einer Netzwerkschutzstrategie verwendet
wird. Durch die sich schnell verandernde Technologie und die Entstehung neuer
Bedrohungen auf einer taglichen Basis ist auch ein laufendes Risikobewertungsver-
fahren erforderlich, damit routineméassige Anderungen an der Schutzstrategie vor-
genommen werden kénnen. So kann sichergestellt werden, dass diese auch
wirksam bleibt. Grundlegend fur das Risikomanagement ist die Identifizierung des
Restrisikos mit einer Netzwerk-Schutzstrategie und der Akzeptanz dieses Risikos
durch das Management eines Unternehmens.

15. Aufbau einer Netzwerk-Schutzstrategie, die auf dem Prinzip der Verteidigung
basiert.

Ein Grundprinzip, das Teil einer Netzwerk-Schutzstrategie sein muss, ist verteidi-
gungsorientiert. Die Verteidigung muss in der Entwurfsphase des Entwicklungspro-
zesses frilhzeitig beriicksichtigt werden und muss in allen technischen
Entscheidungen, die mit dem Netzwerk verbunden sind, ein integraler Aspekt sein.
Nutzen Sie technische und administrative Kontrollen, um Bedrohungen von identifi-
zierten Risiken so weit wie mdglich auf allen Ebenen des Netzwerks abzuschwa-
chen. Single points of failure missen vermieden werden, die Verteidigung der
Cyber-Sicherheit muss uberlagert sein, um so die Auswirkungen von Sicherheits-
vorfallen zu begrenzen und zu verhindern. Zusatzlich muss jede Ebene gegen an-
dere Systeme auf der gleichen Ebene geschiitzt werden. Beispielsweise sollen
Nutzern nur diese Privilegien und Ressourcen zur Verfigung gestellt werden, wel-
che fur ihre Job-Funktion wirklich bendtigen.

NIST

Framework

ID.AM

PR.DS
PR.IP
PR.MA
PR.PT

ID.RA
ID.RM
PR.IP

PR.AC
PR.DS
PR.IP
PR.MA
PR.PT
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16.

17.

18.

19.
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NIST

Framework

Erkennung von Cyber-Sicherheitsanforderungen. PR.AC
Organisationen und Unternehmen bendétigen strukturierte Sicherheitsprogramme mit PR.AT
vorgeschriebenen Anforderungen, um Erwartungen zu begriinden und das Personal PR.DS
zur Rechenschaft zu ziehen. Formalisierte Richtlinien und Verfahren werden typi-
scherweise verwendet, um ein Cyber-Sicherheitsprogramm zu etablieren und zu in- PR.IP
stitutionalisieren. Ein formales Programm ist fur die Festlegung eines PR.MA
konsequenten, standardbasierten Ansatzes fur die Cyber-Sicherheit in einem Un- PR.PT
ternehmen unerlasslich und eliminiert die alleinige Abhéngigkeit von der individuel-
len Initiative. Vorgaben und Prozesse informieren die Mitarbeiter auch tber ihre
spezifischen Verantwortlichkeiten im Bereich der Informations-Sicherheit und die
Konsequenzen, wenn sie diese nicht erfillen oder erfiillen kénnen. Sie geben auch
Leitlinien fir Massnahmen, die wahrend eines Cybersecurity-Vorfalls getroffen wer-
den sollen, und férdern wirksame und effektive Massnahmen wahrend einer Zeit der
Krise. Als Teil der Identifizierung der Cyber-Sicherheitsanforderungen, gehoéren Be-
nutzervereinbarungen und Benachrichtigung. Es missen Anforderungen und Re-
geln festgelegt werden, welche die Bedrohung durch bdswillige Insider minimieren,
einschliesslich der Notwendigkeit, Hintergrundkontrollen durchzufiihren und Netz-
werkprivilegien auf die absolut notwendigen zu beschrénken.
Schaffung effektiver Konfigurationsmanagementprozesse. PR.DS
Um ein sicheres Netzwerk unterhalten zu kdnnen, ist ein grundlegender Manage- PR.IP
ment-Prozess das Konfigurationsmanagement. Das Konfigurationsmanagement PR.MA
muss sowohl Hardwarekonfigurationen als auch Softwarekonfigurationen abdecken.
Anderungen an Hardware oder Software kénnen leicht Schwachstellen einfiihren, PR.PT
die die Netzwerksicherheit untergraben. Prozesse sind erforderlich, um jede Ande-
rung zu bewerten und zu kontrollieren, um sicherzustellen, dass das Netzwerk si-
cher bleibt. Das Konfigurationsmanagement beginnt mit bewahrten und
dokumentierten Sicherheitsgrundlagen fir die verschiedenen Systeme.
Durchfihrung von Routine-Selbsteinschatzungen. PR.AC
Robuste Performance-Evaluationsprozesse sind erforderlich, um Unternehmen eine PR.AT
Ruckmeldung uber die Wirksamkeit der Cybersecurity-Politik und die technische PR.DS
Umsetzung zu geben. Eine gute Organisation zeichnet sich aus, indem sie in der
Lage ist, Probleme zu identifizieren, Ursachenanalysen durchzufihren und effektive PR.IP
Korrekturmassnahmen durchzufiihren, die individuelle und systemische Probleme PR.PT
betreffen. Self-Assessment-Prozesse, die normalerweise Teil eines effektiven Cy-
bersecurity-Programms sind, beinhalten das Routine-Scannen nach Schwachstel-
len, die automatisierte Auditierung des Netzwerks und die Selbsteinschatzung der
organisatorischen und individuellen Leistung.
Erstellen Sie System-Backups und Notfall-Wiederherstellungspléane. PR.DS
Stellen Sie einen Notfall-Wiederherstellungsplan her, der eine rasche Wiederher- PR.IP
stellung von jedem Notfall (einschliesslich eines Cyber-Angriffs) ermdglicht. System- PR.MA
Backups sind ein wesentlicher Bestandteil von nétigen Massnahmen und ermdgli-
chen einen schnellen Wiederaufbau des Netzwerks. Uberpriifen sie routineméassig PR.PT
Disaster Recovery Plane, um sicherzustellen, dass sie funktionieren und somit die RC.RP
Systembetreuer und Nutzer mit diesen vertraut sind. Pflegen sie auf der Grundlage RC.CO
von Lehren aus Ubungen kontinuierlich sinnvolle Anderungen in Notfall- RC.IM
Wiederherstellungsplane ein.
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20. Die Fihrungsebene bzw. das Management formulieren Erwartungen fur Cy- PR.AC
bersecurity-Performance und halten Einzelpersonen verantwortlich fur ihre PR.AT
Leistung. PR.IP

Effektive Cybersecurity-Performance erfordert Engagement und Fiihrung von Fuh-
rungskraften in den Unternehmen. Es ist wichtig, dass das oberste Management ei-
ne Erwartung fur eine starke Cybersecurity festlegt und diese an ihre
untergeordneten Fuhrungskrafte in der gesamten Organisation weitergibt. Es ist
auch wichtig, dass die oberste organisatorische Fihrung eine Struktur fur die Um-
setzung eines Cybersicherheitsprogramms aufbaut. Diese Struktur bildet die Fahig-
keit, dass ein starkes Cybersecurity-Programm unterstitzt wird. Es ist wichtig, dass
einzelne Mitarbeiter fir ihre Handlungen verantwortlich gemacht werden, da sie sich
auf Cyber-Sicherheit bezieht. Dazu gehéren Manager, Systemadministratoren,
Techniker und Anwender / Betreiber.

21. Festlegung von Richtlinien und Durchfiihrung von Schulungen, um die Wahr- PR.AC
scheinlichkeit zu minimieren, dass das organisatorische Personal versehent- PR.AT
lich vertrauliche Informationen Uber das Systemdesign der OT-Umgebung fir
kritische Infrastrukturen in der Stromversorgung, Operationen oder Sicher- PR.IP
heitskontrollen offenlegt.

Das Freigeben von Daten im Zusammenhang mit den OT-Netzwerken fir kritische
Infrastrukturen in der Stromversorgung obliegt einer strengen, Notwendigkeit-zu-
wissen-Basis und ist nur fur Personen, die ausdriicklich berechtigt sind solche In-
formationen zu erhalten. "Social Engineering”, das Sammeln von Informationen
Uber einen Computer oder Computernetzwerk tiber Fragen an naive Benutzer, ist
oft der erste Schritt bei einem bdsartigen Angriff auf Computernetzwerke. Je mehr
Informationen tber einen Computer oder ein Computernetzwerk bekannt sind, des-
to anfalliger ist der Computer bzw. das Netzwerk. Veroffentlichen Sie niemals Da-
ten, die sich auf OT-Netzwerk fir kritische Infrastrukturen in der Stromversorgung
beziehen, einschliesslich der Namen und Kontaktinformationen zu den Systembe-
treibern und Administratoren, Computerbetriebssystemen und / oder physischen
und logischen Standorten von Computern und Netzwerksystemen tber Telefone
oder Personal, sofern sie nicht explizit autorisiert sind, solche Information weiterzu-
geben. Jegliche Anforderung von Informationen durch unbekannte Personen muss
an eine zustandige Stelle zur Uberpriifung gemeldet werden. Menschen kénnen ei-
ne schwache Verbindung in einem ansonsten sicheren Netzwerk sein. Das Durch-
fihren von Schulungs- und Informationskampagnen ist zwingend notwendig, damit
sichergestellt wird, dass das Personal mit dem Umgang mit sensiblen Netzwerkin-
formationen, insbesondere ihrer Passwdrter, gentigend Vorsicht schenkt.

Tabelle 38  Management-Aktionen, um ein effektives Cybersecurity-Programm zu etablieren
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5.  Weitere Tools und Hilfen zur Uberpriifung und Bewertung

(1) Es gibt verschiedene Tools und Hilfen zur Uberpriifung und Bewertung der eigenen implementier-
ten Architektur.

5.1 Common Vulnerability Scoring System CVSS

(1) Das Common Vulnerability Scoring System (wortlich Ubersetzt: ,Allgemeines Verwundbarkeitsbe-
wertungssystem*), abgekiirzt CVSS, ist ein Industriestandard zur Bewertung des Schweregrades
von mdglichen oder tatséchlichen Sicherheitsliicken in Computer-Systemen. Im CVSS werden Si-
cherheitsliicken nach verschiedenen Kriterien, sogenannten Metrics, bewertet und miteinander ver-
glichen, so dass eine Prioritatenliste fir Gegenmassnahmen erstellt werden kann. CVSS ist selbst
kein System zur Warnung vor Sicherheitsliicken, sondern ein Standard, um verschiedene Be-
schreibungs- und Messsysteme miteinander kompatibel und allgemein verstandlich zu machen.

Screenshot des CVSS Version 3.0 Calculator

Common Vulnerability Scoring System Version 3.0 Calculator

Hover over metric group names, metric names and metnc values for a summary of the information in the official CVSS v3.0 Specification Document. The
Specification is available in the list of links on the left, along with a User Guide providing additional scoring guidance, an Examples document of scored
vulnerabilities, and notes on using this calculator (including its design and an XML representation for CVSS v3.0)

Select values
for all base

metrics to
generate score

Attack Vector (AV) Scope (5)
m Adjacent (A) Local (L) Physical (P) Unchanged (U) Changed (C)
Attack Complexity (AC) Confidentiality (C)

Low (L) | | High {H) None (M) | | Low Ly | | High (H)
Privileges Required (PR) Integrity (1)

None (N) | | Low (L) | | High (H) Nome (N) | | Low (L) | | High (H)
User Interaction (Ul) Availability (A)

None (N} Reguired (R) None (N} Low (L) High (H)

Abbildung 26 Screenshot des CVSS Version 3.0 Calculator

(2) CVSS wurde 2005 vom National Infrastructure Advisory Council (NIAC), einer Arbeitsgruppe des
US-Ministeriums fur Innere Sicherheit, in Auftrag gegeben und wird derzeit durch das Forum of In-
cident Response and Security Teams betreut. Den derzeitigen Vorsitz der Arbeitsgruppe CVSS-
SIG Team hat David Ahmad von Symantec. In die Entwicklung von CVSS sind eingebunden:
CERT, Cisco, DHS/MITRE, eBay, IBM, Microsoft, Qualys, Symantec. CVSS wird ferner unterstitzt
von HP, McAfee, Oracle, und Skype. Im Juni 2007 wurde die zweite Version des Scoring Systems
veréffentlicht. Uberarbeitungen. Mit CVSSv3.0 wurde das System im Juni 2015 neu aufgelegt und
beinhaltet neben diversen Uberarbeitungen der Metrik die Einflhrung von Schlusselwortern fir die
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Schweregrade (Kein / Niedrig / Mittel / Hoch / Kritisch) sowie eine Bedienungsanleitung und daran
gekoppelte Beispielberichte.

5.2
)

Light and Right Security ICS (LARS ICS)
Light and Right Security ICS (LARS ICS) ist ein kostenfreies Werkzeug des BSI Deutschland (Bun-

desamt fir Sicherheit in der Informationstechnik), mit dem der Einstieg in die Cyber-Sicherheit fir
kleine und mittlere Unternehmen aus dem Umfeld industrieller Steuerungsanlagen erleichtert wird.
Es bietet eine fragengeleitete Selbsteinschétzung des aktuellen Stands der Cybersecurity und gibt
Empfehlungen, welche Massnahmen in welchen Bereichen als n&chstes umgesetzt werden sollten.

Screenshot LARS ICS User Interface

&5 LARSICS - Light And Right Security IC5

Meny

[ @105 negesamt
| ® aie
Security Management
@ Network Design & Management
® Malware Protecton
@ Appikatonssicherhest
# Fernngriff
Log Monitorng B Management
@ Physische Sicherhet
@ Persorele Aspekte
® Business Continuty Management
Prozesse
Auicht B Revision

Auswarl und Beschaffung von Komponer

| - Kommuniatoravarandungen
@ Inteligent Blectronc Device (1ED)
Remate Terminal Unit (RTL)

Speicherprogrammerbane Steuerung (SPS), Mast
-4 Human-Machine -Interfisce (HMI)
i @ Data Hstorian
| i@ Engneering Workstaton (EWS)
|5 @ Router
## @ Feldebene (Safety)
= 8 Feldebene (Operaton)

Secure Access | vy und vy (lokal)
Plcht redevant
Individuelle Zugaagsdaten @ p1e uasnanme wurde gensu so umge
- Standard-Senutrer missen deaktniert, besser gelischt werden. setzt, wie es angegeben ist.
* Passworter in Syst und missen bes der [rstall sichere Passwinter geandert werden
- Wor der Anderung von Standand-Senutrem und Passwortern muss geprift werden, ob de Systeme und Arwendungen nasch sner
Andenng ive e
- Dhe Andenung von 5t anc
- Je niach Risk soliten fankserende Malinshmen ergriffen werden
& umgesetzt tedweise umgesetzt () richt umgesetzt (7 richt relevant

it ® [Die Masnatme wurde umgeseczt, wa
- Standard-Berutzer milssen deskiniert, besser gekischt werden = angegebes
- P e in Syst und mussen b der i wchire Paggwirier geandert werden i -
- Wor der Anderung von Standard urd ft werden, o de Systeme und Arwendungen nach ener A
Andenung re aitat weiter aush enutzer verwendst werden.

- Die Andenung von Passwir term ist anderen Malinshmen vor zusiehen
= Je nach fsio solten fiankerende Madinahmen ergriffen werden

[oecire dccres | Authentmerung und umgesstrt ) teiweiss umgesetrt () richtumgesetzt () richt relevant
@ Fernnugriff (Fermmwirken und Fermmwarten;
Systemharing Indrviduelle Benutzerkonten T
® Desaster Recovery - Jeder Maarbester muss (ber & eignes Berutrerkonto verfugen und sich ¥ an und seczt, wie es angegeben 1st,
# @ Steverungsehene (Safety) an Anwendungen anmeiden
# @ Steverungsebene (Operation) - Ist chest nicht moghch muss durch ene Riskoanalyse Georift werden, nvsewsit vorshandene Schutzmalinahmen susreichen, um snen
izl unbefughen Zugrdt suf de ICS 2u verhindern
| - 7 || - Dariber hinaus missen de Passwérter fir soiche Gr sein,
* Burdusant @ umgesetzt tedweise umgesetst richt umgesetst richt nefevant
10 Sicharhest in des
Informanonstechnik
und chtln ® 010 sasnanme wurde umgesecaz, wi -
Vonge Pachate | Weser
Aauter {ope Access | gund g fkal) [ eeee]

Abbildung 27 Screenshot LARS ICS User Interface

(2) Alle Massnahmen sind entsprechenden Teilen der Normen und Vorgehensweisen IT-Grundschutz,
ISO 27001, IEC62443 und BSI ICS Security-Kompendium zugeordnet, was den Ubergang zur Nut-
zung eines ganzheitlichen Managementsystems fiir Informationssicherheit erleichtert.

(3) Das Archiv beinhaltet neben dem eigentlichen Programm noch ein Handbuch und den vollstandi-
gen Quelltext von LARS ICS.
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5.3 Cybersecurity Evaluation Tool CSET®

(1) Das Cybersecurity Evaluation Tool (CSET®) bietet einem systematischen, disziplinierten und wie-
derholbaren Ansatz zur Bewertung die Sicherheitssituation in einem Unternehmen. Es ist ein Soft-
ware-Tool, welches Anlagen-Inhaber und -Betreiber mittels eines sequenziellen Prozesses ihre
implementierten Sicherheit-Praktiken in industriellen Steuerung (ICS) und Informationstechnologie
(IT) Netzwerken bewerten lasst. Die Nutzer kénnen so ihre eigene Cybersecurity-Richtlinien und -
Vorgaben gegenuber vielen anerkannte Regierungs- und Industriestandards und Empfehlungen
vergleichen und bewerten. Die U.S. Amerikanische Homeland Security (DHS) und U.S. Industrial
Control Systems Cyber Emergency Response Team (ICS-CERT) entwickelte die CSET-
Anwendung und bietet es ohne Kostenfolgen fur Endverbraucher an.

(2) CSET hilft Anlagen-Besitzer und -Betreiber, ihre Informationen und betrieblichen Systeme betref-
fend eingefiihrten Cybersicherheit-Massnahmen zu beurteilen, indem sie eine Reihe von detaillier-
ten Fragen zu Systemkomponenten und Architekturen, sowie operative Massnahmen und
Verfahren beantworten. Diese Fragen stammen aus anerkannten Industrie Cybersecurity Stan-
dards. Wenn die Fragebdgen abgeschlossen sind, bietet CSET ein Dashboard mit Diagrammen an,
in welchem Bereiche von Starken und Schwachen aufgezeigt werden. Weiter erhalt man eine prio-
risierte Liste von Empfehlungen zur Erhéhung der der Cybersicherheit im eignen Unternehmen und
Systemen. CSET beinhaltet Lésungen, gemeinsame Praktiken, Kompensationsmassnahmen und
Komponentenerweiterungen

(3) Die untenstehende Abbildung zeigt den High-Level-Prozess, der CSET-Bewertungen folgen.

CSET-Assessment High-Level-Prozess

Abbildung 28 CSET-Assessment High-Level-Prozess

(4) Eine CSET-Auswertung dauert in der Regel etwa einen Tag. Typischerweise umfasst die CSET-
Bewertung sowohl eine Schliusselanforderungsbewertung als auch eine Komponentenbewertung.
Das Tool nutzt integrierte Netzwerklbersichten, um eine visuelle Darstellung des aktuellen Sicher-
heitszustands des Systems zu liefern, die Komponentenziele fir die Bewertung zu identifizieren
und Anleitungen dariiber zu geben, wo die Schutzmechanismen fur die Cyber-Sicherheit platziert
werden sollen. So sollen den Unternehmen den grossten Nutzen geboten werden.
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6. Anhang

6.1 Grundlagen Dokumente und Standards

(1) Dieses Dokument beriicksichtigt Konzepte, Empfehlungen und Massnahmen von verschiedenen
Standards und anderen normativen Dokumenten, siehe untenstehende Tabelle.

Massnahmen zum Schutz
von industriellen

Kontrollsystemen (ICS)

Risiko- und
Verwundbarkeitsanalyse
des Teilsektors
Stromversorgung

Leitfaden Schutz kriti-
scher Infrastrukturen
(Leitfaden SKI)

Nationale Strategie zum
Schutz kritischer
Infrastrukturen (SKI)
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2013

2016

2015

2012

Melde- und Analysestelle Informationssicherung MELANI

Diese Anleitung beschreibt basierend auf US amerikanischen
Unterlagen vom Department of Homeland Security, Industrial
Control Systems - Cyber Emergency Response Team (ICS-
CERT) sowie dem National Institute of Standards and Techno-
logy (NIST) knapp und pragmatisch auf 8 Seiten die wichtigsten
11 Massnahmen, die ICS-Betreiber gewahrleisten mussen.

Bundesamt fir wirtschaftliche Landesversorgung (BWL)

Die Risiko- und Verwundbarkeitsanalyse ist basierend auf der
Nationalen Cyber-Strategie (NCS) und der Strategie zum Schutz
kritischer Infrastrukturen (SKI) entwickelt worden. Ziel ist die
Analyse der Verwundbarkeit gegeniiber Ausfallen oder Stérun-
gen der IKT im kritischen Teilsektor ,,Stromversorgung®.

Bundesamt fur Bevolkerungsschutz (BABS)

Der Leitfaden stellt ein Instrument zur Uberpriifung und gegebe-
nenfalls Verbesserung der Resilienz der kritischen Infrastruktu-
ren dar. Insbesondere ist er in Hinblick auf die Anwendung in
kritischen Teilsektoren (z.B. Stromversorgung) durch Betreiber,
Branchenverbanden (wie VSE) und Fachbehérden konzipiert.

Im Wesentlichen beschreibt der Leitfaden ein mégliches Risiko-
management-Vorgehen: Analyse (Ressourcen-ldentifikation,
Verwundbarkeiten, Risiken), Bewertung, Massnahmen sowie
deren Sicherstellung (Umsetzung, Uberpriifung, Verbesserung).
Das Vorgehen kann durchaus bzw. sollte gar in bestehende
Managementprozesse integriert oder darauf aufbauend ausge-
fuhrt werden.

Bundesamt fur Bevolkerungsschutz (BABS)

Die Strategie umschreibt den Geltungsbereich, bezeichnet die
kritischen Infrastrukturen (u.a. Stromversorgung mit sehr grosser
Kritikalitat) und halt die Ubergeordneten Grundsétze beim
Schutz kritischer Infrastrukturen fest.

Die nationale SKI-Strategie richtet sich an alle Stellen, die im
Um-feld des Schutzes kritischer Infrastrukturen Verantwortlich-
keiten aufweisen, insbesondere an die jeweils zustandigen Be-
horden, die politischen Entscheidungstrager und die Betreiber
von kritischen Infrastrukturen (z.B. Energieversorgungsunter-
nehmen EVU).
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Nationale Strategie zum
Schutz der Schweiz vor
Cyber-Risiken (NCS)

ICT Continuity

BDEW und oe:
White Paper und Ausflh-
rungshinweise:
Anforderungen an siche-
re Steuerungs- und Tele-
kommunikationssysteme
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2012

2011

2015

Eidg. Departement fur Verteidigung, Bevélkerungsschutz und
Sport (VBS)

Da der Schutz der Informations- und Kommunikationsinfra-
strukturen vor Cyber-Risiken im nationalen Interesse der
Schweiz liegt, hat der Bundesrat die nationale Strategie zum
Schutz der Schweiz vor Cyber-Risiken in Auftrag gegeben.
Diese Strategie soll aufzeigen, wie diese Risiken heute aus-
sehen, wie die Schweiz dagegen gerustet ist, wo die Mangel
liegen und wie diese am wirksamsten und effizientesten zu
beheben sind.

Die Strategie identifiziert vorhandene Strukturen, definiert
Zielsetzungen sowie 7 Handlungsfelder mit entsprechenden
Massnahmen (z.B. Risiko- und Verwundbarkeitsanalysen
eines Teilsektors wie Stromversorgung — siehe weiter
oben).

Verband Schweizersicher Elektrizitatsunternehmen (VSE)

Ist ein Schlusseldokument des Branchenverbandes mit Umset-
zungsempfehlungen zur Gewahrleistung der standigen Disponi-
bilitat der Informatik- und der Kommunikationstechnologie
zwecks Sicherstellung der Versorgung.

Bundesverband der Energie- und Wasserwirtschaft (BDEW)
und Osterreichs E-Wirtschaft (oe)

Die beiden Dokumente beschreiben technische und betriebliche
Sicherheitsmassnahmen fir neu zu beschaffende bzw. neu ein-
zuflihrende IT-gestutzte Steuerungs- und Telekommunikations-
systeme im Prozessbereich von Energieversorgungsunter-
nehmen. Ziel ist die positive Beeinflussung der Produktentwick-
lung und die Vermittlung eines gemeinsamen Verstandnisses.
Adressaten sind potenzielle Auftragnehmer sowie unterneh-
mensinterne Planer und Betreiber. Referenzen auf die internati-
onalen Standards ISO 27002 und 27019 dienen lediglich als
Hinweis, verbindlich umzusetzen sind immer nur die explizit
aufgefiihrten Forderungen der vorliegenden Dokumente. Die
Systematik unterscheidet sich denn auch etwas von den ISO-
Standards.
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IT-Sicherheitskatalog
gemass 811 Absatz 1a
Energiewirtschaftsgesetz

ISO/IEC 27001:2013

Information technology -
Security techniques -
Information security
management systems -
Requirements

ISO/IEC 27002:2013

Information technology -
Security techniques -
Code of practice for
information security
controls

ISO/IEC TR 27019:2013

Information technology -
Security techniques -
Information security
management guidelines
based on ISO/IEC 27002
for process control
systems specific to the
energy utility industry
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2015

2013

Bundesnetzagentur (BNetzA)

Deutsche Energieversorger missen per Gesetz (EnWG 2011 in
811) bis spatestens 31. Januar 2018 einen angemessenen
Schutz ihrer ICT-Systeme, die fur einen sicheren Netzbetrieb
notwendig sind, nachweisen und die an sie gestellten Anforde-
rungen gegentber der Bundesnetzagentur (BNetzA) durch ein
Zertifikat belegen. Dazu veréffentlichte die BNetzA in Abstim-
mung mit dem Bundesamt fur Sicherheit in der Informations-
technik (BSI) den IT-Sicherheitskatalog.

Kernforderung des Sicherheitskatalogs ist die Einfihrung eines
Informationssicherheits-Managementsystems (ISMS) geméss
DIN ISO/IEC 27001. Die Anforderungen des Sicherheitskatalogs
sind von allen Netzbetreibern unabhangig von Grésse oder An-
zahl angeschlossener Kunden zu erfillen. Der Katalog enthalt
konkrete Anforderungen an Netzbetreiber, die unter Verweis auf
die internationalen Standards umzusetzen sind.

International Standard Organization (ISO) / International
Electrotechnical Commission (IEC)

Detalilliert die Anforderungen an ein Information Security Ma-
nagement System (ISMS).

Die ISO 27k Serie umfasst eine Reihe von Information Security
Standards, wovon folgende hier von Interesse sind:

27000:2016 Ubersicht und Vokabular (:2016 indiziert Jahr der
Herausgabe)

27001:2013 Anforderungen: Grundlagen mit Kontrollen und
Kontrollzielen im Anhang

27002:2013 Leitfaden fur Kontrollen
27003:2010 Anleitung zur Implementation
27005:2011 Risiko Management

27019:2013 Technischer Bericht mit Erganzungen spezifisch fur
Prozesskontrollen in der Elektrizitéatsversorgung

Die ISO 27000 Security Standards sind mittlerweile die am
meisten verbreiteten und durften sich in den kommenden Jahren
als die massgebenden erweisen. Schon heute liegt durchaus
richtig, wer ISO Security Standards befolgt. Im Gegensatz zu
anderen Standards, wie IT Grundschutz, NERC, ANSI/ISA oder
NIST, sind sie nicht so sehr detailliert, dementsprechend flexibel
anwendbar und kdnnen Uber eine langere Zeitspanne kontinu-
ierlich verbessert und erweitert werden.
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NERC CIP —
Critical Infrastructure
Protection

Guide to Industrial
Control Systems (ICS)
Security

SP 800-82 Rev.2

ISA/IEC 62443

Industrial Communication
Networks - Network and
System Security

IEC 62351

Power Systems Manage-
ment and Associated
Information Exchange -
Data and Communica-
tions Security
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2006
ff

2015

2009

2007

North American Electric Reliability Corporation (NERC)

Die NERC Ceritical Infrastructure Protection Standards sind der-
zeit in Version 5 und teilweise Version 6. Es sind die einzigen
Standards in den USA, die nicht freiwillig, sondern zwingend
durch die ,Bulk Electric Systems" (BES) bzw. deren Betreiber
umgesetzt werden missen. Es wird verlangt, dass die BES min-
destens eine Security Policy definieren und implementieren, die
vier Bereiche umfasst: Security Awareness, physische Sicher-
heit, Remote Access und Incident Response. Dabei reicht es
nicht, Policies bloss zu dokumentieren, sondern Prozesse, Pro-
zeduren und Kontrollen mussen implementiert und auch in ei-
nem Audit geprift werden.

National Institute of Standards and Technology (NIST)

Dieser Leitfaden gibt eine umfassende Einflihrung in ICS, Topo-
logien und Architekturen, identifiziert Bedrohungen und Ver-
wundbarkeiten und gibt Empfehlungen zu Gegenmassnahmen
und Risikominderung. Zudem werden ICS-spezifische Kontrollen
basierend auf dem NIST 800-53 Framework prasentiert.

International Society of Automation (ISA) / International
Electrotechnical Commission (IEC)

Serie von insgesamt 13 Industrial Automation and Control Sys-
tem (IACS) Security Standards und technischen Berichten. Die-
se Normen sind allgemein anwendbar im Bereich industrieller
Automation und nicht stromversorgungsspezifisch. Sie basieren
auf den ISO 27000 Standards und erweitern diese mit Unter-
schieden und Spezifika industrieller Automation. Speziell zu
erwahnen ist die Behandlung von Netzwerk- und Zonenarchitek-
tur, die sich in anderen Standards kaum oder nicht so detailliert
findet.

International Electrotechnical Commission (IEC)

Dies ist ein stromversorgungsspezifischer Standard und erganzt
den IEC 62443 mit Unterschieden und Erweiterungen aus der
Stromerzeugung, Ubertragung und Verteilung. Er reiht sich mit
weiteren Standards wie IEC 61850 zur Automation von Unter-
werken sowie 60870 zu ICCP/TASE.2 mit seriellen und IP-
basierten Kommunikationsprotokollen ein. Die IEC 62351 Stan-
dards (mittlerweile 13 Teile) sind technisch detailliert und kon-
nen schwer mit konzeptionellen Sicherheitsstandards verglichen
werden.
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IEEE 1686

IEEE Standard for Intelli-
gent Electronic Devices
Cybersecurity
Capabilities

Recommended Practice:

Improving Industrial Con-
trol System Cybersecuri-
ty with Defense-in-Depth

Strategies

BSI IT-Grundschutz

BSI-Zertifizierung nach 1SO
27001 auf der Basis von IT-
Grundschutz

(V1.2 2014)

BSI Zuordnungstabelle 1ISO
27001 sowie 1ISO 27002
und IT-Grundschutz
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2013

2016

2014

Institute of Electrical and Electronics Engineers (IEEE)

Funktionen und Konfigurationen, die in intelligenten elektroni-
schen Geraten (IEDs) zwecks OT Sicherheit kritischer Infra-
struktur zur Verfigung gestellt werden sollen, sind in dieser
Norm definiert. Sicherheit in Bezug auf Zugriff, Betrieb, Konfigu-
ration, Firmware-Revision und Datenabruf von einem IED sowie
Datenverschliisselung von und zu IEDs werden adressiert.
Kommunikationen zum Zwecke des Stromschutzes (Teleprotek-
tion) oder zum Schutz von Leben, Leib und Umwelt werden in
dieser Norm nicht behandelt. Der Standard baut gewissermas-
sen auf NERC-CIP (Critical Infrastructure Protection) auf und
erganzt diese auf IED Stufe, so dass elektronische Gerate nicht
NERC-CIP Anforderungen unterlaufen.

Department of Homeland Security (DHS) Industrial Control
Systems Cyber Emergency Response Team (ICS-CERT)

Eine erweiterte und erneuerte Ausgabe einer friheren Veroffent-
lichung aus dem Jahre 2006. Umfassende Einfiihrung in die
Defense-in-Depth-Securitystrategie fir industrielle Kontrollsys-
teme.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Der IT-Grundschutz beschreibt mit Hilfe der BSI-Standards 100-
1 bis 100-3 eine Vorgehensweise zum Aufbau und zur Aufrecht-
erhaltung eines Informations-Sicherheits-Management-Systems
(ISMS). Die IT-Grundschutz-Kataloge bzw. das IT-Grundschutz-
Kompendium beschreiben die Umsetzung der damit einherge-
henden Massnahmen und Ziele. Das damit auf-gebaute ISMS
erfullt die Anforderungen von ISO 27001 und verfugt Gber ein
Aquivalent zu den Handlungsempfehlungen von ISO 27002.

Sicherheit kann nach den vom BSI entwickelten Vorgehenswei-
sen des IT-Grundschutzes, aber auch nach Standards der ISO
27000-Familie eingefiihrt und kontrolliert werden. Beide M6g-
lichkeiten sind von ihrem Ansatz her kompatibel. Mit beiden wird
ein ISMS aufgebaut und betrieben, mit dem Risiken im Bereich
der Informationssicherheit ermittelt und durch geeignete Mass-
nahmen auf ein akzeptables Mass reduziert werden. Ein we-
sentlicher Bestandteil eines ISMS nach ISO 27001 ist die
Risikoanalyse und -bewertung, wohingegen eine Risikoanalyse
beim BSI-Grundschutz nur in besonderen Fallen erforderlich ist.
In den BSI-Grundschutzkatalogen wird die detaillierte Vorge-
hens-weise zur Minimierung von Risiken beschrieben. Demnach
lassen die ISO-Standards mehr Interpretation offen und sind
flexibler, geben aber auch entsprechend weniger detailliert An-
leitung und Unterstiitzung. Fir den IT-Grundschutz-Ansatz gilt
demnach entsprechend das Gegenteil und bietet, wie der Name
aussagt, einen ,Grundschutz“. Der Aufwand fir eine ISO-
basierte Zertifizierung ist geringer.
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BSI ICS Security -
Kompendium

BSI-Standard 200-1
Managementsysteme fiir
Informationssicherheit
(ISMS)

BSI-Standard 200-2
IT-Grundschutz
Vorgehensweise

BSI-Standard 200-3
Risikoanalyse

BSI-Standard 100-4
Notfallorganisation
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2013

2017

2017

2017

2008

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Das Kompendium stellt ein Grundlagenwerk dar und soll einen
einfachen Zugang zur ICS IT Security ermdglichen. Erlautert
werden die notwendigen ICS-Grundlagen, Ablaufe, relevante
Standards und ein konkreter Zusammenhang zum IT-
Grundschutz, wobei auch Unterschiede und Liicken etablierter
Standards und insbesondere des IT-Grundschutzes im Bereich
ICS-Security aufgezeigt werden.

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Der Standard beschreibt ISMS-relevante Methoden, Aufga-
ben und Aktivitaten, welche ein erfolgreiches ISMS ausma-
chen und welche Aufgaben auf die Fiihrungsebene
zukommen. Bei der Umsetzung der Empfehlungen hilft die
Methodik des IT-Grundschutzes, die eine Schritt-fir-Schritt-
Anleitung fir die Entwicklung eines ISMS in der Praxis gibt
und konkrete Massnahmen fir alle Aspekte der Informati-
onssicherheit nennt. Der Standard 200-1 richtet sich an
Verantwortliche fur den IT-Betrieb, Sicherheitsbeauftragte, -
experten und -berater, welche mit dem Management fir
Informationssicherheit betraut sind.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Die IT-Grundschutz-Vorgehensweise beschreibt Schritt fiir
Schritt, wie ein Managementsystem fir Informationssicherheit in
der Praxis und mit Hilfe der Grundschutzkataloge aufgebaut und
betrieben werden kann. Es wird sehr ausfihrlich darauf einge-
gangen, wie ein Sicherheitskonzept in der Praxis erstellt wird,
wie angemessene Sicherheitsmassnahmen ausgewéahlt werden
und was bei der Umsetzung zu beachten ist.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Dieses Dokument beschreibt eine Methodik zur Durchfiihrung
von Risikoanalysen, die ein bestehendes IT Grundschutz Si-
cherheitskonzept erganzen. Dabei werden die in den IT-
Grundschutz-Katalogen beschriebenen Gefahrdungen als Hilfs-
mittel verwendet. Ein wesentlicher Unterschied zu den meisten
anderen Risikoanalysemethoden ist das ganzliche Weglassen
von Eintrittswahrscheinlichkeiten von Schadensereignissen.

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Dieses Dokument beschreibt eine Methodik zur Etablierung
eines Notfallmanagements, welche auf die in Standard 100-2
beschriebenen Vorgehensweisen aufsetzt und ergénzt. Be-
schrieben werden samtliche Prozesse innerhalb einer Notfallor-
ganisation von Business Impact Analyse uber
Krisenmanagement bis hin zu Ruckfihrung und kontinuierlichen
Prozesstatigkeiten ausserhalb von Krisensituationen.
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ISA 95/ IEC/ISO 62264

Enterprise Control
System Integration

Framework for Improving
Critical Infrastructure
Cybersecurity

Energy Sector
Cybersecurity Framework
Implementation Guidance

Report on Cybersecurity
In-formation Sharing in
the Energy Sector

Communication network
dependencies for
ICS/SCADA Systems
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2010
ff

2014

Draft
vl.l
2017

2015

2016

2016

International Society of Automation (ISA) / International
Electrotechnical Commission (IEC)

Eine Normenreihe von insgesamt 5 Standards zur Integration
von Unternehmens-IT und Kontroll-Leitsystemen.

National Institute of Standards and Technology (NIST)

Dieses Framework stammt aus der Forderung der US Presiden-
tial Executive Order ,Improving Critical Infrastructure Cyber-
security* aus dem Jahre 2013. Es ist eine Zusammenstellung
verschiedener Guidelines, um den aktuellen Status in einem
Unternehmen zu ermitteln und eine Roadmap zu verbesserten
Cybersecurity-Praktiken mit Verweisen zu anderen Frameworks
und Standards wie 1SO27001, ISA 62443, NIST 800-53 und
Cobit zu definieren.

Department of Energy (DOE)

Eine Anleitung des DOE zur Implementierung eines Critical Inf-
rastructure Cybersecurity Frameworks in Anlehnung an das
Framework vom NIST.

European Union Agency for Network and Information Secu-
rity (ENISA)

Ziel dieses Berichtes ist es, die Entwicklung von CSIRTs (Com-
puter Security Incident Response Team), ISACs (Information
Sharing and Analysis Center) sowie relevante Initiativen zum
Informationsaustausch tiber Cybersecurity Incidents im Energie-
sektor zu verstehen und zu erlernen. Sie konzentriert sich auf
die in der NIS-Richtlinie (European Parliament and Council,
2016: Netz und Informationssicherheit) identifizierten Teilsekto-
ren Strom, Ol und Gas.

European Union Agency for Network and Information Secu-
rity (ENISA)

Dieser Bericht konzentriert sich auf die Aspekte der Kommunika-
tionsnetze und der Interkommunikation zwischen ICS/SCADA
und der Erkennung von Schwachstellen, Risiken, Bedrohungen
und Sicherheitsauswirkungen, die durch cyberphysikalische
Systeme verursacht werden kénnen. Der Bericht enthalt auch
eine Reihe von Empfehlungen zur Minderung der identifizierten
Risiken.

Das wichtigste Ergebnis der vorgangigen Studie ist eine Liste
von bewdahrten Praktiken und Richtlinien, um die Angriffsflache
von ICS/SCADA-Systemen so weit wie méglich zu begrenzen.
Das Hauptziel des Dokumentes ist es, einen Einblick in die
Kommunikationsnetzwerkabhangigkeiten der ICS/SCADA-
Systeme zu geben sowie kritische Sicherheitsressourcen und
realistische Angriffsszenarien und Bedrohungen gegen diese
Kommunikationsnetze zu identifizieren.
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VDI/VDE 2182 2011
Informationssicherheit in -
der industriellen 2016

Automatisierung

Verein Deutscher Ingenieure (VDI) / Verband der Elektro-
technik, Elektronik und Informationstechnik (VDE)

Diese Richtlinie beschreibt, wie die Informationssicherheit von
automatisierten Maschinen und Anlagen durch die Umsetzung
von konkreten Schutzmassnahmen erreicht werden kann. Dazu
werden Aspekte der eingesetzten Automatisierungsgerate, -
systeme und -anwendungen betrachtet. Auf der Basis einer
zwischen Herstellern von Automatisierungsgeraten und -
systemen und deren Nutzern (z.B. Maschinenbauern, Integrato-
ren, Betreibern) abgestimmten gemeinsamen Begriffsdefinition
wird eine einheitliche, praktikable Vorgehensweise beschrieben,
wie Informationssicherheit im gesamten Lebenszyklus von Au-
tomatisierungsgeraten, -systemen und -anwendungen gewahr-
leistet werden kann. Der Lebenszyklus berticksichtigt die
Phasen der Entwicklung, Integration, des Betriebs, der Migration
und Ausserbetriebsetzung. Die Richtlinie definiert ein einfaches
Vorgehensmodell zur Bearbeitung und Darstellung der Informa-
tionssicherheit. Das Modell besteht aus mehreren Prozessschrit-
ten.

Tabelle 39  Nationale und internationale Standards zur ICT-Sicherheit

© VSE/AES / OT-SCTY, Ausgabe Juli 2018

132/140



6.2 Glossar

Business Continuity
Management (BCM)

Cybersecurity

Datendiode

Defense-in-depth

Demilitarized Zone (DMZ)

Dienstleistungsvereinbarung
(SLA)

Facilitymanagement

Feldbus

Feldgerat

Feldleittechnik
Fernwirk-Kopf

Fernwirktechnik
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Business Continuity Management (BCM) ist ein unternehmensweiter An-
satz, mit dem sichergestellt wird, dass kritische Geschaftsprozesse im
Falle von massiven, einschneidenden internen oder externen Ereignissen
aufrechterhalten werden kénnen. BCM zielt auf eine Minimierung der
operationellen, finanziellen, rechtlichen und reputationsbezogenen Aus-
wirkungen solcher Ereignisse hin (Quelle BCMWeisung)

Unter dem Begriff «Cybersecurity» werden alle organisatorischen und
technischen Massnahmen zum Schutz der Verfigbarkeit, Unversehrtheit
(Integritat) und Vertraulichkeit von Informationen sowohl der IT als auch
der OT verstanden.

Eine Datendiode ist ein Netzwerkgerat, welches den Netzwerkverkehr nur
in eine Richtung zuléasst. Dabei gilt, dass Daten nur aus einer sicheren
Netzwerkzone in eine unsichere Netzwerkzone ausgetauscht werden
kénnen, jedoch nicht von der unsicheren in die sichere Zone.

Als ,Defense-in-Depth” werden mehrstufige Sicherheitskonzepte verstan-
den, die Uber die rein technische IT-Sicherheit hinausgehen. ,Defense-In-
Depth“-Konzepte berticksichtigen zusatzlich zum Beispiel auch physische
Sicherheit, Business Continuity Management, Prozesse, Menschen und
externe Dienstleister.

Unter entmilitarisierte Zone versteht man ein logisch und / oder physisch
abgetrenntes Sub-Netz mit sicherheitstechnisch kontrollierten Zugriffs-
maoglichkeiten auf die daran angeschlossenen Systeme.

Die Abklirzung “SLA” steht fir “Service Level Agreement”. Darunter wird
eine vertraglich vereinbarte Leistung verstanden, zu deren Erfillung sich
der IT-Dienstleister verpflichtet hat. Ublicherweise werden in SLA maximal
zulassige Ausfall- und Reaktionszeiten definiert.

Siehe Gebaudeleittechnik

Ein Feldbus ist ein Netzwerkelement, welches mehrere Gerate in einem
OT-Umfeld miteinander verbindet. Feldbus-Gerate sind per Definition
echtzeitfahig. Typischerweise werden in einer Anlage Feldgerate wie
Messfuhler (Sensoren) und Stellglieder (Aktoren) zwecks Kommunikation
mit einem Automatisierungsgerat verbunden.

Ein Feldgerat ist eine technische Einrichtung im Bereich der Automatisie-
rungstechnik, die mit einem Produktionsprozess in direkter Beziehung
steht. ,Feld" bezeichnet in der Automatisierungstechnik den Bereich aus-
serhalb von Schaltschranken bzw. Leitwarten.

«Vor-Ort»-Steuerung und «Vor-Ort»-Uberwachung einzelner Schaltfelder

Datenkonzentrator wird als Fernwirkgerat zur Automatisierung der Orts-
netzstation und zur Erfassung von Zahlerdaten angewendet.

Unter Fernwirken wird die Ferniiberwachung und -steuerung raumlich
entfernter Objekte mittels signalumsetzender Verfahren, von einem oder
mehreren Orten aus, verstanden. (Quelle Wikipedia)
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Begriffe

Field devices
Fieldbus

Firewall

Frontend

Gateway

Gebaudeleittechnik

Hartung

Hausleittechnik

Human Maschine Interface
(HMI)

Industrial Control Systems
(ICS)

Intelligent Electronic Device
(IED)

Information Communica-
tions Technology (ICT)

Information Security
Management System
(ISMS)

Informations- und
Kommunikationstechnik
(IKT)
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Siehe Feldgerat
Siehe Feldbus

Eine Firewall (besser mit Sicherheitsgateway bezeichnet) ist ein System
aus soft- und hardwaretechnischen Komponenten, um IP-Netze sicher zu
koppeln. (Quelle BSI)

Siehe Fernwirk-Kopf

Das Wort Gateway bezeichnet in der Informatik eine Komponente (Hard-
und/oder Software), welche zwischen zwei Systemen eine Verbindung
herstellt. (Quelle Wikipedia)

Gebaudeleittechnik bezeichnet die Verwaltung und Bewirtschaftung von
Gebauden sowie deren technische Anlagen und Einrichtungen.

Unter Harten versteht man in der Computertechnik, die Sicherheit eines
Systems zu erhohen, indem nur dedizierte Software eingesetzt wird, die
fir den Betrieb des Systems notwendig ist, und deren unter Sicherheits-
aspekten korrekter Ablauf garantiert werden kann. Das System soll
dadurch besser vor externen Angriffen geschitzt sein. (Quelle Wikipedia)

Siehe Gebaudeleittechnik

Die Benutzerschnittstelle wird auch ,,Mensch-Maschine-Schnittstelle*
(MMS) oder Englisch ,Human Machine Interface* (HMI) oder ,Man Machi-
ne Interface* (MMI) genannt und erlaubt dem Bediener unter Umstanden
Uber das Bedienen der Maschine hinaus das Beobachten der Anlagenzu-
sténde und das Eingreifen in den Prozess.

Industrial Control Systems werden in der Industrie sowie im Bereich kriti-
scher Infrastrukturen fiir Steuerungs-, Mess- und Regelfunktionalitaten
eingesetzt.

Ein Intelligent Electronic Device (IED) ist ein Begriff, der in der Elektrizi-
tatsindustrie verwendet wird, um mikroprozessorbasierte Steuerungen
von Stromversorgungssystemen, wie etwa Leistungsschalter, Transforma-
toren und Kondensatorbanke, zu beschreiben.

Siehe Informations- und Kommunikationstechnik

Das Information Security Management ist eine Aufstellung von Verfahren
und Regeln innerhalb eines Unternehmens, welche dazu dienen, die In-
formationssicherheit dauerhaft zu definieren, zu steuern, zu kontrollieren,
aufrechtzuerhalten und fortlaufend zu verbessern.

Informations- und Kommunikationstechnologien (IKT) sind die Methoden
und Technologien, die die Ubertragung, den Empfang und die Verarbei-
tung von Informationen (einschliesslich digitaler Technologien) realisieren.
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Integritat

Intrusion Detection System
(IDS)

Intrusion prevention system
(IPS)

IT-Security
IT-Sicherheit

KPI

Legacy-System

Leittechnik

Local Area Network (LAN)

Malware

Man-Machine Interface
(MMI)

Media Access Control
Address (MAC Address)
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Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit)
von Daten und der korrekten Funktionsweise von Systemen. Wenn der
Begriff Integritat auf "Daten" angewendet wird, driickt er aus, dass die
Daten vollstéandig und unverandert sind. In der Informationstechnik wird er
in der Regel aber weiter gefasst und auf "Informationen" angewendet. Der
Begriff "Information” wird dabei fiir "Daten" verwendet, denen je nach
Zusammenhang bestimmte Attribute wie z. B. Autor oder Zeitpunkt der
Erstellung zugeordnet werden kénnen. Der Verlust der Integritat von In-
formationen kann daher bedeuten, dass diese unerlaubt verandert, Anga-
ben zum Autor verfalscht oder Zeitangaben zur Erstellung manipuliert
wurden. (Quelle: BSI)

Intrusion Detection System ist ein System zur automatisierten Erkennung
von Angriffen auf Computernetzwerke.

Ein Intrusion Prevention System ist in der Lage Angriffe auf Netzwerke
oder Computersysteme zu erkennen und automatische Abwehrmass-
nahmen zu ergreifen.

Siehe IT-Sicherheit

Unter «IT-Sicherheit» werden alle organisatorischen und technischen
Massnahmen zum Schutz der Verflgbarkeit, Unversehrtheit (Integritat)
und Vertraulichkeit von Informationen verstanden. Information Technology
(IT) meint dabei Technologien zur Datenverarbeitung, welche nicht direkt
mit der Bereitstellung von Elektrizitat zu tun haben (z.B. Kundendatenma-
nagement, Rechenzentren).

Der Begriff Key Performance Indicator (KPI) bzw. Leistungskennzahl be-
zeichnet Kennzahlen, anhand derer der Fortschritt oder der Erfiillungs-
grad hinsichtlich wichtiger Zielsetzungen oder kritischer Erfolgsfaktoren
innerhalb einer Organisation gemessen und/oder ermittelt werden kann.

Der Begriff Altsystem bezeichnet in der Informatik eine etablierte, histo-
risch gewachsene Anwendung im Bereich Unternehmenssoftware.

Die Leittechnik fasst die Datenstrome der untergeordneten Ebenen, dem
Feld oder einzelner Zellen, wie zum Beispiel Signale der Mess-, Steuer-
und Regelungstechnik zusammen, um dadurch den gesamten Ferti-
gungsprozess zu steuern und zu tiberwachen.

Local area network ist ein Rechnernetz, das Computer und intelligente
Gerate in eine limitierte geografische Zone verbindet (normalerweise un-
ter 10 km).

Computerprogramme, die entwickelt wurden, um unerwiinschte oder ge-
gebenenfalls schadlich Funktionen auszufihren.

Siehe Human Maschine Interface

Media Access Control Address wird die eindeutige Hardware-Adresse in
einem Netzwerkadapter genannt. Diese wird vom Hersteller unverander-
lich in das ROM eines gebrannt. Die Eintrage werden weltweit einmalig
vergeben.
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Begriffe

MELANI

Mensch-Maschine-
Schnittstelle (MMS)

Multiprotocol Label Switch-
ing - Transport Profile
(MPLS-TP)

Multiprotocol Label Swit-
ching (MPLS)

Network access control
(NAC)

Network Address Translati-
on (NAT)

Netzleittechnik

Normalbetrieb

OEM

OT-Sicherheit
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Die Melde- und Analysestelle Informationssicherung MELANI ist eine
Organisation der Bundesverwaltung der Schweiz. Hauptaufgabe von ME-
LANI ist der Schutz der nationalen kritischen Infrastrukturen.

Siehe Human Maschine Interface

Das MPLS-TP wurde speziell fir Metro-, Aggregation- und Access-Netze
optimiert. Die Ziele dabei: Vergleichbare Funktionalitaten wie TDM-
basierte (Time Division Multiplexing) Technologien bereitstellen zu kén-
nen und die Unterstiitzung von Point-to-Point- und Any-to-Any-
Verbindungen mit einem ahnlich hohen Grad an Berechenbarkeit, Zuver-
lassigkeit und OAM-Funktionalitdten (Operations-, Administration-and-
Management), wie sie die langjahrig bewahrten TDM-Netze bieten.

Multiprotocol Label Switching erméglicht die verbindungsorientierte Uber-
tragung von Datenpaketen in einem verbindungslosen Netz entlang eines
zuvor aufgebauten (,signalisierten*) Pfads. Dieses Vermittlungsverfahren
wird Uberwiegend von Betreibern grosser Transportnetze eingesetzt, die
Sprach- und Datendienste auf Basis von IP anbieten. (Quelle Wikipedia)

Network access control oder Netzwerkszugangskontrolle ist eine Technik
angewendet um sich gegen unautorisierte Netzwerkzugriffe zu schiitzen.

Network Address Translation (NAT) bezeichnet ein Verfahren zum auto-
matischen und transparenten Ersetzen von Adressinformationen in Da-
tenpaketen. NAT-Verfahren kommen meist auf Routern und Sicherheits-
Gateways zum Einsatz, vor allem, um den beschréankten IPv4-
Adressraum maglichst effizient zu nutzen und um lokale IP-Adressen
gegentiber 6ffentlichen Netzen zu verbergen. (Quelle BSI)

Umfasst die Mess-, Steuerungs- und Regelungstechnik von Netzen wie
zum Beispiel den Stromnetzen. Die Netzleittechnik ist ein Spezialgebiet
der Prozessleittechnik; sie gehért zu den Angewandten Ingenieurwissen-
schaften.

Anlagezustand innerhalb spezifischer Betriebsgrenzen und gemass gel-
tender Vorschriften (Quelle ENSI)

Original Equipment Manufacturer, Ubersetzt «Originalausrustungsherstel-
ler». Darunter versteht man einen Hersteller von Komponenten oder Pro-
dukten, der diese in seinen eigenen Fabriken produziert, sie aber nicht
selbst in den Einzelhandel bringt. OEM-Software kann sich von der soge-
nannten Vollversion (Retail) durch einen geringeren Lieferumfang oder
eingeschrankte Funktionalitat unterscheiden.

Unter «OT-Sicherheit» werden alle organisatorischen und technischen
Massnahmen zum Schutz der Verflgbarkeit, Unversehrtheit (Integritat)
und Vertraulichkeit von Informationen zur Uberwachung und Steuerung
der Anlagen zur Elektrizitatsverteilung (und -produktion) sowie der Schutz
von Personen und Anlagen verstanden. Operational Technology (OT)
meint dabei Technologien, welche direkt fiir die Bereitstellung oder Liefe-
rung von Elektrizitdt notwendig sind (z.B. SCADA, PIA, Remote Access
auf Installationen in Unterwerken, Rundsteuerung, Smart Meter).
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Begriffe

Partner Informations
Austausch (PIA)

Penetration Test

Plesiochrone Digitale
Hierarchie (PDH)

Primartechnik

Programmable logical con-
trol (PLC)
Prozesskoppelsystem

Prozessleittechnik

Remote Terminal Unit
(RTU)

Risiko

Router

Sandbox

Schadsoftware
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Partner Informationssystem. Schweizerische geschlossene Plattform mit
dem Ziel, Daten zwischen den Leitstellen austauschen. Diese Informatio-
nen werden primar fur die Netzfilhrung und Netzsteuerung genutzt.

Unter «Penetration Test» wird ein umfassender Sicherheitstest einzelner
Systeme oder Netzwerke verstanden. Es geht um die Prifung der techni-
schen Umsetzung der Cyber-Sicherheitsmassnahmen. Penetration Tests
sind ein Bestandteil eines Sicherheitsaudits.

Die Plesiochrone Digitale ist eine international standardisierte Technik
zum Multiplexen digitaler Datenstrome, die Gber Weitverkehrsstrecken
Ubertragen werden. Die Datenstrome missen annahernd synchron sein.
Heute wird diese Technik fast nur noch bei Dateniibertragungsraten bis
zu 45 Mbit/s verwendet.

Ausser den zur Umspannung notwendigen Transformatoren sind im Um-
spannwerk auch Schaltanlagen fir die ober- und unterspannungsseitig
abgehenden Leitungen vorhanden. Die technischen Einrichtungen (Trans-
formatoren, Sammelschienen etc.) sowie die Leitungen sind in der Regel
redundant ausgelegt, so dass bei Ausfall eines Betriebsmittels die Ver-
sorgung weiterhin gewahrleistet ist.

Siehe Speicherprogrammierbare Steuerung

Das Prozesskoppelsystem stellt das Verbindungselement zwischen der
Prozessebene und der Leitebene dar.

Als Prozessleittechnik bezeichnet man Mittel und Verfahren, die dem
Steuern, Regeln und Sichern verfahrenstechnischer Anlagen dienen.
Zentrales Mittel sind dabei das Prozessleitsystem und die Speicherpro-
grammierbare Steuerung.

Als Remote Terminal Unit (RTU, deutsch Fernbedienungsterminal) wird
ein regeltechnisches bzw. steuerungstechnisches Instrument zur Fern-
steuerung bezeichnet.

Risiko ist die haufig auf Berechnungen beruhende Vorhersage eines mog-
lichen Schadens im negativen Fall (Gefahr) oder eines méglichen Nut-
zens im positiven Fall (Chance). Was als Schaden oder Nutzen
aufgefasst wird, hangt von Wertvorstellungen ab. Risiko wird auch haufig
definiert als die Kombination aus der Wahrscheinlichkeit, mit der ein
Schaden auftritt, und dem Ausmass dieses Schadens. (Quelle BSI)

Router sind Netzwerkgerate, die Netzwerkpakete zwischen mehreren
Rechnernetzen weiterleiten konnen

Eine Sandbox ist ein isolierter Bereich innerhalb einer Anwendung oder
eines Betriebssystems. Sie verhindert, dass unerwiinschte Aktionen aus-
serhalb des kontrollierten Umfelds ausgefiihrt werden kénnen. Dadurch
werden die Gefahren und Auswirkungen von Schadprogrammen abge-
wehrt. (Quelle BSI)

Siehe Malware
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Schutzobjekt
Schutzsysteme

Schutzziel

Sekundartechnik

Sicherheitsaudit

Sicherheitskultur

Security Information and
Event Management (SIEM)

SIS Protection

Smart metering

Speicherprogrammierbare
Steuerung (SPS)

Stationsbus

Stationsleittechnik

Stromzahler
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Schutzobjekte sind Infrastrukturen, Services, Systeme, Anwendungen,
Netzwerke, Datensammlungen, etc., die zur Erfullung des Unterneh-
mensauftrags eingesetzt und somit geschitzt werden muissen.

Sicherungssystem bestehend aus Sensoren, Logik und Steuerelementen,
um einen Prozess in einen sicheren Zustand zurlickzufiihren, wenn vor-
definierte Konditionen verletzt wurden.

Schutzziele beschrieben Schutzobjekte die mit den entsprechenden Mas-
snahmen geschutzt werden.

Unter den Begriff Sekundartechnik fallen die Einrichtungen eines Um-
spannwerks, die an der Umspannung in direktem Sinn nicht beteiligt sind.
Darunter versteht man z.B. lokale Steuerung, Spannungsregelung, Netz-
schutz, Energiezahlung, Fernsteuerung, usw.

Unter «Sicherheitsaudit» wird eine umfassende Priifung der organisatori-
schen und technischen Cyber-Sicherheitsmassnahmen verstanden. Es
geht um die Analyse von Schwachstellen der Cyber-Sicherheit im Bereich
der Konzeption/Architektur, Implementierung, Betrieb, menschliches Fehl-
verhalten und Standortsicherheit sowie die Sicherheit der einzelnen Sys-
temkomponenten.

Sicherheitskultur umfasst von den Mitgliedern der Organisation des Be-
treibers einer Kernanlage geteilte Werte, Weltbilder, verbales und non-
verbales Verhalten sowie Merkmale der vom Menschen geschaffenen
physischen Umgebung. Zur Sicherheitskultur gehéren jene Werte, jene
Weltbilder, jenes Verhalten und jene Umgebungsmerkmale, die bestim-
men oder zeigen, wie die Mitglieder der Organisation mit nuklearer Si-
cherheit umgehen (Quelle ENSI)

SIEM Systeme werden eingesetzt um sicherheitsrelevante Ereignisse zu
identifizieren, zu bewerten und den Administrator daraufhin zu alarmieren.

Siehe Schutzsysteme

Intelligente Messsysteme, die Uber eine bidirektionale Kommunikation
ihre Messdaten Ubertragen und Steueraufgaben ibernehmen kénnen.

Eine speicherprogrammierbare Steuerung ist ein Gerat, das zur Steue-
rung oder Regelung einer Maschine oder Anlage eingesetzt und auf digi-
taler Basis programmiert wird. (Quelle Wikipedia)

Bussystem in einem Unterwerk (UW) zwischen der UW-Leitstelle und den
Sensoren im Stromfeld.

Gesamtsteuerung in einem Unterwerk bestehend aus Leitstelle, Sensoren
und Aktionen. Ist das Bindeglied zwischen dem Prozess und der Netzleit-
ebene.

Stromzahler fur die Messung der elektrischen Arbeit (Summierung von
Wirkleistung).
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Begriffe

Supervisory Control and
Data Acquisition (SCADA)

Switch

Synchrone Digitale Hierar-
chie (SDH)

Tunneling

Utility
Verfugbarkeit

Verschlisselung

Vertraulichkeit

Virtual LANs (VLAN)

Virtual Private Network
(VPN)

Werktelefonie

Wide Area Network (WAN)

Zahler

Tabelle 40  Glossar
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Unter Supervisory Control and Data Acquisition versteht man das Uber-
wachen und Steuern technischer Prozesse mittels eines Computer-
Systems.

Synonym: ICS-System (Industrial Control System)

In Computer-Netzwerken wird als Switch ein Kopplungselement, das
Netzwerksegmente miteinander verbindet.

Die Synchrone Digitale Hierarchie ist eine der Multiplextechniken im Be-
reich der Telekommunikation, die das Zusammenfassen von niederrati-
gen Datenstromen zu einem hochratigen Datenstrom erlaubt. Das
gesamte Netz ist dabei synchron.

Tunnel bzw. Tunneling bezeichnet in einem Netzwerk die Konvertierung
und Ubertragung eines Kommunikationsprotokolls, das fiir den Transport
in ein anderes Kommunikationsprotokoll eingebettet wird.

Energieversorgungsunternehmen

Die Verfugbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-
Anwendungen oder IT-Netzen oder auch von Informationen ist vorhan-
den, wenn diese von den Anwendern stets wie vorgesehen genutzt wer-
den koénnen. (Quelle BSI)

Verschlisselung (auch Chiffrierung) ist die von einem Schliissel abhéangi-
ge Umwandlung von ,Klartext* genannten Daten in einen ,Geheimtext*
(auch ,Chiffrat), so dass der Klartext aus dem Geheimtext nur unter Ver-
wendung eines geheimen Schlissels wiedergewonnen werden kann.

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen.

Vertrauliche Daten und Informationen dirfen ausschliesslich Befugten in
der zulassigen Weise zuganglich sein. (Quelle BSI)

Virtuelle lokale Netze werden zur logischen Strukturierung von Netzen
verwendet. Dabei wird innerhalb eines physikalischen Netzes eine logi-
sche Netzstruktur abgebildet, indem funktionell zusammengehérende
Arbeitsstationen und Server zu einem virtuellen Netz verbunden werden.

Virtual Private Network ist ein virtuelles privates (in sich geschlossenes)
Kommunikationsnetz, das ein bestehendes Kommunikationsnetz als
Transportmedium verwendet.

Nottelefon zur Kommunikation zwischen Leitstellen, Kraftwerken und Sta-
tionen. Wird insbesondere bei ausgefallenem Leitsystem und Mobil- und
Burotelefonie genutzt.

Wide Area Network ist ein Rechnernetz, das sich im Unterschied zu ei-
nem LAN Uber einen sehr grossen geografischen Bereich erstreckt.

Siehe Stromzahler

139/140



6.3 Abklrzungen

Abkiirzung

DMZ
HMI
ICS
ICT
ICT
IDS
IED
IKT
IPS
ISMS
IT
KVM
LAN
MAC Address
MMI
MMS
MPLS
MPLS-TP
NAC
NAT
oT
PDH
PIA
PLC
RTU
SCADA
SDH
SIEM
SLA
SPS
UFLS
VLAN
VPN
WAN

Demilitarized Zone

Human Maschine Interface

Industrial Control Systems

Information and communication technology
Information Communications Technology
Intrusion Detection System

Intelligent Electronic Device

Informations- und Kommunikationstechnik
Intrusion Prevention System

Information Security Management System
Information technology

Keyboard, Video und Maus

Local Area Network

Media Access Control Address

Man Maschine Interface
Mensch-Maschine-Schnittstelle
Multiprotokoll Label Switching
Multiprotokoll Label Switching - Transport Profile
Network Access Control

Network Address Translation

Operational Technology

Plesiochronous Digital Hierarchy

Partner Informations Austausch
Programmable logic control

Remote Terminal Unit

Supervisory Control And Data Acquisition
Synchronous Digital Hierarchy

Security information and event management
Service Level Agreement, Dienstleistungsvereinbarung
Speicherprogrammierbare Steuerung
Unterfrequenzabhéangiger Lastabwurf
Virtual LANs

Virtual Private Network

Wide Area Network

Tabelle 41  Abkurzungsverzeichnis
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