Modelli per la comunicazione in caso di attacco DDoS

Fase 1: Informazioni sull’attacco informatico

Comunicazione interna su attacco DDoS

Egregio signor / Stimato (NOME), // Gentile signora / Stimata (NOME),

(GIORNO) (DATA) L’impresa/organizzazione di (NOME) è stato vittima di un attacco DDoS, che ha messo fuori uso diversi siti web e applicazioni. Dopo aver consultato la polizia cantonale, l’impresa/organizzazione ha incaricato il fornitore di prestazioni informatiche preposto di adottare immediatamente le misure tecniche necessarie per respingere l’attacco. Ci rammarichiamo che si sia verificato questo incidente. Desideriamo segnalarle che non vi è stata alcuna fuga di dati. 
La situazione è sotto controllo e l’attacco è stato fermato. L’accesso a (SISTEMA/APPLICAZIONE/SITO WEB) potrebbe risultare compromesso. A causa di lavori di manutenzione, (SISTEMA/APPLICAZIONE/SITO WEB) non sarà disponibile per i prossimi giorni. In alternativa, la comunicazione avviene tramite (CANALE DI COMUNICAZIONE) / In alternativa, le informazioni vengono fornite su (SITO WEB). I suoi superiori la contatteranno a fini organizzativi. 
La preghiamo di inoltrare le richieste dei media a (PERSONA/E-MAIL) e di non rispondere personalmente. La terremo al corrente tramite (CANALE DI COMUNICAZIONE). In caso di domande, la preghiamo di contattare (NOME/E-MAIL o TEL) in qualsiasi momento. Grazie della collaborazione.


Comunicazione esterna 

Titolo: Attacco DDoS contro l’impresa/organizzazione (NOME) 

Il (DATA) diversi siti web e applicazioni dell’impresa/organizzazione (NOME) risultavano temporaneamente non disponibili a causa di un attacco DDoS. Sono state introdotte misure tecniche in collaborazione con il fornitore di prestazioni informatiche preposto.

Luogo, data - A causa di un attacco DDoS, l’accesso a (SISTEMA/APPLICAZIONE/SITO WEB) non è garantito, in tutto o in parte, per i prossimi giorni. Non sono interessati sistemi e servizi critici.
Il fornitore di prestazioni informatiche preposto ha immediatamente avviato le misure tecniche necessarie per contenere al minimo gli effetti dell’attacco e ripristinare la disponibilità dei sistemi. L’impresa/organizzazione (NOME) si rammarica profondamente per l’accaduto. Si richiede alle persone coinvolte di portare pazienza fino a quando tutti i sistemi non torneranno a essere disponibili come di consueto. Al momento non è possibile rilasciare dichiarazioni sull’origine dell’attacco. Le indagini forensi della polizia cantonale sono in corso. L’impresa/organizzazione fornirà costantemente informazioni aggiornate sul sito web (URL). Sul sito sono disponibili anche le risposte alle domande più frequenti.

Persona di contatto per i media
Nome cognome, funzione, divisione, telefono, indirizzo e-mail



